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序文 
本書は、連邦規則集（CFR）タイトル 32 の § 170.16 および § 170.17 に規定されている

とおり、サイバーセキュリティ成熟度モデル認証（CMMC）プログラムに基づくレベル 2 セルフアセスメントまたはレベル 2 認証アセスメントの準備および実施に関する指針

を提供するものである。各 CMMC レベルでの認証は独立して実施される。レベル 1 セル

フアセスメントの実施に関する指針は「CMMC アセスメントガイド – レベル 1」を参照

のこと。レベル 3 認証アセスメントの実施に関する指針は「CMMC アセスメント ガイド – レベル 3」を参照のこと。モデルの詳細については「CMMC モデル概要」文書を参照

されたい。 32 CFR § 170.4 に定義されるアセスメントとは、32 CFR § 170.15 から § 170.18 に定義さ

れる情報システムまたは組織のセキュリティ要件を満たすために、セキュリティ管理策

が正しく実装され、意図どおりに運用され、所期の成果を生み出している程度を判断す

るために、当該管理策を試験または評価する行為を意味する。レベル 2 には次の 2 種類

のアセスメントがある。 
• 自己アセスメント：レベル 1 および一部のレベル 2 に適用される、自組織が自

身の CMMC レベルを評価するために実施する活動を指す。 
• レベル 2 認証アセスメント：認定第三者評価機関（C3PAO）が、OSC の CMMC 

レベルを評価するために実施する活動を指す。 32 CFR § 170.16(b) は、レベル 2 自己アセスメント要件を有する契約に関する契約者ま

たは下請業者の資格を規定しており、32 CFR § 170.17(b) は、レベル 2 認証アセスメン

ト要件を有する契約に関する契約者または下請業者の資格を規定している。レベル 2 認
証アセスメントでは、組織（OSA）が 32 CFR § 170.4 に記載されている「条件付きレベ

ル 2（C3PAO）」または「最終レベル 2（C3PAO）」のいずれかの CMMC ステータスを

取得する必要があり、これは認定 C3PAO によるアセスメントを通じて得られるもので

ある。 
レベル 2 の概要 
レベル 2 には、米国国立標準技術研究所（NIST）特別刊行物（SP）800-171 改訂第 2 版
「非連邦系システムおよび組織における管理対象非機密情報の保護」で規定されたセキ

ュリティ要件が組み込まれている。 
レベル 2 は、32 CFR § 2002.4(h) で定義される管理対象非機密情報（CUI）の保護を扱う。CUI とは以下のものを指す。 

政府が作成もしくは保有する情報、または政府のために、もしくは政府に
代わって企業が作成もしくは保有する情報であって、法律、規制、または
政府全体の政策により、保護管理策または流布管理策を用いて取り扱うこ
とを機関に義務付けている、または許可しているもの。ただし、CUI には

機密情報（本節(e)項参照）、または行政機関や機関に代わって行動する
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企業に由来せず、それらによって作成もしくは保有もされていない情報を、
非行政部門の企業が自らのシステム内で保有および維持しているものは含
まれない。法律、規制、または政府全体の政策は、次の 3 つの方法で保護
管理策または流布管理策を義務付け、または許可する場合がある。すなわ
ち、機関に対し情報の管理または保護を義務付け、または許可するが、具
体的な管理策を規定していない場合（CUI 基本（CUI Basic）となる）、機
関に対し情報の管理または保護を義務付け、または許可し、そのための具
体的な管理策を規定している場合（CUI 特定（CUI Specified）となる）、
あるいは機関に対し情報の管理を義務付け、または許可し、それらの管理
策の一部のみを指定している場合（CUI 特定となるが、権限が指定してい
ない部分については CUI 基本管理策が適用される）である。 
 

レベル 2 認証アセスメントは、OSA が敵対的リスクに見合ったレベルで CUI を適切に保

護できること（多層サプライチェーンにおける下請業者との情報フローの保護を含む）

について、DoD に対し高められた保証を提供するものである。  
目的および対象読者 

本書は、アセスメント実施者、OSA、サイバーセキュリティ専門家、ならびに CMMC の
取り組みを支援する個人および企業を対象としている。本書は、レベル 2 自己アセスメ

ントまたはレベル 2 認証アセスメントの準備および実施の一環として使用できる。レベ

ル 2 アセスメントという用語には、レベル 2 自己アセスメントとレベル 2 認証アセスメ

ントの両方が含まれる。 
 
本書の構成 
本書は以下のセクションで構成されている。 

• アセスメントおよび認証：32 CFR § 170.16 に規定されているレベル 2 自己アセ

スメントプロセスの概要、および 32 CFR § 170.17 に規定されているレベル 2 認
証アセスメントプロセスの概要を提供する。また、32 CFR § 170.19(c) に規定さ

れているスコープ要件に関するガイダンスを提供する。 
• CMMC 固有用語：32 CFR § 170.4 の定義および 32 CFR § 170.2 から参照により含

まれる定義を組み込み、CMMC の文脈で使用される固有用語の意図およびスコ

ープについて明確にする。 
• アセスメント基準および方法論：レベル 2 アセスメントにおいて採用される基

準と方法論（すなわち、インタビュー、調査、テスト）、およびアセスメント

結果に関するガイダンスを提供する。 
• 要件の説明：各レベル 2 セキュリティ要件に特有のガイダンスを提供する。 
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アセスメントおよび認証 32 CFR § 170.11 に記載されている認定アセスメント実施者は、レベル 2 認証アセスメン

トを実施するために、NIST SP 800-171A「Assessing Security Requirements for Controlled 
Unclassified Information」で定義されたアセスメント方法を、本書の補足情報と併せて

使用する。認定アセスメント実施者は、情報および証拠をレビューし、OSC がすべての

要件について定められたアセスメント目標を満たしていることを検証する。 OSC は、32 CFR § 170.19(c) に従って CMMC アセスメントスコープがどのように定義さ

れているかに応じて、企業全体のネットワーク、または特定の企業管轄内の遠隔地に対

してレベル 2 認証アセスメントを取得できる。 32 CFR § 170.16 に従って自己アセスメントを実施する OSA は、NIST SP 800-171A およ

び本アセスメントガイドで確立され、第三者アセスメントに使用されるものと同じ基準

を使用して、CMMC 要件への準拠状況を評価することが期待される。  
アセスメントスコープ CMMC アセスメントスコープは、32 CFR § 170.19 の要件に従い、アセスメントの前に指

定されなければならない。CMMC アセスメント スコープとは、CMMC セキュリティ要

件に照らしてアセスメントが行われる、OSA の環境内のすべての資産の集合である。 
レベル 2 認証アセスメントのスコーピングは、レベル 3 認証アセスメントのスコーピン

グと同じではないため、CMMC アセスメント スコープを決定する前に、目標とするCMMC ステータスがレベル 2 であるかレベル 3であるかをまず検討することが重要であ

る。32 CFR § 170.18 で定義されている「最終レベル 3（DIBCAC）」の CMMC ステータ

スの達成を目的としない場合は、32 CFR § 170.19(c) を要約した「CMMC スコーピング 
ガイド – レベル 2」文書で提供されるガイダンスを参照されたい。「最終レベル 3
（DIBCAC）」の CMMC ステータスの達成を目的とする場合は、32 CFR § 170.19(d) を要

約した「CMMC スコーピング ガイド – レベル 3」文書で提供されるガイダンスを参照さ

れ た い 。 い ず れ の 文 書 も 、 CMMC 公 式 文 書 サ イ ト

（https://dodcio.defense.gov/CMMC/Documentation/）で入手可能である。        1 NIST SP 800-171A、2018年6月 
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CMMC 固有用語 CMMC プログラムには、プログラムの要件に合わせた固有用語がある。一部の用語は公

開フォーラムにおいて別の定義を持つ場合があるが、CMMC プログラムに適用されるも

のとして、これらの用語を理解することが重要である。 
レベル 2 に関連する具体的な用語は、以下の通りである。 

• アセスメント：32 CFR § 170.4 で定義されている通り、32 CFR § 170.15 から 32 CFR § 170.18 で定義される情報システムまたは組織のセキュリティ要件を満た

すことに関して、セキュリティ管理策が正しく実装され、意図した通りに運用

され、所望の結果を生み出している範囲を決定するための、管理策のテストま

たは評価を意味する。 
o レベル 2 自己アセスメントとは、レベル 2（自己）の CMMC ステータスを求

める際に、OSA が自らの情報システムを評価するために実施する活動を指す

用語である。 
o レベル 2 認証アセスメントとは、レベル 2（C3PAO）の CMMC ステータスを

求める際に、OSC の情報システムを評価するために C3PAO によって実施され

る活動を指す用語である。 
o POA&M クローズアウト自己アセスメントとは、「最終レベル 2（自己）」の CMMC ステータスを求める際に、初回のアセスメント時に POA&M が特定さ

れた「未達成（NOT MET）」の要件のみを評価するために OSA が実施する活

動を指す用語である。 
o POA&M クローズアウト認証アセスメントとは、「最終レベル 2（C3PAO）」

または「最終レベル 3（DIBCAC）」の CMMC ステータスをそれぞれ求める際

に、初回のアセスメント時に POA&M が特定された「未達成（NOT MET）」

の要件のみを評価するために C3PAO または DCMA DIBCAC が実施する活動を

指す用語である。 
• アセスメント目標：32 CFR § 170.4 で定義されている通り、セキュリティ要件の

アセスメントにおける所望の結果を、全体として表現する一連の判定基準を意味

する。対応する CMMC セキュリティ要件の実装を成功させるには、NIST SP 800–171A または NIST SP 800-172A で定義されているすべての適用可能なアセスメン

ト目標を満たす必要がある。 
• 資産：ステークホルダーにとって価値のある項目。資産は、有形（例：ハード

ウェア、ファームウェア、コンピューティングプラットフォーム、ネットワー

クデバイス、またはその他のテクノロジーコンポーネントなどの物理的項目）

または無形（例：人間、データ、情報、ソフトウェア、能力、機能、サービ

ス、商標、著作権、特許、知的財産、イメージ、または評判）である場合があ

る。資産の価値は、システムライフサイクル全体にわたる損失への懸念を考慮
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して、ステークホルダーによって決定される。このような懸念には、NIST SP 800-160 改訂第 1 版で定義されている通り、ビジネスまたはミッション上の懸

念が含まれるが、これらに限定されない。 
• CMMC アセスメントスコープ：32 CFR § 170.4 で定義されている通り、CMMC セ

キュリティ要件に照らしてアセスメントが行われる、OSA の環境内のすべての

資産の集合を意味する。 
• CMMC ステータス：32 CFR § 170.4 で定義されている通り、対応するアセスメン

トにおいて最低必要スコアを満たしているか、またはそれを上回っている結果

を指す。OSA 情報システムの CMMC ステータスは公式に SPRS に保存され、ア

セスメントが C3PAO または DCMA DIBCAC によって実施された場合には、CMMC ステータス証明書も発行される。 
o 条件付きレベル 2（自己）：§ 170.16(a)(1)(ii) で定義されている。OSA がレベ

ル 2 自己アセスメントを実施し、サプライヤーパフォーマンスリスクシステ

ム（SPRS）に準拠結果を提出し、32 CFR § 170.16(a)(1)(ii) に記載されている

すべての CMMC POA&M 要件を満たす CMMC POA&M を作成した状態を指す。 
o 最終レベル 2（自己）：§ 170.16(a)(1)(iii) で定義されている。該当する場合、

すべてのセキュリティ要件の実装および POA&M のクローズアウトが行われ

た時点で、OSA は CMMC アセスメントスコープ内の情報システムについて

「最終レベル 2（自己）」の CMMC ステータスを達成する。 
o 条件付きレベル 2（C3PAO）：§ 170.17(a)(1)(ii) で定義されている。アセスメ

ント完了時に POA&M が存在し、その POA&M が 32 CFR § 170.21(a)(2) に記載

されているすべてのレベル 2 POA&M 要件を満たしている場合、OSC は「条件

付きレベル 2（C3PAO）」の CMMC ステータスを達成する。 
o 最終レベル 2（C3PAO）：§ 170.17(a)(1)(iii) で定義されている。すべてのセ

キュリティ要件の実装が行われ、該当する場合は 180 日以内に C3PAO によっ

て実施される POA&M クローズアウトアセスメントを経て、OSC は CMMC ア
セスメントスコープ内の情報システムについて「最終レベル 2（C3PAO）」

の CMMC ステータスを達成する。詳細なガイダンスについては 32 CFR § 170.21 を参照されたい。 
• コンポーネント：システムの構成要素となる個別の識別可能な情報テクノロジ

ー資産であり、ハードウェア、ソフトウェア、およびファームウェア2を含む場

合がある。コンポーネントは資産の一種である。 
• 恒久的な例外：32 CFR § 170.4 で定義されている通り、是正措置及びCMMC セキ

ュリティ要件への完全な準拠が実行不可能である特別な状況またはシステムを

意味する。例として、「実戦配備済み」システムの構成を複製する必要がある

システム、医療機器、試験機器、OT、および IoT が含まれる。運用上のアクシ

ョン プランは必要ないが、その状況をシステムセキュリティ計画書に文書化し  2 NIST SP 800-171 Rev. 2、59ページ、システムコンポーネントの項 
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なければならない。特定資産および GFE は恒久的な例外となる場合がある。 

• 事象：システム内で観察可能なあらゆる出来事3。NIST SP 800-171A4 に記載さ

れている通り、「情報システム」および「システム」という用語は互換的に使

用できる。事象は、インシデントが発生していることを示唆する場合がある。 
• インシデント：システム、またはシステムが処理、保存、もしくは伝送する情

報の機密性、完全性、もしくは可用性を実際に危うくする、または危うくする

可能性のある出来事、あるいはセキュリティ政策、セキュリティ手順、もしく

は許容される利用政策への違反または違反の差し迫った脅威を構成する出来事5。 
• 情報システム（IS）：32 CFR § 170.4 で定義されている通り、情報の収集、処

理、維持、使用、共有、流布、または処分を目的として編成された情報リソー

スの個別の集合を意味する。IS は資産の一種である。 
• モニタリング：組織が定義した頻度および割合で、要求または期待されるパフ

ォーマンス レベルからの変化を特定するために、継続的に確認、監督、厳密に

観察、または状況の判断を行う行為6。 
• 運用上のアクション プラン：セキュリティ要件 CA.L2-3.12.2 で使用される、要

件の実装における一時的な脆弱性および一時的な不備を特定し、それらがい

つ、どのように緩和、修正、または排除されるかを文書化した公式の成果物を

意味する。OSA は、運用上のアクション プランの形式（例：文書、スプレッド

シート、データベース）および具体的な内容を定義する。運用上のアクション 
プランは、アセスメントに関連付けられた POA&M とは異なる。 

• 組織定義：組織定義パラメーター（ODP）の場合を除き、アセスメントを受け

る OSA によって決定されることを指す。これは、特定の期間内に発生する事象

の頻度や割合に適用される場合や、OSA のソリューションの構成を記述するこ

とに関連付けられる場合がある。 
• 定期的：OSA によって決定される一定の間隔で発生することを指し、1 年を超え

てはならない。CMMC 内の多くの要件で使用されているように、この間隔の長

さは OSA に柔軟性を持たせるために組織定義とされるが、その長さは 1 年以下

でなければならない。     3 NIST SP 800-53 Rev. 5、402ページ 4 NIST SP 800-171A、p. v 5 NIST SP 800-171 Rev. 2、付録B、54ページ（改訂） 6 NIST SP 800-160 Vol. 1 R1、Engineering Trustworthy Secure Systems, 2022,2022年、付録B、55ページ  
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• セキュリティ保護データ（SPD）：32 CFR § 170.4 で定義されている通り、OSC 

のアセスメント対象環境を保護するために使用されるセキュリティ保護資産

（SPA）によって保存または処理されるデータを意味する。SPD はセキュリティ

に関連する情報であり、これには、SPA を運用するために必要な構成データ、SPA によって生成または取り込まれたログ ファイル、スコープ内資産の構成ま

たは脆弱性の状況に関するデータ、およびスコープ内環境へのアクセスを許可

するパスワードが含まれるが、これらに限定されない。 
• システムセキュリティ計画（SSP）：32 CFR § 170.4 で定義されている通り、情

報システムまたは情報セキュリティプログラムのセキュリティ要件の概要を提

供し、それらの要件を満たすために導入済みまたは計画中のセキュリティ管理

策を記述した公式文書を意味する。システムセキュリティ計画には、NIST SP 800-53 改訂第 5 版で定義されている通り、システムに含まれるシステムコンポ

ーネント、システムが動作する環境、セキュリティ要件の実装方法、および他

のシステムとの関係や接続が記述される。 
• 一時的な不備：32 CFR § 170.4 で定義されている通り、発見された不備の是正が

実行可能であり、既知の修正方法が利用可能、または修正が進行中である状態

を意味する。不備は運用上のアクションプラン内に文書化されなければならな

い。一時的な不備は、CMMC セキュリティ要件の「進行中」の初回実装に基づ

くものではなく、実装した後に発生するものである。セキュリティ要件の初回

実装時であっても、投入期間中に、別途対処が必要な非常に限定された機器の

一部分に関する特定の問題が発見された場合には、一時的な不備が適用される

場合がある。一時的な不備が有効である標準的な期間は存在しない。例えば、

パッチを必要とする FIPS バリデート済み暗号において、パッチ適用後のバージ

ョンがもはやバリデート済みバージョンではなくなった場合などは、一時的な

不備に該当する可能性がある。   
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アセスメント基準および方法論 
「CMMC アセスメント ガイド – レベル 2」は、NIST SP 800-171A セクション 2.17 に記載

されているアセスメント手順を活用している。 
アセスメント手順は、アセスメント目標、ならびにアセスメントの実施に用
いることができる一連の潜在的なアセスメント方法およびアセスメント対象
で構成される。各アセスメント目標には、アセスメントの対象となる要件に
関連した判定基準が含まれる。判定基準は、アセスメント結果と要件のトレ
ーサビリティを確保するために、要件の内容に関連付けられている。要件に
対してアセスメント手順を適用することで、アセスメント結果（Findings）
が生成される。これらの結果は、要件が満たされているかどうかを判断する
ために反映されるか、あるいはその後で使用される。 

アセスメント対象は、アセスメントされる具体的な項目を特定するものであ
り、仕様、メカニズム、活動、および個人を含むことができる。 

• 仕様とは、システムに関連する文書ベースの成果物（例：ポリシー、手順、セ
キュリティ計画、セキュリティ 要件、機能仕様、アーキテクチャ 設計）であ
る。 

• メカニズムとは、システム内で採用されている具体的なハードウェア、ソフト
ウェア、またはファームウェアの保護手段である。 

• 活動とは、人間が関与するシステムをサポートするための保護関連のアクショ
ン（例：システム バックアップ 運用の実施、緊急時対応計画の演習、ネットワ
ーク トラフィックのモニタリング）である。 

• 個人または個人のグループとは、上述の仕様、メカニズム、または活動を適用
する人々である。 

アセスメント方法は、アセスメント実施者の行動の性質および範囲を定義す
る。これらの方法には、調査、インタビュー、およびテストが含まれる。 

• 調査方法は、アセスメント対象（すなわち、仕様、メカニズム、活動）をレビ
ュー、検査、観察、学習、または分析するプロセスである。調査方法の目的
は、理解を深め、明確化を図る、または証拠を取得することにある。 

• インタビュー方法は、理解を深め、明確化を図る、または証拠を取得するため
に、個人または個人のグループと議論を行うプロセスである。 

• そして最後に、テスト方法は、実際の動作と期待される動作を比較するため
に、規定された条件下でアセスメント対象（すなわち、活動、メカニズム）を
運用するプロセスである。 

 
 7 NIST SP 800-171A、「Assessing Security Requirements for Controlled Unclassified Information」、2018年6

月、4～5ページ 
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これら 3 つすべてのアセスメント方法において、その結果は判定基準で求
められる具体的な判定を行うために使用され、それによってアセスメント
手順の目的を達成するために使用される。 

基準 

アセスメント目標は各要件に対して提供されており、NIST SP 800-171A の既存の基準に

基づいている。これらの基準は権威あるものであり、要件のアセスメントの基礎を提供

する。 
方法論 OSA が CMMC 要件を満たしていることを検証およびバリデートするには、OSA がレベル 2 要件の目的を達成したことを示す証拠が必要である。異なるアセスメント目標は、そ

れぞれ異なる方法（例：文書、コンピューター 構成、ネットワーク 構成、またはトレ

ーニングによる方法）で満たされる可能性があるため、OSAがレベル 2 要件を満たして

いるかどうかを判断するために、NIST SP 800-171A の 3 つのアセスメント方法のいずれ

かを含むさまざまな手法が使用される場合がある。 
アセスメント実施者は、どのアセスメント方法を使用するかを決定する際、NIST SP 800-171A のガイダンスに従うものとする。 

組織［認定アセスメント実施者］は、本書で特定されているアセスメント
手順に含まれるすべてのアセスメント方法およびアセスメント対象を採用
することは期待されていない。むしろ、組織［認定アセスメント実施者］
は、アセスメントに必要な労力と保証のレベル（例：所望の結果を得るた
めにどのアセスメント方法とアセスメント対象が最も有用であると考えら
れるか）を決定する柔軟性を有している。この決定は、組織［契約業者］
がどのようにして最も費用対効果の高い方法で、かつ CUI 要件が満たされ
ているという判定を裏付けるのに十分な信頼性をもってアセスメント目標
を達成できるかに基づいて行われる。8 

アセスメントの主な成果物は、準拠スコア、および各要件に関連するアセスメント結果

を含む付随レポートである。アセスメント方法の詳細については、32 CFR § 170.2 に基

づき参照により組み込まれている NIST SP 800-171A の付録 D を参照されたい。        8 NIST SP 800-171A、5ページ 
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インタビュー対象 
該当するスタッフ（場合によっては異なる組織レベルのスタッフ）へのインタビューに

より、セキュリティ要件が実装されているかどうか、また、個人が要件を実行するため

の適切なリソース提供、トレーニング、および計画が行われているかどうかをアセスメ

ント実施者が判断するのに役立つ情報が得られる場合がある。  
調査対象 
調査には、アセスメント対象をレビュー、検査、観察、学習、または分析することが含

まれる。対象は文書、メカニズム、または活動である。 
一部のセキュリティ要件については、文書のレビューが、アセスメント目標が満たされ

ているかどうかをアセスメント実施者が判断する際の助けとなる場合がある。スタッフ

へのインタビューは、関連文書の特定に役立つ可能性がある。文書は最終版である必要

がある。ポリシーや文書のドラフトは、まだ公式ではなく変更される可能性があるため、

証拠として使用することはできない。証拠として使用できる一般的な文書の種類には、

以下のものが含まれる。 
• ポリシー、プロセス、および手順に関する文書 
• トレーニング教材 
• 計画および計画文書 
• システム、ネットワーク、およびデータ フロー図 
これらの文書リストは、網羅的なものでも規定的なものでもない。OSAがこれらの特定

の文書を保有していない場合もあり、他の文書がレビューされる場合もある。 
その他の場合においては、ハードウェアや関連する構成情報を確認すること、あるいは

スタッフがプロセスに従っている様子を観察することにより、保護手段が導入されてい

ることを確認することが、セキュリティ要件を自己アセスメントする上で最も適切であ

る。  
テスト対象 
テストは、自己アセスメントプロセスの重要な一部である。インタビューはOSAスタッ

フが正しいと信じていることに関する情報を提供し、文書はポリシーおよび手順を実装

している証拠を提供し、そしてテストは、何が行われ、何が行われていないかを実証す

る。例えば、OSA スタッフがユーザーを識別する方法について話し、文書にユーザー識

別の詳細が記載されていても、ユーザー識別の手順の実演を確認することで、要件が満

たされているという証拠が得られる。アセスメント実施者は、要件内のどの要件または

目的において実演やテストが必要であるかを決定する。ほとんどの目的においてテスト

が必要となる。 
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アセスメント結果 CMMC 要件のアセスメント結果は、32 CFR § 170.24 で定義されている通り、「達成

（MET）」、「未達成（NOT MET）」、または「適用除外（NOT APPLICABLE）」の 3 
つのいずれかとなる。「最終レベル 2（自己）」または「最終レベル 2（C3PAO）」の CMMC ステータスを達成するには、OSA はすべてのレベル 2 セキュリティ要件において

「達成（MET）」または「適用除外（NOT APPLICABLE）」の結果を得る必要がある。  
• 達成（MET）：証拠に基づき、セキュリティ要件に対するすべての適用可能なア

セスメント目標が満たされている。すべての証拠はドラフトではなく、最終版で

なければならない。受け入れられない証拠の形式には、作業文書、ドラフト、な

らびに非公式または未承認のポリシーが含まれる。「達成（MET）」とマークさ

れた各セキュリティ要件について、回答がすべての目的に適合していることを示

す記述を記録し、その回答を裏付ける適切な証拠を文書化することが効果的であ

る。 
o システムセキュリティ計画内で、緩和策と併せて記述されている恒久的な例

外は、「達成（MET）」とアセスメントされるものとする。 
o 運用上のアクション プランにおいて適切に対処されている一時的な不備（す

なわち、不備のレビュー、マイルストーンが含まれ、特定された脆弱性を軽
減または排除するための修正の実装に向けた進捗が示されているもの）は、
「達成（MET）」とアセスメントされるものとする。 

• 未達成（NOT MET）：セキュリティ要件に対するひとつ以上の目的が満たされて

いない。「未達成（NOT MET）」とマークされた各セキュリティ要件について、

その理由を説明する記述を記録し、OSA がすべての目的に完全に適合していない

ことを示す適切な証拠を文書化することがベストプラクティスである。レベル 2 
認証アセスメントにおいて、「未達成（NOT MET）」と記載された各要件目的に

ついて、アセスメント実施者は証拠が適合しない理由を文書化する。 
• 適用除外（N/A）：アセスメントの時点で、セキュリティ要件および／または目的

が適用されないことを指す。「N/A」とマークされた各セキュリティ要件につい

て、その要件がなぜ OSA に適用されないのかを説明する記述を記録することが効

果的である。例えば、CMMC アセスメントスコープ内に公にアクセス可能なシス

テムが存在しない場合、公開アクセス システムの分離（SC.L2-3.13.5）は「N/A」
となる可能性がある。アセスメントにおいて、「N/A」と判定されたアセスメント

目標は、「達成（MET）」と判定されたアセスメント目標と同等である。 OSC が以前に DoD CIO から、要件が適用されない、あるいは代替のセキュリティ

対策が同等に有効であるという好意的な裁定を受けている場合、アセスメント中

に考慮を受けるためには、その DoD CIO の裁定をシステムセキュリティ計画に含

める必要がある。DoD CIO によって同等に有効であると裁定された実装済みのセキ

ュリティ対策は、環境に変化がない場合、「達成（MET）」とアセスメントされ

る。 
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全体的なセキュリティ要件が「達成（MET）」とスコアリングされるためには、NIST SP 800-171A の各アセスメント目標で「達成（MET）」または「適用除外

（NOT APPLICABLE）」の結果が得られなければならない。アセスメント実施者

は、査定の結論を下すのに十分な証拠が提示されたかどうかを判断する際、自ら

の裁量を行使する。 CMMCアセスメントはアセスメント目標の水準で実施され、その結果はアセスメン

ト目標単位で記録される。いずれか一つのアセスメント目標が「未達成（NOT MET）」である場合、当該セキュリティ要件は不適合となる。  
セキュリティ要件に含まれるアセスメント目標が「N/A」とスコアリングされた場

合でも、そのセキュリティ要件自体が適用される場合がある。ひとつでもアセス

メント目標が「未達成(NOT MET) 」である場合、そのセキュリティ要件は「未達

成（NOT MET）」となる。 32 CFR § 170.4 で定義されている通り、セキュリティ要件の達成は、企業の他の部

門または外部サービス プロバイダー（ESP）によって行われる場合がある。企業ま

たは外部サービス プロバイダー（ESP）が要件の目的を実施しているという十分な

証拠が提供されれば、そのセキュリティ要件は「達成（MET）」と見なされる。ESP とは、OSA が利用する外部の人間、テクノロジー、または施設を指し、クラウ

ド サービスプロバイダー、マネージドサービスプロバイダー、マネージドセキュ

リティサービスプロバイダー、またはサイバーセキュリティアズアサービスプロ

バイダーが含まれる。   
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要件の説明 

はじめに 

本セクションでは、各レベル 2 セキュリティ要件を評価するための詳細な情報とガイダ

ンスを提供する。本セクションは、まず分野ごとに編成され、次に個別のセキュリティ

要件ごとに編成されている。各要件の説明には、32 CFR § 170.14(c) に記載されている

以下の要素が含まれる。 
• 要件番号、名称、および記述：DD.L#-REQ（例：AC.L2-3.1.1）という形式の要件識

別番号を先頭に記載し、その後にクイックリファレンスのみを目的とした要件の

短縮名識別子、そして最後に完全な CMMC セキュリティ 要件の記述が続く。 
• アセスメント目標［NIST SP 800-171A］：NIST SP 800-171A で定義されている、

要件に対して「達成（MET）」を得るために満たさなければならない具体的な一

連の目的を特定する。9 
• 潜在的なアセスメント方法および対象［NIST SP 800-171A］：NIST SP 800-171A 

に規定されているアセスメントアクションの性質および範囲を記述する。方法に

は、調査（examine）、インタビュー（interview）、およびテスト（test）が含ま

れる。アセスメント対象は、アセスメントされる項目を特定するものであり、仕

様、メカニズム、活動、および個人を含むことができる。10 
• 考察［NIST SP 800-171 Rev. 2］：関連する NIST SP 800-171 セキュリティ 要件か

らの考察が含まれる。 
• さらなる考察： 

o NIST SP 800-171 Rev. 2 の考察内容を拡張し、追加のガイダンスを提供する。 
o 要件の適用例を具体的に示す例が含まれる。これらの例は洞察を提供するこ

とを目的としており、要件の実装方法を規定するものではなく、また要件を
達成するために必要なすべてのアセスメント目標を網羅するものでもない。
例の中で達成されるアセスメント目標は、本文中の括弧内に文字で参照され
る（例：目的「a」および「d」の場合は [a, d]）。 

o 例は、CMMC 要件を満たすためのソリューションを実装したりアプローチを
調査したりする組織、または組織の従業員の視点で記述されている。その目
的は、読者がセキュリティ 要件を満たすための代替案を実装または維持する
役割を担えるようにすることである。例はすべてを網羅しているわけでも、
規定的なものでもなく、CMMC 要件への準拠に関する個人の責任を示唆する
ものでもない。   9 NIST SP 800-171A、4ページ 10 NIST SP 800-171A、4-5ページ 
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o 潜在的なアセスメントの検討事項を提供する。これらには、要件を評価する

ための一般的な検討事項や、目的を評価する際に尋ねられる可能性のある潜
在的な質問が含まれる。 

• 主要参考資料: NIST SP 800-171 Rev. 2 の基本的な保護要件を一覧表示する。
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アクセス制御（AC） 
AC.L2-3.1.1 – 承認済みアクセス制御［CUI データ］ 

システムへのアクセスを、承認されたユーザー、承認されたユーザーに代わって動作す

るプロセス、およびデバイス（他のシステムを含む）に制限する。 
アセスメント目標［NIST SP 800-171A］11 

以下を判定する。 [a] 承認されたユーザーが特定されている。 [b] 承認されたユーザーに代わって動作するプロセスが特定されている。 [c] システムへの接続を承認されたデバイス（および他のシステム）が特定されている。 [d] システムへのアクセスが承認されたユーザーに制限されている。 [e] システムへのアクセスが、承認されたユーザーに代わって動作するプロセスに制限され

ている。 [f] システムへのアクセスが承認されたデバイス（他のシステムを含む）に制限されてい

る。 

潜在的なアセスメント方法および対象［NIST SP 800-171A］11 

 
調査 

［以下から選択：アクセス制御ポリシー、アカウント管理に関する手順、システムセキ

ュリティ計画、システム設計文書、システム構成設定および関連文書、アクティブなシ

ステムアカウントのリストと各アカウントに関連付けられた個人の名前、最近異動、離

職、または解雇された従業員の通知または記録、グループおよびロールメンバーシップ

の条件リスト、最近無効化されたシステムアカウントのリストと各アカウントに関連付

けられた個人の名前、アクセス承認記録、アカウント管理コンプライアンスレビュー、

システムモニタリング記録、システム監査ログおよび記録、組織のシステムへの接続を

承認されたデバイスおよびシステムのリスト、その他の関連文書または記録］。 
インタビュー 

［以下から選択：アカウント管理の責任を有する担当者、システム管理者またはネット

ワーク管理者、情報セキュリティの責任を有する担当者］。 

テスト  11 NIST SP 800-171A、9ページ 
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［以下から選択：システムアカウントを管理するための組織的なプロセス、アカウント

管理を実装するためのメカニズム］。 
考察［NIST SP 800-171 REV. 2］12 
アクセス制御ポリシー（例：IDベースまたはロールベースのポリシー、制御マトリクス、

および暗号化）は、システム内において、能動的なエンティティまたはサブジェクト

（すなわち、ユーザーまたはユーザーに代わって動作するプロセス）と、受動的なエン

ティティまたはオブジェクト（例：デバイス、ファイル、記録、およびドメイン）の間

のアクセスを制御する。情報のセキュリティを向上させるために、アプリケーションお

よびサービスレベルでアクセス強制メカニズムを採用することができる。他のシステム

には、組織の内部および外部のシステムが含まれる。この要件は、システムおよびアプ

リケーションのアカウント管理に焦点を当てている。アカウントの種類（例：特権ユー

ザー対非特権ユーザー）によって決定されるもの以外の、アクセス承認の定義および強

制については、要件 3.1.2（AC.L2-3.1.1）で扱われる。 
さらなる考察 
会社のコンピューターの使用を許可され、会社のネットワークにログインできるユーザ

ー、プロセス、およびデバイスを特定する。自動アップデートおよびその他の自動プロ

セスは、そのプロセスを開始（承認）したユーザーに関連付ける必要がある。会社のコ

ンピューターからアクセスできるデバイス（例：プリンター）を制限する。承認された

ユーザー、プロセス、およびデバイスのみが会社のネットワークにアクセスできるよう

にシステムを設定する。 
この要件（AC.L2-3.1.1）は、ユーザー、プロセス、またはデバイスのアイデンティティ

に基づいてシステムアクセスを制御する。AC.L2-3.1.1 は、アクセス制御のために審査

済みの信頼できるアイデンティティを提供する IA.L2-3.5.1 を活用している。 
例 1 

会社は、CUI を保存、処理、および送信するものを含め、会社の情報システムの使用を

承認されたすべての担当者のリストを維持している [a]。このリストは、システムへの

アクセスを承認する際に IT 部門が行う識別および認証活動をサポートするために使用

される [a, d]。 
例 2 

同僚が新しい多機能プリンター／スキャナー／ファクス デバイスを購入し、CUI管理下

のまとまりの範囲内の会社ネットワークで利用できるようにしたいと考えている。あな

たは、会社がネットワークへのシステムおよびデバイスアクセスを制御しており、未承

認のシステムおよびデバイスによるネットワークアクセスは拒否されることを説明する [c]。   



AC.L2-3.1.1 – 承認済みアクセス 制御［CUI データ］ 

CMMC アセスメントガイド – レベル 2 | バージョン 2.13 17 

 

 

12 NIST SP 800-171 Rev. 2、10ページ  
あなたは同僚がプリンターのネットワーク アクセス許可を求めるチケットを提出する

のを手伝い、適切な管理責任者がそのデバイスを承認する [f]。 
潜在的なアセスメントの検討事項 

• 承認されたユーザーのリストが維持され、それらのアイデンティティおよびロー

ルが定義されているか [a]。 
• システム アクセスが許可される前に、アカウント要求が承認されているか [d, e, f]。  
主要参考文献 

• NIST SP 800-171 Rev. 2 3.1.1 
• FAR条項 52.204-21 b.1.i 
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AC.L2-3.1.2 – トランザクションおよび機能制御 

 
システムアクセスを、承認されたユーザーが実行を許可されているトランザクションお

よび機能の種類に制限する。 
アセスメント目標［NIST SP 800-171A］13 

 
以下を判定する。 [a] 承認されたユーザーが実行を許可されているトランザクションおよび機能の種類

が定義されている。 [b] システムアクセスが、承認されたユーザーに対して定義された種類のトランザク

ションおよび機能に制限されている。 
潜在的なアセスメント方法および対象［NIST SP 800-171A］13 

 
調査 

［以下から選択：アクセス制御ポリシー、アクセス強制に関する手順、システムセキュ

リティ計画、システム設計文書、リモートアクセス承認を含む承認済み許可リスト、シ

ステム監査ログおよび記録、システム構成設定および関連文書、その他の関連文書また

は記録］。 
インタビュー 

［以下から選択：アクセス強制の責任を有する担当者、システム管理者またはネットワー

ク管理者、情報セキュリティの責任を有する担当者、システム開発者］。 
テスト 

［以下から選択：アクセス制御ポリシーを実装するメカニズム］。 
考察［NIST SP 800-171 REV. 2］14 

 

組織は、アカウントごと、アカウントの種類ごと、またはその両方の組み合わせによっ

て、アクセス権限またはその他の属性を定義することを選択できる。システムアカウン

トの種類には、個人、共有、グループ、システム、匿名、ゲスト、緊急、開発者、製造

元、ベンダー、および一時的なものが含まれる。アクセスを承認するために必要なその

他の属性には、時刻、曜日、および発信地点に関する制限が含まれる。   13 NIST SP 800-171A、9ページ 14 NIST SP 800-171 Rev. 2、pp. 10-11.  
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その他のアカウント属性を定義する際、組織はシステム関連の要件（例：システムアッ

プグレード、計画的メンテナンス）や、任務またはビジネス上の要件（例：時差、顧客

要件、出張要件をサポートするためのリモートアクセス）を考慮する。 
さらなる考察 

 

ユーザーが使用を許可され、かつそのロール（役割）および責任において必要とされる

情報システム、ロール、またはアプリケーションのみにユーザーを制限する。承認され

たユーザーのロールおよび責任に基づいて、アプリケーションおよびデータへのアクセ

スを制限する。ユーザーに割り当て可能な機能の一般的な種類には、作成、読み取り、

更新、および削除がある。 
例 

あなたのチームは、自社の DoD 契約を管理している。チームのメンバーは、業務を適

切に遂行するために契約情報にアクセスする必要がある。そのデータの一部には CUI が
含まれているため、あなたは IT 部門と協力して、特定のロールに基づいてユーザーに

アクセス権を割り当てられるようにグループのシステムを設定する [a]。各ロールは、

従業員が「読み取りアクセス」を持つか、あるいは「作成／読み取り／削除／更新アク

セス」を持つかを制限する [b]。このアクセス制御を実装することで、特に承認されて

いない限り、CUI 情報へのアクセスが制限される。 
潜在的なアセスメントの検討事項 

• ロールおよび／またはアイデンティティに基づいて、アプリケーションおよびデ

ータへのアクセスを制限するために、アクセス制御リストが使用されているか [a]。 
• 承認されたユーザーのアクセスは、明示的に許可されたシステムの部分のみに制

限されているか（例：ワードプロセッサのみを実行する人は、開発者ツールにア

クセスできない） [b]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.1.2 
• FAR条項 52.204-21 b.1.ii 
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AC.L2-3.1.3 – CUI フロー制御 

 
承認された権限設定に従って、CUI のフローを制御する。 
アセスメント目標［NIST SP 800-171A］15 

 
以下を判定する。 [a] 情報フロー制御ポリシーが定義されている。 [b] CUI のフローを制御するための方法および強制メカニズムが定義されている。 [c] システム内および相互接続されたシステム間における CUI の指定された送信元および送

信先（例：ネットワーク、個人、およびデバイス）が特定されている。 [d] CUI のフローを制御するための権限設定が定義されている。 [e] CUI のフローを制御するために承認された権限設定が強制されている。 
潜在的なアセスメント方法および対象［NIST SP 800-171A］15 

 
調査 

［以下から選択：アクセス制御ポリシー、情報フロー制御ポリシー、情報フロー強制に

関する手順、システムセキュリティ計画、システム設計文書、システム構成設定および

関連文書、情報フロー承認リスト、システム ベースライン構成、システム監査ログお

よび記録、その他の関連文書または記録］。 
インタビュー 

［以下から選択：システム管理者またはネットワーク管理者、情報セキュリティの責任を

有する担当者、システム開発者］。 
テスト 

［以下から選択：情報フロー強制ポリシーを実装するメカニズム］。 
考察 [NIST SP 800-171 REV. 2]16 

 
情報フロー制御は、情報がシステム内およびシステム間でどこに移動できるかを規定す

るものであり（誰が情報にアクセスできるかとは対照的）、その情報へのその後のアク

セスを明示的に考慮することはない。    15 NIST SP 800-171A、10ページ 16 NIST SP 800-171 Rev. 2、11ページ  
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フロー制御の制限には、外部への出力、保存操作の管理情報を暗号化せずにインターネ

ットに送信することを防ぐこと、組織内部からのものであると主張する外部トラフィッ

クをブロックすること、内部ウェブプロキシサーバーからのものではないインターネッ

トへのリクエストを制限すること、およびデータ構造と内容に基づいて組織間の情報転

送を制限すること、などが含まれる。組織は通常、システム内および相互接続されたシ

ステム間における特定の送信元と送信先（例：ネットワーク、個人、およびデバイス）

の間の情報フローを制御するために、情報フロー制御ポリシーおよび強制メカニズムを

使用する。フロー制御は、情報の特性または情報の経路に基づいている。強制は、境界

保護デバイス（例：ゲートウェイ、ルーター、ガード、暗号化トンネル、ファイアウォ

ール）において行われる。これらは、システム サービスを制限するルールセットを採

用したり構成設定を確立したり、ヘッダー情報に基づくパケットフィルタリング機能、

またはメッセージの内容に基づくメッセージフィルタリング機能（例：キーワード検索

の実装やドキュメント特性の使用）を提供したりするものである。組織はまた、情報フ

ローの強制に不可欠なフィルタリングおよび検査メカニズム（すなわち、ハードウェア、

ファームウェア、およびソフトウェアコンポーネント）の信頼性についても考慮する。 
異なるセキュリティ ポリシーを持つ異なるセキュリティドメインを表すシステム間で

情報を転送する場合、そのような転送がひとつ以上のドメイン セキュリティポリシー

に違反するというリスクが生じる。 
組織は、商用電気通信サービスの使用に関連するセキュリティ要件の実装において、そ

れらのサービスの共有性を考慮する。商用電気通信サービスは通常、接続されたすべて

の商用顧客によって共有されるネットワークコンポーネントおよび統合管理システムに

基づいており、サードパーティが提供するアクセス回線やその他のサービス要素が含ま

れる場合もある。このような伝送サービスは、契約上のセキュリティ条項にかかわらず、

リスク増大の要因となる可能性がある。NIST SP 800-41 はファイアウォールおよびファ

イアウォールポリシーに関するガイダンスを提供している。SP 800-125B は仮想化技術

のセキュリティに関するガイダンスを提供している。 
このような状況において、情報の所有者または管理者は、相互接続されたシステム間の

指定されたポリシー強制ポイントでガイダンスを提供する。組織は、特定のセキュリテ

ィポリシーを強制するために必要な場合、特定のアーキテクチャソリューションの義務

化を検討する。強制には、相互接続されたシステム間での情報転送の禁止（すなわち、

アクセスのみを許可すること）、ハードウェアメカニズムを採用した一方通行の情報フ

ローの強制、およびセキュリティ属性とセキュリティラベルを再割り当てするための信

頼できる格付け変更メカニズムの実装が含まれる。 
さらなる考察 

 
通常、会社は内部ネットワークとインターネットの間にファイアウォールを設置する。

多くの場合、機密データ、ビジネスユニット、またはユーザーグループを分離するため

のゾーンを作成するために、ネットワーク内部で複数のファイアウォールまたはルーテ

ィングスイッチが使用される。複数のネットワーク間の接続を遮断するために、プロキ

シサーバーを使用できる。ネットワークに出入りするすべてのトラフィックはプロキシ

によって傍受され、ネットワーク間の直接アクセスが防止される。会社はまた、ポリシ

ーおよび強制メカニズムによって、インターネットを介したフローが許可されるすべて
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の CUI が暗号化されていることを確保する必要がある。  
例 1 
あなたは会社のネットワーク上にプロキシ デバイスを構成する。CUI はこの環境内に保

存されている。あなたの目標は、情報フローポリシーを強制しながら、ネットワーク内

部のデバイスをより適切に隠蔽し、保護することである。デバイスの構成後、情報は内

部ネットワークからインターネットへ直接フローしない。プロキシ デバイスがトラフ

ィックを傍受し、そのトラフィックが組織の情報フロー制御ポリシーに適合しているか

どうかを分析する。適合している場合、デバイスは情報が送信先へ渡されることを許可

する [b]。プロキシは、ポリシー要件を満たさないトラフィックをブロックする [e]。 
例 2 DoD 契約のサブコントラクターとして、あなたの組織はプライムコントラクターに CUI 
を送信する必要がある場合がある。あなたは、誰が CUI の送信を許可されているか、お

よびそのような送信にはマネージャーの承認が必要であることを規定したポリシー文書

を作成する [a, c, d]。ポリシーは、ユーザーに対し、メールで送信される CUI を暗号化

すること、または指定されたセキュアファイル共有ユーティリティを使用することを指

示する [b, d]。ポリシーは、適切な手順に従わないユーザーは懲戒処分の対象となる可

能性があることを規定している [e]。 
潜在的なアセスメントの検討事項 
• 規制対象データの指定された送信元が、システム内（例：内部ネットワークおよ

び IP アドレス）および相互接続されたシステム間（例：外部ネットワーク、IP ア
ドレス、ポート、およびプロトコル）で特定されているか [c]。 

• 規制対象データの指定された送信先が、システム内（例：内部ネットワークおよ

び IP アドレス）および相互接続されたシステム間（例：外部ネットワークおよび IP アドレス）で特定されているか [c]。 
• システム内および相互接続されたシステム間における各送信元および送信先に対

して、承認が定義されているか（例：送信元と送信先の各組み合わせに対する許

可または拒否ルール） [d]。 
• 規制対象データのフローを制御するために承認された権限設定が、システム内お

よび相互接続されたシステム間で強制されているか（例：承認された送信元と送

信先の間のトラフィックは許可され、未承認の送信元と送信先の間のトラフィッ

クは拒否される） [e]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.1.3 



AC.L2-3.1.4 – 職務分離 

CMMC アセスメントガイド – レベル 2 | バージョン 2.13 23 

 

 

 
AC.L2-3.1.4 – 職務分離 

 

共謀のない悪意ある活動のリスクを低減するために、個人の職務を分離する。 
アセスメント目標[NIST SP 800-171A]17 

 
以下を判定する。 [a] 分離を必要とする個人の職務が定義されている。 [b] 分離を必要とする職務の責任が、別々の個人に割り当てられている。 [c] 分離を必要とする職務を個人が遂行することを可能にするアクセス権限が、別々

の個人に付与されている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]17 

 
調査 

［以下から選択：アクセス制御ポリシー、責任の分割および職務分離に関する手順、シ

ステムセキュリティ計画、システム構成設定および関連文書、責任の分割および職務分

離のリスト、システムアクセス承認、システム監査ログおよび記録、その他の関連文書

または記録］。 
インタビュー 

［以下から選択：責任の分割および職務分離を定義する責任を有する担当者、情報セキ

ュリティの責任を有する担当者、システム管理者またはネットワーク管理者］。 
テスト 

［以下から選択：職務分離ポリシーを実装するメカニズム］。 
考察 [NIST SP 800-171 REV. 2]18 

 

職務分離は、承認された権限の悪用の可能性に対処し、共謀のない悪意ある活動のリス

クを低減するのに役立つ。職務分離には、ミッション機能とシステムサポート機能を異

なる個人またはロールに分割すること、システムサポート機能を異なる個人（例：構成

管理、品質保証およびテスト、システム管理、プログラミング、およびネットワーク 
セキュリティ）で実施すること、およびアクセス制御機能を管理するセキュリティ担当

者が監査機能も管理しないよう確保することが含まれる。  17 NIST SP 800-171A、10ページ 18 NIST SP 800-171 Rev. 2 11ページ  
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職務分離の違反はシステムおよびアプリケーションドメイン全体に及ぶ可能性があるた

め、組織は職務分離に関するポリシーを策定する際、組織のシステムおよびシステム 
コンポーネントの全体を考慮する。 
さらなる考察 

 

いかなる者も、重要なタスク全体を最初から最後まで一人で担当すべきではない。従業

員間で重要な職務およびタスクの要素を文書化して分割することは、意図的または非意

図的な悪意ある活動の実行を抑制する。 
例 1 

あなたは、CUI を処理するものを含む、組織内のいくつかの主要なシステムの管理に責

任を負っている。あなたは、システムログをレビューするタスクを二人の異なる人物に

割り当てる。これにより、一人の人物のみがこの重要なセキュリティ機能の実行に対し

て責任を負うことがなくなる [c]。 
例 2 

あなたはシステム管理者である。人事部門から新規採用者の通知を受け、あなたは一般

的な権限を持つアカウントを作成するが、CUI を含むシステムへのアクセスを許可する

ことは認められていない [a, b]。プログラムマネージャーが、CUI システムに対してシス

テム管理権限を持つ組織内のチームに連絡し、新規採用者がアクセスする必要がある CUI を伝達する。その後、2 人目のシステム管理者が新規採用者にアクセス権限を付与

する [c]。 
潜在的なアセスメントの検討事項 
• システム文書において、職務分離を必要とするシステム機能またはプロセス（例：

利益相反となる機能の組み合わせや、一人の個人に対するセキュリティ権限の過剰

な割り当て）が特定されているか [a]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.1.4 
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AC.L2-3.1.5 – 最小権限 

 

特定のセキュリティ機能および特権アカウントを含め、最小権限の原則を採用する。 

アセスメント目標 [NIST SP 800-171A]19 

以下を判定する。 [a] 特権アカウントが特定されている。 [b] 特権アカウントへのアクセスが、最小権限の原則に従って承認されている。 [c] セキュリティ 機能が特定されている。 [d] セキュリティ 機能へのアクセスが、最小権限の原則に従って承認されている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]19 

調査 

［以下から選択：アクセス制御ポリシー、アカウント管理に関する手順、システムセキ

ュリティ計画、システム設計文書、システム構成設定および関連文書、有効なシステム 
アカウントのリストおよび各アカウントに関連付けられた個人の名前、グループおよび

ロールメンバーシップの条件リスト、最近異動、離職、または解雇された従業員の通知

または記録、最近無効化されたシステムアカウントのリストおよび各アカウントに関連

付けられた個人の名前、アクセス承認記録、アカウント管理コンプライアンスレビュー、

システムモニタリング／監査記録、最小権限に関する手順、アクセスを明示的に承認す

る必要があるセキュリティ機能（ハードウェア、ソフトウェア、およびファームウェア

に展開されているもの）とセキュリティ関連情報のリスト、システム生成された特権ア

カウントのリスト、システム管理担当者のリスト、その他の関連文書または記録］。 
インタビュー 

［以下から選択：アカウント管理の責任を有する担当者、システム管理者またはネット

ワーク管理者、情報セキュリティの責任を有する担当者、指定されたタスクを遂行する

ために必要な最小権限を定義する責任を有する担当者］。 
テスト 

［以下から選択：システムアカウントを管理するための組織プロセス、アカウント管理

を実装するためのメカニズム、最小権限機能を実装するメカニズム、システムへの特権

アクセスを禁止するメカニズム］。    19 NIST SP 800-171A、11ページ  
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考察 [NIST SP 800-171 REV. 2]20 

組織は、特定の職務、ならびにユーザーおよびプロセスに対する承認されたアクセスに

ついて、最小権限の原則を採用する。最小権限の原則は、必要な組織のミッションまた

はビジネス機能を遂行するために必要な範囲を超えない権限を割り当てることを目標と

して適用される。組織は、最小権限を実現するために、必要に応じて追加のプロセス、

ロール、およびシステム アカウントを作成することを検討する。また、組織のシステ

ムの開発、実装、および運用においても最小権限を適用する。セキュリティ機能には、

システムアカウントの確立、ログに記録する事象の設定、不正侵入検知パラメーターの

設定、およびアクセス承認（すなわち、権限、特権）の構成が含まれる。 
特権アカウント（スーパーユーザー アカウントを含む）は、一般的に既製品のオペレ

ーティングシステムにおけるシステム管理者として説明される。特権アカウントを特定

の担当者またはロールに限定することで、日常的なユーザーが特権情報または特権機能

にアクセスすることを防ぐ。組織が主要なセキュリティパラメーターのシステム構成を

制御する能力を保持しており、かつリスクを十分に軽減するために必要な場合、ローカ

ルアカウントに許可される権限とドメインアカウントに許可される権限の間で、本要件

の適用を差別化することができる。 
さらなる考察 

最小権限の原則は、すべてのシステム上のすべてのユーザーおよびプロセスに適用される

が、CUI を含む、または CUI にアクセスするシステムにとっては極めて重要である。最小

権限には以下の役割がある。 
• ユーザーのアクセスを、職務上の責任を果たすために必要なマシンおよび情報のみ

に制限する。 
• ユーザーが変更できるシステム構成設定を制限し、業務上の必要性を有する者のみ

が変更できるようにする。 
例 
あなたは、CUI を処理する組織のアカウントを作成する。デフォルトでは、全員に基本

ユーザーロールが割り当てられ、ユーザーがシステム構成を変更することはできない。

特権アクセスは、IT スタッフなど、職務を遂行するためにそれを必要とするユーザー

およびプロセスにのみ割り当てられ、非常に限定的に付与される [b, d]。 
潜在的なアセスメントの検討事項 
• 特権アカウントが文書化され、それらを使用できる場合が定義されているか [a]。 
• ユーザーに対し、職務を遂行するために必要な場合にのみ、特権アカウントが割り

当てられているか [b]。   20 NIST SP 800-171 Rev. 2、12ページ  
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• 特権アカウントを使用して管理しなければならない必要なセキュリティ機能（例：

アクセス制御構成、システム構成設定、または特権アカウントリスト）が特定され

ているか [c]。 
• 特権機能およびセキュリティ情報へのアクセスが、承認された従業員に制限されて

いるか [d]。 

主要参考文献 

• NIST SP 800-171 Rev. 2 3.1.5 
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AC.L2-3.1.6 – 非特権アカウントの使用 

 
非セキュリティ機能にアクセスする際は、非特権アカウントまたはロールを使用する。 
アセスメント目標 [NIST SP 800-171A]21 

 
以下を判定する。 [a] 非セキュリティ 機能が特定されている。 [b] 非セキュリティ 機能にアクセスする際、ユーザーに非特権アカウントまたはロールの

使用が要求されている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]21 

 
調査 

［以下から選択：アクセス制御ポリシー、最小権限に関する手順、システムセキュリテ

ィ計画、システムアカウントまたはロールに割り当てられたシステム生成のセキュリテ

ィ機能のリスト、システム構成設定および関連文書、システム監査ログおよび記録、そ

の他の関連文書または記録］。 
インタビュー 

［以下から選択：指定された組織のタスクを遂行するために必要な最小権限を定義する

責任を有する担当者、情報セキュリティの責任を有する担当者、システム管理者または

ネットワーク管理者］。 
テスト 

［以下から選択：最小権限機能を実装するメカニズム］。 
考察 [NIST SP 800-171 REV. 2]22 

 
本要件は、特権アカウントまたはロールから操作を行う際の漏洩リスクを制限する。ロ

ールを含めることは、組織がロールベースのアクセス制御などのアクセス制御ポリシー

を実装している状況に対応するものである。この場合、ロールを変更することは、特権

アカウントと非特権アカウントを切り替える場合と同様に、ユーザーおよびそのユーザ

ーを代理するすべてのプロセスに対するアクセス承認の変更において同程度の保証を提

供する。 
さらなる考察 

 
特権アカウントを持つユーザーは、非特権アカウントを持つ人物よりも多くのタスクを 21 NIST SP 800-171A、11ページ 22 NIST SP 800-171 Rev. 2、12ページ 
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実行し、より多くの情報にアクセスできる。特権アカウントの使用中に実行されるタス

ク（攻撃者によって仕組まれた不正なタスクを含む）は、システムに対してより大きな

影響を及ぼす可能性がある。システム管理者および特権アカウントを持つユーザーは、

インターネットの閲覧や、他のシステムやサービスへの不必要な接続など、日常的なタ

スクに特権アカウントを使用しないようトレーニングを受けなければならない。 
例 

あなたは特権アカウントを使用してログインしており、CUI を処理する機能しなくなっ

たアプリケーションをリセットする方法を調べる必要がある。ウェブに接続してリセッ

ト情報の検索を開始する前に、非特権アカウントを使用して別のコンピューターにログ

オンすべきである [b]。そうすることで、検索中にアカウントが侵害されたとしても、

通常より高度な権限を持つアカウントではなく、通常のユーザー アカウントが侵害さ

れるだけで済む。 
潜在的なアセスメントの検討事項 
• 非セキュリティ機能および非特権ロールが定義されているか [a, b]。 
• 非セキュリティ機能には非特権アカウントを使用してのみアクセスすることが要求され

ているか。また、これはどのように検証されているか [b]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.1.6 
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AC.L2-3.1.7 – 特権機能 

 
非特権ユーザーが特権機能を実行することを防止し、そのような機能の実行を監査ログ

に記録する。 
アセスメント目標 [NIST SP 800-171A]23 

 
以下を判定する。 [a] 特権機能が定義されている。 [b] 非特権ユーザーが定義されている。 [c] 非特権ユーザーが特権機能を実行することが防止されている。 [d] 特権機能の実行が監査ログに記録されている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]23 

 
調査 

［以下から選択：プライバシーおよびセキュリティポリシー、システム使用通知に関す

る手順、システム使用通知メッセージまたはバナーの文書化された承認、システム監査

ログおよび記録、システム設計文書、通知メッセージまたはバナーに対するユーザーの

確認、システムセキュリティ計画、システム使用通知メッセージ、システム構成設定お

よび関連文書、その他の関連文書または記録］。 
インタビュー 

［以下から選択：指定されたタスクを遂行するために必要な最小権限を定義する責任を

有する担当者、情報セキュリティの責任を有する担当者、システム開発者］。 
テスト 

［以下から選択：非特権ユーザーに対する最小権限機能を実装するメカニズム、特権機

能の実行を監査するメカニズム］。 
考察 [NIST SP 800-171 REV. 2]24 

 
特権機能には、システムアカウントの確立、システム整合性チェックの実行、パッチ適

用操作の実施、または暗号鍵管理活動の管理が含まれる。非特権ユーザーとは、適切な

権限を持たない個人のことである。侵入検知・防止メカニズムや、悪意のあるコード   23 NIST SP 800-171A、12ページ 24 NIST SP 800-171 Rev. 2、12ページ  
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の保護メカニズムを回避することは、非特権ユーザーからの保護を必要とする特権機能

の例である。本要件は、3.1.2（AC.L2-3.1.2）における承認された権限の定義によって達

成されるべき条件を表していることに注意してほしい。 
承認されたユーザーによる意図的または非意図的な特権機能の誤用、あるいはシステム 
アカウントを侵害した未承認の外部企業による悪用は、深刻かつ継続的な懸念事項であ

り、組織に重大な悪影響を及ぼす可能性がある。特権機能の使用をログに記録すること

は、そのような悪用を検知するためのひとつの方法であり、そうすることで、内部脅威

や持続的標的型攻撃によるリスクの軽減に役立つ。 
さらなる考察 

 

非特権ユーザーは、基本的な職務を遂行するために必要な権限のみを受け取るべきであ

る。特権ユーザーには、その業務で必要とされるため、追加の権限が付与される。特権

機能には、通常、システムおよびそのセキュリティ対策の制御、モニタリング、または

管理が含まれる。これらの特別な特権機能が実行された場合、その活動は監査ログに記

録されなければならない。このログは、悪用を特定するために使用できる。非特権従業

員には、特権ユーザーの機能を実行するいかなる権限も付与してはならない。 
本要件（AC.L2-3.1.7）は、特権機能を実行しようとするあらゆる試みをログに記録する

ことにより、非特権ユーザーを管理する。AC.L2-3.1.7 は、ユーザーのアクションの記

録と追跡可能性を確実にする AU.L2-3.3.2 を活用している。また、AC.L2-3.1.7 は、トラ

ンザクションや機能の種類を、承認されたユーザーが実行を許可されているものに制限

するという要件を定義した AC.L2-3.1.2 を拡張するものである。 
例 

あなたの組織は CUI を取り扱っており、非特権ユーザーが特権アクティビティを実行す

ることを防止するセキュリティ制御を導入している [a, b, c]。しかし、ある標準ユーザ

ーに対し、誤って通常より高度なシステム管理者権限が付与されてしまった。組織は、

特権アクティビティの使用を可視化するエンドポイント検出・応答ソリューションを実

装している。モニタリングシステムは、その権限を持つことが知られていなかったユー

ザーによって管理権限が使用されたため、セキュリティ設定ミスをログに記録する。こ

れにより、あなたはそのエラーを修正できる [d]。 
潜在的なアセスメントの検討事項 

• 任意の特定の時間に誰が権限を有効にしたかを特定することが可能か [d]。 
• 特権システム機能が文書化されているか（例：セキュリティ機能やログ管理を含む、

システムの制御、モニタリング、または管理に関連する機能）[a]。 
• システムロールが非特権ユーザーに特権機能を実行する能力を付与しないことを確

実にするための、システム構成について記述した文書化された手順があるか [c]。 
• すべての特権機能の実行を監査ログに記録するための、システム設定の構成につい

て記述した手順があるか [d]。 
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主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.1.7 
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AC.L2-3.1.8 – 不審なログオン試行 

 
不審なログオン試行を制限する。 
アセスメント目標 [NIST SP 800-171A]25 

 
以下を判定する。 [a] 不審なログオン試行を制限する手段が定義されている。 [b] 定義された不審なログオン試行を制限する手段が実装されている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]25 

 
調査 

［以下から選択：アクセス制御ポリシー、不審なログオン試行に関する手順、システム

セキュリティ計画、システム設計文書、システム構成設定および関連文書、システム監

査ログおよび記録、その他の関連文書または記録］。 
インタビュー 

［以下から選択：情報セキュリティの責任を有する担当者、システム開発者、システム管

理者またはネットワーク管理者］。 
テスト 

［以下から選択：不審なログオン試行に対するアクセス制御ポリシーを実装するメカニズ

ム］。 
考察[NIST SP 800-171 REV. 2]26 

 

本要件は、ログオンがローカル接続経由であるかネットワーク接続経由であるかに関わら

ず適用される。サービス拒否（DoS）の可能性があるため、システムによって開始される

自動ロックアウトは、ほとんどの場合一時的なものであり、組織によって設定された所定

の期間（すなわち、遅延アルゴリズム）が経過した後に自動的に解除される。遅延アルゴ

リズムが選択された場合、組織は各コンポーネントの能力に基づいて、異なるシステムコ

ンポーネントに対して異なるアルゴリズムを採用することができる。不審なログオン試行

への対応は、オペレーティングシステム レベルおよびアプリケーションレベルで実装する

ことができる。   25 NIST SP 800-171A、12ページ 26 NIST SP 800-171 Rev. 2、pp. 12-13. 
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さらなる考察 
 

連続した不審なログオン試行は、悪意のある活動を示唆する場合がある。OSA は、不審な

ログオン試行回数を制限し、通常はアカウントをロックすることで、これらの攻撃を軽減

できる。連続するログオン失敗回数を定めることは、一般的な構成設定である。不審な試

行回数が少ないほどセキュリティが高まるという認識の下、OSA は自社のリスクプロファ

イルに適したレベルでこの回数を設定することが期待される。 
不審なログイン試行のしきい値を超え、システムがアカウントをロックした後、管理者が

ロック解除の操作を行うまでアカウントがロックされたままになるか、あるいはあらかじ

め定義された時間の経過後に自動的にロック解除されるかのいずれかである。 
例 

あなたは CUI を保存している業務用のコンピューターにログオンしようとしている。パ

スワードを 3 回連続で入力ミスしたところ、アカウントがロックされたことを通知する

エラー メッセージが表示される [b]。あなたは IT ヘルプ デスクまたはシステム管理者

に連絡し、支援を依頼する。システム管理者は、3 回の不審なログオン試行の結果とし

てアカウントがロックされたことを説明する [a]。管理者はアカウントのロック解除を

行うことを申し出るとともに、30 分間待てばアカウントが自動的にロック解除される

ことも告げる。 
潜在的なアセスメントの検討事項 

• 追加の試行を防止するためにシステムがアクションを実行する、不審なログオン試

行回数の定義された上限値があるか [a]。 
• 不審なログオン試行回数を制限するためのメカニズムが実装されており、それが定

義された上限値を使用しているか [b]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.1.8 
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AC.L2-3.1.9 – プライバシーおよびセキュリティ通知 

 

適用される CUI ルールに従って、プライバシーおよびセキュリティ通知を提供する。 
アセスメント目標 [NIST SP 800-171A]27 

 
以下を判定する。 [a] CUI 指定ルールによって要求されるプライバシーおよびセキュリティ通知が特定

され、整合性があり、特定の CUI カテゴリに関連付けられている。 [b] プライバシーおよびセキュリティ通知が表示されている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]27 

 
調査 

［以下から選択：プライバシーおよびセキュリティポリシー、システム使用通知に関す

る手順、システム使用通知メッセージまたはバナーの文書化された承認、システム監査

ログおよび記録、システム設計文書、通知メッセージまたはバナーに対するユーザーの

確認、システムセキュリティ計画、システム使用通知メッセージ、システム構成設定お

よび関連文書、その他の関連文書または記録］。 
インタビュー 

［以下から選択：システム管理者またはネットワーク管理者、情報セキュリティの責任

を有する担当者、法的助言を提供する責任を有する担当者、システム開発者］。 
テスト 

［以下から選択：システム使用通知を実装するメカニズム］。 
考察 [NIST SP 800-171 REV. 2]28 

 

システム使用通知は、利用者が組織のシステムにログインする前に表示されるメッセー

ジや警告バナーを使用して実装できる。システム使用通知は、人間のユーザーが介在す

るログオンインターフェースを介したアクセスにのみ使用され、そのようなヒューマン

インターフェースが存在しない場合には要求されない。リスクアセスメントに基づき、

組織は、最初のネットワークログオンの後にアプリケーションや他のシステムリソース

にアクセスするための、二次的なシステム使用通知が必要かどうかを検討する。   27 NIST SP 800-171A、pp. 12-13. 28 NIST SP 800-171 Rev. 2、13ページ  
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必要な場合には、自動化されたシステムバナーの代わりに、ポスターやその他の印刷物

を使用してもよい。組織は、警告バナーの内容に関する法的レビューと承認について、

法務顧問室（Office of General Counsel）に相談する。 
さらなる考察 

 CUI を含んでいる、または CUI へのアクセスを提供するすべてのシステムには、ユーザ

ーのプライバシーおよびセキュリティ通知に関する法的要件がある。この要件に対処す

るひとつの方法は、システムを使用する際の法的要件を表示するシステム使用通知バナ

ーを使用することである。ユーザーは、マシンにログオンするたびに、表示されたシス

テム使用要件に同意するためにクリックを要求される場合がある。この同意は、規約に

違反した攻撃者の民事および／または刑事訴追において使用できる。 
法的通知は、適用されるすべての要件を満たす必要がある。最低限、通知はユーザーに

対して以下を知らせる必要がある。 
• 情報システムの使用は監視または記録される可能性があり、監査の対象となる。 
• 情報システムの不正使用は禁止されている。 
• 不正使用は、刑事罰および民事罰の対象となる。 
• 情報システムの使用は、監視および記録への同意を表明するものである。 
• 情報システムには、国防総省 によって課された特定の要件を伴う CUI が含まれてい

る。 
• 情報システムの使用は、外部への出力、保存操作などの特定の種類の CUI に関連する、

その他の指定された要件の対象となる場合がある。 
例 

あなたは、CUI を含むデータベースサーバーを含む IT 機器をセットアップしている。あ

なたは法務顧問と協力して通知案を作成した。それには、一般的および特定の CUI セキ

ュリティおよびプライバシー要件の両方が含まれている [a]。システムは、CUI を含ん

でいる、または CUI へのアクセスを提供する組織のコンピューターに誰かがログオンす

る前に、必要なセキュリティおよびプライバシー情報を表示する [b]。 
潜在的なアセスメントの検討事項 
• プライバシーおよびセキュリティ通知の目標が特定されており、実装はその要求された

目標を満たしているか [a, b]。不一致がある場合は、不備のあるプロセス、および／ま

たは要件全体に対する不完全な目標を示唆している可能性がある。 
• 特定の CUI カテゴリに関連する特別な要件はあるか [a]。 
• 紙ベースの CUI が保管および処理される場所に、適切な通知が表示されているか [b]。 
主要参考文献 
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• NIST SP 800-171 Rev. 2 3.1.9 
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AC.L2-3.1.10 – セッション ロック 

 
一定時間の無操作状態の後、アクセスおよびデータの閲覧を防止するため、パターン非表

示ディスプレイを備えたセッションロックを使用する。 
アセスメント目標 [NIST SP 800-171A]29 

 
以下を判定する。 [a] システムがセッション ロックを開始するまでの無操作期間が定義されている。 [b] 定義された無操作期間の経過後にセッション ロックを開始することで、システム

へのアクセスおよびデータの閲覧が防止されている。 [c] 定義された無操作期間の経過後、パターン非表示ディスプレイを介して、それま

で表示されていた情報が隠蔽される。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]29 

 
調査 

［以下から選択：アクセス制御ポリシー、セッションロックに関する手順、識別および

認証に関する手順、システム設計文書、システム構成設定および関連文書、システムセ

キュリティ計画、その他の関連文書または記録］。 
インタビュー 

［以下から選択：システム管理者またはネットワーク管理者、情報セキュリティの責任を

有する担当者、システム開発者］。 
テスト 

［以下から選択：セッションロックに対するアクセス制御ポリシーを実装するメカニズ

ム］。 
考察[NIST SP 800-171 REV. 2]30 

 

セッションロックは、ユーザーが作業を中断してシステムのすぐ近くから離れる際、一

時的な不在であるためにログアウトしたくない場合に取られる一時的な措置である。セ

ッションロックは、セッション活動が判断可能な場所、通常はオペレーティングシステ

ムレベル（ただしアプリケーションレベルも可能）で実装される。セッションロックは、

システムからのログアウトに代わる許容可能な手段ではない。  29 NIST SP 800-171A、13ページ 30 NIST SP 800-171 Rev. 2、13ページ 
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例えば、組織が就業時間の終わりにユーザーにログアウトを要求している場合などがこ

れに該当する。 
パターン非表示ディスプレイには、静止画像または動的画像を含めることができる。例

えば、スクリーンセーバーで使用されるパターン、写真画像、単色、時計、バッテリー

残量表示、または空白の画面などが挙げられるが、どの画像も管理対象非機密情報

（CUI）を伝達してはならないという追加の警告を伴う。 
さらなる考察 

 

セッションロックは、ユーザーによって開始されることも、より基本的には、システム

が一定期間（例えば 5 分間）アイドル状態になったときに自動的に有効にすることもで

きる。セッションロックは、ユーザーをログオフさせることなく、システムの不正使用

を防止するための迅速な方法である。最小限の構成要件の定義は組織に委ねられている。

ロックされたセッションは、ディスプレイ上のデータを隠すために、画面上にパターン

非表示情報を表示する。 
例 

あなたは、CUI の保存、処理、および送信を行う組織のシステムを管理している。従業

員がコンピューターをロックせずに席を外していることにあなたは気づく。時折、彼ら

の画面には機密性の高い会社情報が表示されている。あなたは、すべての端末が 5 分間

の無操作状態の後にロックされるように構成する [a, b]。また、同僚に対しても、席を

離れる際にはシステムをロックするよう注意を促す [a]。 
潜在的なアセスメントの検討事項 
• セッションロックによって、それまで表示されていた情報が隠されるか（例：表示

されていた内容を、機密情報を含まないロック画面やスクリーンセーバーに置き換

えるなど）[c]。 
• セッションロックが集中管理されていない場合、すべてのコンピューターユーザー

に対して、要件およびその構成方法がどのように周知されているか [a, b, c]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.1.10 
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AC.L2-3.1.11 – セッションの終了 

 
特定の条件の後、ユーザーセッションを（自動的に）終了する。 
アセスメント目標 [NIST SP 800-171A]31 

 
以下を判定する。 [a] ユーザーセッションの終了を必要とする条件が定義されている。 [b] 定義された条件のいずれかが発生した後、ユーザーセッションが自動的に終了する。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]31 

 
調査 

［以下から選択：アクセス制御ポリシー、セッションの終了に関する手順、システム設

計文書、システムセキュリティ計画、システム構成設定および関連文書、セッション切

断を必要とする条件またはトリガー事象のリスト、システム監査ログおよび記録、その

他の関連文書または記録］。 
インタビュー 

［以下から選択：システム管理者またはネットワーク管理者、情報セキュリティの責任を

有する担当者、システム開発者］。 
テスト 

［以下から選択：ユーザーセッションの終了を実装するメカニズム］。 
考察 [NIST SP 800-171 REV. 2]32 

 

本要件は、通信セッションに関連するネットワーク接続の終了（すなわち、ネットワーク

からの切断）とは対照的に、ユーザーが開始した論理セッションの終了を扱う。論理セッ

ション（ローカル、ネットワーク、およびリモートアクセス用）は、ユーザー（またはユ

ーザーに代わって動作するプロセス）が組織のシステムにアクセスするたびに開始され

る。このようなユーザーセッションは、ネットワークセッションを終了させることなく終

了（したがってユーザーアクセスを終了）させることができる。セッションの終了は、セ

ッション終了後も継続するようにユーザー（すなわちセッション所有者）によって特別に

作成されたプロセスを除き、ユーザーの論理セッションに関連付けられたすべてのプロセ

スを終了させる。   31 NIST SP 800-171A、pp. 13-14. 32 NIST SP 800-171 Rev. 2、13ページ  
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自動的なセッションの終了を必要とする条件またはトリガー事象には、組織が定義したユ

ーザーの無操作期間、特定の種類のインシデントに対する対応措置、およびシステム使用

の時間帯制限などが含まれる。 
さらなる考察 

 

組織のポリシーに基づいて、ユーザーセッションを終了するようにシステムを構成する。

セッション終了ポリシーは、単純なものもあれば高度なものもある。例としては、無操

作（指定された期間（例：1 時間33）の無操作状態の後にセッションを終了する）、日

付／時刻（確立された就業時間の終わりにすべてのセッションを終了する）、不正行為

（ポリシー違反の試みによりセッションを終了する）、およびメンテナンス（アップグ

レードやサービス停止に伴う問題を防止するためにセッションを終了する）が挙げられ

る。ユーザーセッションの自動制御が行われない場合、攻撃者が放置されたセッション

を悪用する可能性がある。 
例 1 

あなたは組織のために CUI を含むシステムを管理しており、1 時間の無操作状態の後に

すべてのユーザーセッションを終了するようにシステムを構成する [a]。セッションタ

イムアウトが近づくと、システムはセッションを継続するかどうかを尋ねる警告バナー

をユーザーに表示する。実際にセッションタイムアウトが発生すると、ログインページ

がポップアップ表示され、ユーザーは新しいセッションを開始するためにログインしな

ければならない [b]。 
例 2 

ユーザーが CUI を含む企業のデータベースにログインしているが、そのユーザーは CUI 
の閲覧を許可されていない。ユーザーが閲覧を許可されていないCUIを抽出しようとし

て、意図せずポリシーに違反する一連のクエリを送信した [a]。企業ポリシーへの違反

の結果として、警告とともにセッションが終了する [b]。ユーザーは、追加の正当なク

エリを送信できるようになる前に、セッションを再確立しなければならない。 
潜在的なアセスメントの検討事項 

• ユーザーセッションを終了しなければならない条件（例：一定期間の無操作状態の

後、または定義された制限時間の後など）が記述されているか [a]。 
• 定義された条件のいずれかが発生した後に、ユーザーセッションの自動終了を有効

にするためのシステム構成方法を記述した手順が文書化されているか [b]。 
• 組織が定義した条件に基づいてユーザーセッションが終了されるか [a, b]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.1.11 
33 最小値に関する情報については、DoD Cybersecurity FAQ Q53.2 を参照。 
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AC.L2-3.1.12 – リモートアクセスの制御 

 
リモート アクセスセッションを監視および制御する。 
アセスメント目標 [NIST SP 800-171A]34 

 
以下を判定する。 [a] リモートアクセスセッションが許可されている。 [b] 許可されているリモートアクセスの種類が特定されている。 [c] リモートアクセスセッションが制御されている。 [d] リモートアクセスセッションが監視されている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]34 

 
調査 

［以下から選択：アクセス制御ポリシー、リモートアクセスの実装および使用（制限を

含む）に関する手順、構成管理計画、システムセキュリティ計画、システム設計文書、

システム構成設定および関連文書、リモートアクセス許可、システム監査ログおよび記

録、その他の関連文書または記録］。 
インタビュー 

［以下から選択：リモートアクセス接続を管理する責任を有する担当者、システム管理者

またはネットワーク管理者、情報セキュリティの責任を有する担当者］。 
テスト 

［以下から選択：システムの内のリモートアクセス管理機能］。 
考察[NIST SP 800-171 REV. 2]35 

 
リモートアクセスとは、外部ネットワーク（例：インターネット）を介して通信するユ

ーザー（またはユーザーに代わって動作するプロセス）による、組織のシステムへのア

クセスである。リモートアクセスの方法には、ダイヤルアップ、ブロードバンド、およ

びワイヤレスが含まれる。組織はしばしば、リモート接続上の機密性を高めるために、

暗号化された仮想プライベートネットワーク（VPN）を採用する。暗号化された VPN 
を使用しても、そのアクセスが非リモートになるわけではない。しかし、適切な制御

（例：機密性保護のための暗号化技術の採用）が十分になされた VPN を使用する  34 NIST SP 800-171A、14ページ 35 NIST SP 800-171 Rev. 2、pp. 13-14.  
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ことで、そのような接続を実質的に内部ネットワークとして扱えるという十分な保証を

組織に提供できる場合がある。暗号化されたトンネルを備えた VPN は、悪意のあるコ

ードに対するネットワーク通信トラフィックの適切な監視能力に影響を与える可能性が

ある。 
リモートアクセスセッションの自動化された監視および制御により、組織はサイバー攻

撃を検出し、さまざまなシステムコンポーネント（例：サーバー、ワークステーション、

ノートパソコン、スマートフォン、およびタブレット）上のリモートユーザーの接続ア

クティビティを監査することで、リモートアクセスポリシーへの継続的な準拠を確実な

ものにできる。 NIST SP 800-46、SP 800-77、および SP 800-113 は、安全なリモートアクセスおよび仮

想プライベートネットワークに関するガイダンスを提供している。 
さらなる考察 

 
リモートアクセス接続は信頼できないネットワークを通過するため、データの機密性を

確保するために暗号化などの適切なセキュリティ制御が必要である。すべてのリモート 
セッションの初期化では、許可されたユーザーとデバイスのみが接続していることを確

実にしなければならない。リモートセッションが確立された後、誰がリモートでネット

ワークにアクセスしているか、セッション中にどのファイルがアクセスされているかを

追跡するために、接続が監視される。 
リモートアクセスセッションは、本部ネットワークへのリモート接続だけに留まらない。

クラウドベースのメールプロバイダーやサーバーインフラストラクチャへのアクセスも、

それらの環境に CUI が含まれている場合、本要件に関連する。 
本要件 AC.L2-3.1.12 は、リモートアクセスセッションの制御を要求するものであり、リ

モートアクセスを扱う他の  5 つの要件（AC.L2-3.1.14、AC.L2-3.1.13、AC.L2-3.1.15、IA.L2-3.5.3、および MA.L2-3.7.5）を補完するものである。 
• AC.L2-3.1.14 は、リモートアクセスを特定のアクセス制御ポイントに制限する。 
• AC.L2-3.1.13 は、リモートセッションを有効にする際の暗号メカニズムの使用を要

求する。 
• AC.L2-3.1.15 は、リモートセッション中に実行される特権コマンドの承認を要求す

る。 
• IA.L2-3.5.3 は、非特権アカウントに対するネットワークアクセスへの多要素認証を

要求する。 
• 最後に、MA.L2-3.7.5 は、リモートメンテナンスセッションに対する多要素認証の追

加を要求する。 
例 

あなたは自宅やクライアント先などのリモート環境から業務を行う必要があり、それら

のリモート環境から組織の内部ネットワーク（CUI を含むネットワークを含む）へのア

クセスが許可されている [a]。システム管理者は、リモートでネットワークに接続する

ために必要な VPN ソフトウェアがインストールされた会社用ノート PC をあなたに支給
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する [b]。ノート PC が VPN サーバーに接続した後、あなたは会社のセキュリティ部門

が接続を監視する場合があることを示すプライバシー通知に同意しなければならない。

この監視は、ネットワーク上のセンサーからのデータを分析し、問題が発生した場合に IT 部門に通知することで実現される。セキュリティ部門はまた、誰が、いつリモート

で接続し、どのような情報にアクセスしているかを確認するために、監査ログを確認す

る場合がある [d]。セッション確立中に表示される「コンプライアンスの確認中」とい

うメッセージは、デバイスヘルスチェック（DHC）アプリケーションのようなソフトウ

ェアが、リモートデバイスが接続のために確立された要件を満たしているかを確認して

いることを意味する [c]。 
潜在的なアセスメントの検討事項 

• ポリシーにおいて、いつリモートアクセスが許可されるか、およびどの方法を使用

しなければならないかが特定されているか [a, b]。 
• 承認されたリモートアクセスセッションのみを許可するようにシステムが構成され

ているか（例：デフォルトでリモートアクセス セッションを禁止するなど）[c]。 
• リモート接続を監視するために、自動化または手動のメカニズムが採用されている

か。監視が手動の場合、リスクのレベルに見合った頻度で行われているか [d]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.1.12 
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AC.L2-3.1.13 – リモートアクセスの機密性 

 

リモートアクセスセッションの機密性を保護するために、暗号メカニズムを採用する。 
アセスメント目標 [NIST SP 800-171A]36 

 
以下を判定する。 [a] リモートアクセスセッションの機密性を保護するための暗号メカニズムが特定さ

れている。 [b] リモートアクセスセッションの機密性を保護するための暗号メカニズムが実装さ

れている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]36 

 
調査 

［以下から選択：アクセス制御ポリシー、システムへのリモートアクセスに関する手順、

システムセキュリティ計画、システム設計文書、システム構成設定および関連文書、暗

号メカニズムおよび関連する構成文書、システム監査ログおよび記録、その他の関連文

書または記録］。 
インタビュー 

［以下から選択：システム管理者またはネットワーク管理者、情報セキュリティの責任を

有する担当者、システム開発者］。 
テスト 

［以下から選択：リモートアクセスセッションを保護する暗号メカニズム］。 
考察 [NIST SP 800-171 REV. 2]37 

 

暗号規格には、FIPS バリデート済み暗号および NSA 承認済み暗号が含まれる。 
さらなる考察 

リモートアクセスセッションには、自宅や代替の作業場所などのリモート環境から、組

織の内部ネットワークやクラウドサービスプロバイダーなどのシステムにログインする

ことが含まれる。本要件における暗号の使用目的は CUI の機密性を保護することである

ため、使用される暗号は要件 SC.L2-3.13.11 で指定された基準を満たさなければならな

い。  36 NIST SP 800-171A、14ページ 37 NIST SP 800-171 Rev. 2、14ページ 
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 AC.L2-3.1.13 の要件を満たすために明示的に要求されているわけではないが、機密性を

提供し、セッションの情報交換を誰にも解読されないようにするために、このリモート

アクセスセッションは FIPS バリデート済みの暗号を使用して保護されなければならな

い。 
本要件 AC.L2-3.1.13 は、リモートセッションを有効にする際の暗号メカニズムの使用を

要求するものであり、リモートアクセスを扱う他の 5 つの要件（AC.L2-3.1.12、AC.L2-3.1.14、AC.L2-3.1.15、IA.L2-3.5.3、および MA.L2-3.7.5）を補完するものである。 
• AC.L2-3.1.12 は、リモートアクセス セッションの制御を要求する。 
• AC.L2-3.1.14 は、リモートアクセスを特定のアクセス制御ポイントに制限する。 
• AC.L2-3.1.15 は、リモートセッション中に実行される特権コマンドの承認を要求す

る。 
• IA.L2-3.5.3 は、非特権アカウントに対するネットワークアクセスへの多要素認証を

要求する。 
• 最後に、MA.L2-3.7.5 は、リモートメンテナンスセッションに対する多要素認証の

追加を要求する。 
例 

あなたは、リモートで CUI にアクセスするユーザーのために、リモートネットワーク 
アクセス機能を実装する責任がある。セッションの機密性を提供するために、あなたは VPN メカニズムを実装することに決め、FIPS 140 バリデーションを完了した製品を選択

する [a, b]。 
潜在的なアセスメントの検討事項 
• リモートアクセスセッションに使用される暗号メカニズム（例：FIPS バリデート済みの暗

号化アルゴリズムを使用した  Transport Layer Security（TLS）および  Internet Protocol Security（IPSec））が定義され、実装されているか [a, b]。単に承認されたアルゴリズムを

使用するだけでは不十分であることに注意すること。アルゴリズムを実装するために使用

されるモジュール（ソフトウェアおよび／またはハードウェア）は、FIPS 140 に基づいて別

途バリデートされていなければならない。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.1.13 
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AC.L2-3.1.14 – リモートアクセスのルーティング 

 

管理されたアクセス制御ポイントを介してリモートアクセスをルーティングする。 
アセスメント目標 [NIST SP 800-171A]38 

 
以下を判定する。 [a] 管理されたアクセス制御ポイントが特定され、実装されている。 [b] リモートアクセスが、管理されたネットワークアクセス制御ポイントを介してルーティ

ングされている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]38 

 
調査 

［以下から選択：アクセス制御ポリシー、システムへのリモート アクセスに関する手

順、システムセキュリティ計画、システム設計文書、すべての管理されたネットワーク 
アクセス制御ポイントのリスト、システム構成設定および関連文書、システム監査ログ

および記録、その他の関連文書または記録］。 
インタビュー 

［以下から選択：システム管理者またはネットワーク管理者、情報セキュリティの責任を

有する担当者］。 
テスト 

［以下から選択：すべてのリモートアクセスを管理されたネットワークアクセス制御ポイ

ント経由でルーティングするメカニズム］。 
考察 [NIST SP 800-171 REV. 2]39 

 

管理されたアクセス制御ポイントを介してリモートアクセスをルーティングすることは、

そのような接続に対する組織的な明示的制御を強化し、組織のシステムへの不正アクセ

スに起因する CUI の不正開示に対する脆弱性を低減させる。 
さらなる考察 

 OSA は、アタックサーフェスを縮小し、ネットワーク管理を簡素化するために、すべて

のリモートアクセスを限定された数のリモートアクセス制御ポイント経由で  38 NIST SP 800-171A、15ページ 39 NIST SP 800-171 Rev. 2、14ページ 
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ルーティングできる。これにより、リモート接続のより適切な監視と制御が可能になる。

本要件 AC.L2-3.1.14 は、リモートアクセスを特定のアクセス制御ポイントに制限するも

のであり、リモートアクセスを扱う他の  5 つの要件（AC.L2-3.1.12、AC.L2-3.1.13、AC.L2-3.1.15、IA.L2-3.5.3、および MA.L2-3.7.5）を補完するものである。 
• AC.L2-3.1.12 は、リモートアクセス セッションの制御を要求する。 
• AC.L2-3.1.13 は、リモートセッションを有効にする際の暗号メカニズムの使用を要

求する。 
• AC.L2-3.1.15 は、リモートセッション中に実行される特権コマンドの承認を要求す

る。 
• IA.L2-3.5.3 は、非特権アカウントに対するネットワークアクセスへの多要素認証を

要求する。 
• 最後に、MA.L2-3.7.5 は、リモートメンテナンスセッションに対する多要素認証の追

加を要求する。 
例 

あなたは、複数の拠点で CUI を処理する企業のシステムを管理しており、異なる拠点の

数人の従業員がリモートワーク中に組織のネットワークに接続する必要がある。各拠点

は本部に直接接続されているため、あなたはすべてのリモートアクセスを本部の拠点経

由でルーティングすることに決める [a]。すべてのリモートトラフィックは、監視を簡

素化するために単一の拠点経由でルーティングされる [b]。 
潜在的なアセスメントの検討事項 
• 管理されたアクセス制御ポイントは何か所実装されているか [a]。 
• すべてのリモートアクセスは、管理されたアクセス制御ポイントを経由してルーティン

グされているか [b]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.1.14 
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AC.L2-3.1.15 – 特権リモートアクセス 

 

特権コマンドのリモート実行、およびセキュリティ関連情報へのリモートアクセスを承

認する。 
アセスメント目標 [NIST SP 800-171A]40 

 
以下を判定する。 [a] リモート実行が承認されている特権コマンドが特定されている。 [b] リモートでのアクセスが承認されているセキュリティ関連情報が特定されている。 [c] リモートアクセスを介した、特定された特権コマンドの実行が承認されている。 [d] リモートアクセスを介した、特定されたセキュリティ関連情報へのアクセスが承認され

ている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]40 

 
調査 

［以下から選択：アクセス制御ポリシー、システムへのリモートアクセスに関する手順、

システム構成設定および関連文書、システムセキュリティ計画、システム監査ログおよ

び記録、その他の関連文書または記録］。 
インタビュー 

［以下から選択：システム管理者またはネットワーク管理者、情報セキュリティの責任を

有する担当者］。 
テスト 

［以下から選択：リモートアクセス管理を実装するメカニズム］。 
考察 [NIST SP 800-171 REV. 2]41 

 

特権コマンドとは、セキュリティ機能および関連するセキュリティ関連情報を含む、シス

テムの制御、監視、または管理を伴うシステム上で実行される、人間が開始した（対話形

式、または人間に代わって動作するプロセスを介した）コマンドである。セキュリティ関

連情報とは、システムセキュリティポリシーの適用やコードとデータの分離維持の失敗を

招く可能性がある方法で、セキュリティ機能の動作またはセキュリティサービスの提供に

影響を及ぼし得るシステム内のあらゆる情報である。  40 NIST SP 800-171A、15ページ 41 NIST SP 800-171 Rev. 2、14ページ 
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特権コマンドは、機密性の高い、セキュリティ上重要な、またはセキュリティに関連する

システム機能を実行する能力を個人に付与する。リモート環境からのこのようなアクセス

を制御することは、権限のない個人がそのようなコマンドを自由に実行し、組織のシステ

ムに深刻または壊滅的な損害を与える可能性を確実に排除するのに役立つ。システムの完

全性に影響を与える能力は、機能自体に直接影響を与えなくても、セキュリティ機能をバ

イパスする手段を可能にする可能性があるため、セキュリティに関連するとみなされる点

に注意すること。 
さらなる考察 

 

特権ユーザーが、必ずしもリモート環境から業務機能を実行することを許可されるわけで

はない。同様に、すべての特権コマンドをリモートで実行できるわけでもない。特権コマ

ンドのリモート実行、またはセキュリティ関連情報へのリモートアクセスを許可すること

は、可能な限り避けるべきである。どうしても必要な場合は、リモート実行が承認された

特権コマンドを特定し、文書化しなければならない。変更を加えるための特権コマンドの

リモート実行、およびセキュリティ関連情報へのアクセスに関する権限を持つユーザーロ

ールを文書化する。これらの文書は、ポリシーを強制するセキュリティメカニズムを確立

するために用いられなければならない。 
本要件 AC.L2-3.1.15 は、リモートセッション中に実行される特権コマンドの承認を要求す

るものであり、リモートアクセスを扱う他の 5 つの要件（AC.L2-3.1.12、AC.L2-3.1.14、AC.L2-3.1.13、IA.L2-3.5.3、および MA.L2-3.7.5）を補完するものである。 
• AC.L2-3.1.12 は、リモートアクセス セッションの制御を要求する。 
• AC.L2-3.1.14 は、リモートアクセスを特定のアクセス制御ポイントに制限する。 
• AC.L2-3.1.13 は、リモートセッションを有効にする際の暗号メカニズムの使用を要

求する。 
• IA.L2-3.5.3 は、非特権アカウントに対するネットワークアクセスへの多要素認証を

要求する。 
• 最後に、MA.L2-3.7.5 は、リモートメンテナンスセッションに対する多要素認証の追

加を要求する。 
また、本要件 AC.L2-3.1.15 は、承認されたユーザーが実行を許可されるトランザクション

および機能の種類を制限する AC.L2-3.1.2 も拡張するものである。 
例 

あなたの会社のアクセス制御ポリシーでは、特定の職務ロールが会社所有のコンピュー

ターから限定された一連の特権コマンドをリモートで実行することを許可している [a]。
あなたは、誰が特権コマンドをリモートで実行できるか、どの特権コマンドを実行でき

るか、そして誰が監査ログ構成設定などのセキュリティ関連情報へのアクセスを許可さ

れるかを強制するための制御を実装する [a, c, d]。 
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潜在的なアセスメントの検討事項 

• システム文書において、リモートで実行可能なシステム管理機能またはセキュリテ

ィ機能が特定されているか [a]。 
• 特定された特権コマンドのリモートアクセスを介した実行は、文書化された業務上

の必要性に対してのみ承認されているか [c]。  
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.1.15 
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AC.L2-3.1.16 – ワイヤレスアクセスの承認 

 

接続を許可する前に、ワイヤレスアクセスを承認する。 
アセスメント目標 [NIST SP 800-171A]42 

 
以下を判定する。 [a] ワイヤレスアクセス ポイントが特定されている。 [b] 接続を許可する前に、ワイヤレスアクセスが承認されている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]42 

 
調査 

［以下から選択：アクセス制御ポリシー、構成管理計画、ワイヤレスアクセスの実装お

よび使用（制限を含む）に関する手順、システムセキュリティ計画、システム設計文書、

システム構成設定および関連文書、ワイヤレスアクセス承認、システム監査ログおよび

記録、その他の関連文書または記録］。 
インタビュー 

［以下から選択：ワイヤレスアクセス接続の管理責任を有する担当者、情報セキュリティ

の責任を有する担当者］。 
テスト 

［以下から選択：システムのワイヤレスアクセス管理機能］。 
考察 [NIST SP 800-171 REV. 2]43 

 

システムへのワイヤレスアクセスに関する使用制限および構成／接続要件を確立するこ

とは、組織がワイヤレスアクセスの承認を決定する際の基準となる。このような制限や

要件は、ワイヤレス技術を介したシステムへの不正アクセスの脆弱性を低減させる。ワ

イヤレスネットワークは、資格情報の保護および相互認証を提供する認証プロトコルを

使用する。 
さらなる考察 

 
経営陣からのガイドラインは、ワイヤレス接続を承認する前に満たさなければならない要

件の基礎を形成する。これらのガイドラインには、以下に示される内容が含まれる場合が  
42 NIST SP 800-171A、pp. 15-16. 43 NIST SP 800-171 Rev. 2、14ページ 
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ある。 
• 企業所有または個人所有の機器などのデバイスの種類。 
• デバイスの構成要件。 
• 接続を許可する前の承認要件。 AC.L2-3.1.16、AC.L2-3.1.17、および AC.L2-3.1.18 は、認証、承認、および暗号メカニズ

ムの使用を通じて、モバイルデバイスおよびワイヤレスデバイスの接続制御を確立する

という点で、相互に補完的な要件である。 
例 

あなたの会社は本部でワイヤレスネットワークを導入している。このネットワーク上で

は CUI が送信される可能性がある。あなたは経営陣と協力して、ワイヤレスネットワー

クの使用に関するポリシーを策定する。ポリシーでは、検証済みのセキュリティ構成設

定を含む、会社が承認したデバイスのみが接続を許可されると規定されている。また、

ポリシーにはワイヤレスネットワークの使用を希望するすべての人が従わなければなら

ない使用制限も含まれている。デバイスがワイヤレスネットワークへの接続を許可され

る前に、承認が必要である [b]。 
潜在的なアセスメントの検討事項 
• システムへのワイヤレスアクセスを提供する、承認済みネットワークデバイスの最

新リストが維持されているか [a]。 
• ワイヤレスアクセスを提供するネットワークデバイスは、ワイヤレス接続を許可す

る前にユーザーまたはデバイスの承認を要求するように構成されているか [b]。 
• システムへのワイヤレスアクセスが承認され、管理されているか [b]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.1.16 
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AC.L2-3.1.17 – ワイヤレスアクセスの保護 

 

認証および暗号化を使用してワイヤレスアクセスを保護する。 
アセスメント目標 [NIST SP 800-171A]44 

 
以下を判定する。 [a] システムへのワイヤレスアクセスが認証により保護されている。 [b] システムへのワイヤレスアクセスが暗号化により保護されている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]44 

 
調査 

［以下から選択：アクセス制御ポリシー、システム設計文書、ワイヤレスの実装および

使用（制限を含む）に関する手順、システムセキュリティ計画、システム構成設定およ

び関連文書、システム監査ログおよび記録、その他の関連文書または記録］。 
インタビュー 

［以下から選択：システム管理者またはネットワーク管理者、情報セキュリティの責任を

有する担当者、システム開発者］。 
テスト 

［以下から選択：システムへのワイヤレス アクセス保護を実装するメカニズム］。 
考察 [NIST SP 800-171 REV. 2]45 

 

組織は、システムへのワイヤレスアクセスを保護するために、個人およびデバイスを認

証する。組織のシステムにワイヤレスアクセスを行う可能性がある、モノのインターネ

ット（IoT）を構成する多種多様なデバイスには、特別な注意が払われる。 
さらなる考察 

 

ワイヤレスネットワークへのアクセスを保護するために、認証および暗号化の手法を組

み合わせて使用する。ワイヤレスアクセスポイントに対してユーザーを認証する方法に

は、いくつかの種類がある。一般的に使用される主な認証および暗号化の手法は、以下

に示される通りである。  44 NIST SP 800-171A、16ページ 45 NIST SP 800-171 Rev. 2、pp. 14-15. 
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• WPA2-PSK（Wi-Fi Protected Access-Pre-shared Key） – この手法は、ワイヤレスアクセ

ス ポイントとクライアント（ユーザー デバイス）が共有するパスワードまたはパスフ

レーズを使用する。従業員の離職時に、解雇された従業員による不正なネットワーク接

続を防ぐためにキーを変更する必要があるため、離職者の少ない小規模な企業で一般的

である。WPA2 は通常、Advanced Encryption Standard（AES）暗号化を使用するように

構成される。 

• WPA2 エンタープライズ – この手法は、共有のパスワードやパスフレーズではなく、

個々のユーザーまたはデバイスのアイデンティティに基づいて認証を行うため、よ

り大規模な企業やエンタープライズネットワークに適している場合がある。通常、

認証のために Remote Authentication Dial-in User Service（RADIUS）サーバーを必要

とし、WPA2-PSK よりも高いセキュリティを提供できる。 
オープン認証は、あらゆるユーザーを認証してしまい、セキュリティ機能が欠如してい

るため、使用してはならない。 
本要件における暗号の使用目的は CUI の機密性を保護することであるため、使用される

暗号は要件 SC.L2-3.13.11 で指定された基準を満たさなければならない。 AC.L2-3.1.16、AC.L2-3.1.17、および AC.L2-3.1.18 は、認証、承認、および暗号メカニズ

ムの使用を通じて、モバイルデバイスおよびワイヤレスデバイスの接続制御を確立する

という点で、相互に補完的な要件である。 
例 1 

あなたは小規模な会社でワイヤレスネットワークを管理しており、CUI を送信する可能

性がある新しいワイヤレスソリューションを導入している。まず、FIPS 140 標準に対し

てバリデートされた暗号化を採用している製品を選択する。ワイヤレスネットワークに

接続するためにユーザーに事前共有キーの入力を要求する WPA2 を使用するように、ワ

イヤレスソリューションを構成する [a, b]。 
例 2 

あなたは大企業でワイヤレスネットワークを管理しており、CUI を送信する可能性があ

る新しいワイヤレスソリューションを導入している。まず、FIPS 140 標準に対してバリ

デートされた暗号化を採用している製品を選択する。従業員数が多いため、RADIUS サ
ーバーを使用してユーザーを認証するようにワイヤレスシステムを構成する。ユーザー

は接続するためにドメインのユーザー名とパスワードをワイヤレスシステムに提供する

必要があり、RADIUS サーバーがそれらの資格情報を検証する。認証できないユーザー

はアクセスを拒否される [a, b]。 
潜在的なアセスメントの検討事項 
• ワイヤレスアクセスは、認証および承認されたユーザーのみに制限されているか

（例：ユーザー名とパスワードの提供を要求するなど）[a]。 
• 組織が事前共有キーを使用してワイヤレスネットワークを保護している場合、その

キーへのアクセスは承認されたユーザーのみに制限されているか [a]。 
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• ワイヤレスアクセスは FIPS バリデート済みの暗号を使用して暗号化されているか。

単に承認されたアルゴリズムを使用するだけでは不十分であり、アルゴリズムを実

装するために使用されるモジュール（ソフトウェアおよび／またはハードウェア）

は、FIPS 140 に基づいて別途バリデートされていなければならない点に注意するこ

と [b]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.1.17 
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AC.L2-3.1.18 – モバイルデバイスの接続 

 

モバイルデバイスの接続を制御する。 
アセスメント目標 [NIST SP 800-171A]46 

 
以下を判定する。 [a] CUI を処理、保存、または送信するモバイルデバイスが特定されている。 [b] モバイルデバイスの接続が承認されている。 [c] モバイルデバイスの接続が監視され、ログに記録されている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]46 

 
調査 

［以下から選択：アクセス制御ポリシー、組織のシステムへのモバイルデバイス接続に

関する承認、モバイルデバイスの使用に関するアクセス制御（制限を含む）の手順、シ

ステム設計文書、構成管理計画、システムセキュリティ計画、システム監査ログおよび

記録、システム構成設定および関連文書、その他の関連文書または記録］。 
インタビュー 

［以下から選択：モバイルデバイスを使用して組織のシステムにアクセスする担当者、シ

ステム管理者またはネットワーク管理者、情報セキュリティの責任を有する担当者］。 
テスト 

［以下から選択：組織のシステムへのモバイルデバイス接続を承認するアクセス制御機

能］。 
考察 [NIST SP 800-171 REV. 2]47 

 

モバイルデバイスとは、一人の個人が容易に持ち運べる小型の形状を持ち、物理的な接

続なしで動作するように設計され（例：情報をワイヤレスで送信または受信する）、ロ

ーカルの固定式または着脱式のデータストレージを備え、自立した電源を内蔵している

コンピューティングデバイスである。モバイルデバイスには、音声通信機能、デバイス

が情報を取得することを可能にするオンボードセンサー、またはローカルデータをリモ

ート環境と同期するための内蔵機能が含まれる場合もある。モバイルデバイスの例には、

スマートフォン、電子書籍リーダー、およびタブレットが含まれる。  46 NIST SP 800-171A、16ページ 47 NIST SP 800-171 Rev. 2、15ページ 
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異なる技術的特性や能力を持つ多種多様なモバイルデバイスが存在するため、組織によ

る制限はデバイスの種類によって異なる場合がある。モバイルデバイスの使用制限およ

び実装ガイダンスには、以下の内容が含まれる。デバイスの識別および認証、構成管理、

必須の保護ソフトウェア（例：悪意のあるコードの検出、ファイアウォール）の実装、

デバイスの悪意のあるコードのスキャン、ウイルス保護ソフトウェアの更新、重要なソ

フトウェアの更新およびパッチのスキャン、主要なオペレーティングシステム（および

場合によっては他の常駐ソフトウェア）の完全性チェックの実施、および不要なハード

ウェア（例：ワイヤレス、赤外線）の無効化。モバイルデバイスに対して適切なセキュ

リティを提供する必要性は、本要件にとどまるものではない。モバイルデバイスに関す

る多くの制御は、他の CUI セキュリティ要件に反映されている。NIST SP 800-124 は、

モバイルデバイスのセキュリティに関するガイダンスを提供している。 
さらなる考察 

 

モバイルデバイスの適切な構成、使用、および管理に関するガイドラインと許容される

要件を確立する。CUI を処理、保存、または送信するデバイスは、デバイス固有の識別

子によって特定されなければならない。識別子には多くの異なる種類があるが、すべて

のデバイスに対応でき、一貫した方法で使用できるものを選択することが重要である。

これらの識別子は、要求される監視およびログ記録機能を容易にするために重要である。 
スマートフォンに加えて、電子書籍リーダーやタブレットなどの他のポータブルデバイ

スのセキュリティについても検討すること。 AC.L2-3.1.16、AC.L2-3.1.17、および AC.L2-3.1.18 は、認証、承認、および暗号メカニズ

ムの使用を通じて、モバイルデバイスおよびワイヤレスデバイスの接続制御を確立する

という点で、相互に補完的な要件である。 
例 

あなたの組織には、iPad、タブレット、携帯電話、および個人用携帯情報端末（PDA）
を含むすべてのモバイルデバイスは、CUI を含むネットワークに接続する前に、IT 部門

によって承認され、登録されなければならないというポリシーがある。IT 部門は、モ

バイルデバイスを監視し、企業全体でポリシーを強制するために、モバイルデバイス 
管理ソリューションを使用している [b, c]。 
潜在的なアセスメントの検討事項 
• CUI の処理、保存、または送信が許可されているモバイルデバイスのリストが維持

されているか [a, b]。 
• システムは、特定され、承認されたモバイルデバイスからの接続のみを許可するよ

うに構成されているか [b]。 
主要参考文献 
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• NIST SP 800-171 Rev. 2 3.1.18 
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AC.L2-3.1.19 – モバイル デバイス上の CUI の暗号化 

 

モバイルデバイスおよびモバイルコンピューティングプラットフォーム上の CUI を暗号

化する。 
アセスメント目標 [NIST SP 800-171A]48 

 
以下を判定する。 [a] CUI を処理、保存、または送信するモバイルデバイスおよびモバイルコンピューテ

ィングプラットフォームが特定されている。 [b] 特定されたモバイルデバイスおよびモバイルコンピューティングプラットフォーム

上の CUI を保護するために、暗号化が採用されている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]48 

 
調査 

［以下から選択：アクセス制御ポリシー、モバイルデバイスのアクセス制御に関する手

順、システム設計文書、システム構成設定および関連文書、暗号メカニズムおよび関連

する構成文書、システムセキュリティ計画、システム監査ログおよび記録、その他の関

連文書または記録］。 
インタビュー 

［以下から選択：モバイルデバイスのアクセス制御責任を有する担当者、システム管理者

またはネットワーク管理者、情報セキュリティの責任を有する担当者］。 
テスト 

［以下から選択：モバイルデバイス上の情報の機密性を保護する暗号メカニズム］。 
考察 [NIST SP 800-171 REV. 2]49 

 

組織は、モバイルデバイスおよびコンピューティングプラットフォーム上の CUI の機密

性を保護するために、デバイス全体の暗号化、または対象物ごとの暗号化を採用できる。

対象物ごとの暗号化は、ファイル、レコード、またはフィールドなどの特定のデータ構

造を暗号化することを含め、データおよび情報の暗号化に対してよりきめ細かなアプロ

ーチを提供する。 
  48 NIST SP 800-171A、17ページ 49 NIST SP 800-171 Rev. 2、15ページ 
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さらなる考察  
スマートフォン、タブレット、および電子書籍リーダーを含む、CUI を処理、保存、ま

たは送信するすべてのモバイルデバイスおよびモバイルコンピューティングプラットフ

ォーム上で CUI が暗号化されていることを確実にする。 
本要件における暗号の使用目的は CUI の機密性を保護することであるため、使用される

暗号は要件 SC.L2-3.13.11 で指定された基準を満たさなければならない。 
本要件 AC.L2-3.1.19 は、モバイルデバイス上で CUI を暗号化することを規定しており、

他の 3 つの CUI 保護要件（MP.L2-3.8.1、MP.L2-3.8.2、および SC.L2-3.13.16）を拡張する

ものである。 
• MP.L2-3.8.1 は、CUI を含むメディアが保護されることを要求する。 
• MP.L2-3.8.2 は、CUI へのアクセスを承認されたユーザーに制限する。 
• 最後に、SC.L2-3.13.16 は、保存状態にある CUI の機密性を要求する。 
本要件 AC.L2-3.1.19 はまた、使用されるアルゴリズムが FIPS バリデート済みの暗号で

なければならないと規定する SC.L2-3.13.11 と、使用中のあらゆる暗号鍵を保護しなけ

ればならないと規定する SC.L2-3.13.10 を活用している。 
例 

あなたは CUI を処理する企業のモバイルデバイスセキュリティの責任者である。すべて

のノート PC に対して、オペレーティングシステムに組み込まれたフルディスク暗号化

技術を使用するように構成する。このアプローチは FIPS バリデート済みであり、すべ

てのファイル、フォルダー、およびボリュームを暗号化する。 
スマートフォンやタブレットは、製造元やオペレーティングシステムが多岐にわたるた

め、技術的により大きな課題がある。あなたは、それらのデバイス上で FIPS バリデー

ト済みの暗号化を強制するために、専用のモバイルデバイス管理（MDM）ソリューシ

ョンを選択する [a, b]。 
潜在的なアセスメントの検討事項 

• CUI の処理、保存、または送信が許可されているモバイルデバイスおよびモバイル 
コンピューティングプラットフォームのリストが維持されているか [a]。 

• モバイル デバイス上の CUI は、FIPS バリデート済みのアルゴリズムを使用して暗号

化されているか [b]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.1.19 
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AC.L2-3.1.20 – 外部接続［CUI データ］ 

 

外部システムへの接続およびその使用を確認し、制御／制限する。 
アセスメント目標 [NIST SP 800-171A]50 

 
以下を判定する。 [a] 外部システムへの接続が特定されている。 [b] 外部システムの使用が特定されている。 [c] 外部システムへの接続が確認されている。 [d] 外部システムの使用が確認されている。 [e] 外部システムへの接続が制御／制限されている。 [f] 外部システムの使用が制御／制限されている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]50 

 
調査 

［以下から選択：アクセス制御ポリシー、外部システムの使用に関する手順、外部シス

テムの利用規約、システムセキュリティ計画、外部システムからアクセス可能なアプリ

ケーションのリスト、システム構成設定および関連文書、システム接続または処理に関

する合意書、アカウント管理文書、その他の関連文書または記録］。 
インタビュー 

［以下から選択：組織のシステムにアクセスするための外部システムの使用条件を定義

する責任を有する担当者、システム管理者またはネットワーク管理者、情報セキュリテ

ィの責任を有する担当者］。 
テスト 

［以下から選択：外部システムの使用に関する利用規約を実装するメカニズム］。 
考察 [NIST SP 800-171 REV. 2]51 

 

外部システムとは、組織がセキュリティ要件や制御の適用、またはそれらのシステムに実

装された制御の有効性の判定について、通常、直接的な監督権限や権限を持たないシステ

ムまたはシステムのコンポーネントである。  50 NIST SP 800-171A、17ページ 51 NIST SP 800-171 Rev. 2、pp. 15-16. 
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外部システムには、個人所有のシステム、コンポーネント、またはデバイス、および商

業施設や公共施設にある私有のコンピューティングおよび通信デバイスが含まれる。 
本要件は、組織のシステムからクラウドサービス（例：Infrastructure as a Service、Platform as a Service、Software as a Service）にアクセスすることを含む、CUI の処理、

保存、または送信のための外部システムの使用についても扱っている。 
組織は、組織のセキュリティポリシーおよび手順に従って、外部システムの使用に関す

る利用規約を確立する。利用規約では、少なくとも外部システムから組織のシステム上

でアクセスできるアプリケーションの種類を扱う。外部システムの所有者との間で利用

規約を確立できない場合、組織はそれらの外部システムを使用する組織の担当者に対し

て制限を課すことができる。 
本要件は、外部システムを使用する個人（例：請負業者、提携パートナー）が組織のシ

ステムにアクセスする必要がある状況が存在することを認識している。そのような状況

において、組織は、組織のシステムが侵害、損傷、またはその他の危害を与えられない

よう、外部システムに必要な制御が含まれているという確信を持つ必要がある。要求さ

れる制御が効果的に実装されていることの確認は、組織が要求する保証または信頼レベ

ルに応じて、第三者による独立したアセスメント、証明、またはその他の手段によって

達成できる。 
「外部」とは通常、組織の直接的な監督および権限の範囲外を指すが、必ずしもそうと

は限らないことに注意すること。組織全体における CUI の保護に関して、組織には CUI 
を処理するシステムとそうでないシステムが存在する場合がある。また、CUI を処理す

るシステム間であっても、システム間で適用される CUI へのアクセス制限が存在する可

能性が高い。したがって、特定のシステムの観点からは、組織内の他のシステムがその

システムにとって「外部」とみなされる場合がある。 
さらなる考察 

 

自社のネットワークと外部ネットワークとの間の接続を制御および管理する。外部ネッ

トワークには、パブリックインターネット、自社のネットワークのうち CMMC アセス

メントスコープ外にあるもの（例：隔離されたラボ）、または自社に属さないネットワ

ークが含まれる可能性がある。これを実現するためのツールには、ファイアウォールや

接続の許可／拒否リストが含まれる。自社によって制御されていない外部システムでは、

禁止またはブロックされているアプリケーションが実行されている可能性がある。ノー

ト PC、タブレット、電話などの個人所有のデバイスからの企業ネットワークへのアク

セスを制御および制限する。ネットワークを外部システムに接続する方法や時期を制限

することや、特定の従業員のみがネットワークリソースから外部システムに接続するこ

とを許可することを選択できる。 
例 

あなたの会社には CUI を含むプロジェクトがある。あなたは同僚に対し、そのプロジェ

クトでリモートワークを行う際は、個人のノート PC やタブレットではなく、会社のノ

ート PC を使用するというポリシー要件をリマインドする [b, f]。また、他のプロジェク
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トで使用される可能性のある他のコラボレーションツールではなく、CUI の処理および

保存用に承認されたクラウド 環境で作業するように全員にリマインドする [b, f]。 
潜在的なアセスメントの検討事項 
• アセスメントスコープ外の外部システムへのすべての接続が特定されているか [a]。 
• 組織のシステムへの接続または利用が許可されている外部システム（例：OSA、パ

ートナー、またはベンダーによって管理されているシステム、個人用デバイス）が

特定されているか [b]。 
• 外部システムに対して承認された接続のみが行われていることを確実にするための

手法（例：ログインや証明書の要求、特定の IP アドレスからのアクセス、または仮

想 プライベートネットワーク（VPN）を介したアクセス）が採用されているか [c, e]。 
• 承認された外部システムのみが接続していることを確認するための手法が採用され

ているか（例：従業員が個人の携帯電話で会社のメールを受信している場合、OSA 
は既知／想定されるデバイスのみが接続していることを確認しているか） [d]。 

• ポリシーや物理的な制御などにより、外部システムの使用が制限されているか [f]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.1.20 
• FAR 条項 52.204-21 b.1.iii 
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AC.L2-3.1.21 – ポータブルストレージの使用 

 
外部システムにおけるポータブルストレージデバイスの使用を制限する。 

アセスメント目標 [NIST SP 800-171A]52 

 
以下を判定する。 [a] 外部システムにおける、CUI を含むポータブルストレージデバイスの使用が特

定され、文書化されている。 [b] 外部システムにおける、CUI を含むポータブルストレージデバイスの使用に関

する制限が定義されている。 [c] 外部システムにおける、CUI を含むポータブルストレージデバイスの使用が、

定義に従って制限されている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]52 

 
調査 

［以下から選択：アクセス制御ポリシー、外部システムの使用に関する手順、システム

セキュリティ計画、システム構成設定および関連文書、システム接続または処理に関す

る合意書、アカウント管理文書、その他の関連文書または記録］。 
インタビュー 

［以下から選択：外部システムにおける組織管理のストレージデバイスの使用制限また

は禁止に関する責任を有する担当者、システム管理者またはネットワーク管理者、情報

セキュリティの責任を有する担当者］。 
テスト 

［以下から選択：ポータブルストレージデバイスの使用制限を実装するメカニズム］。 
考察 [NIST SP 800-171 REV. 2]53 

 

外部システムにおける組織管理のポータブルストレージデバイスの使用制限には、その

ようなデバイスの使用の完全な禁止、あるいはデバイスをどのように使用できるか、お

よびどのような条件下で使用できるかに関する制限が含まれる。「外部」とは通常、組

織の直接的な監督および権限の範囲外を指すが、必ずしもそうとは限らないことに注意

すること。組織全体における CUI の保護に関して、組織には CUI を処理するシステムと

そうでないシステムが存在する場合がある。  52 NIST SP 800-171A、18ページ 53 NIST SP 800-171 Rev. 2、16ページ  
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CUI を処理するシステム間であっても、システム間で適用される CUI へのアクセス制限

が存在する可能性が高い。したがって、特定のシステムの観点からは、組織内の他のシ

ステムがそのシステムにとって「外部」とみなされる場合がある。 
さらなる考察 

 

ポータブルストレージデバイスとは、システムに挿入または接続でき、かつ容易に取り外

しができるシステムコンポーネントである。これはデータや情報の保存に使用される。ポ

ータブル ストレージデバイスの例には、以下に示されるものがある。 
• コンパクト／デジタルビデオディスク（CD／DVD）。 
• ユニバーサルシリアルバス（USB）ドライブ。 
• 外付けハードディスクドライブ。 
• フラッシュメモリカード／ドライブ。 
• フロッピー ディスク。 
本要件は、以下の 2 つの方法で実装できる。 
• ポータブルストレージデバイスの使用制限を特定し、外部システムで使用可能なデ

バイスを特定し、デバイスを使用できる関連外部システムを特定した上で、管理的

に（書面によるポリシーの使用を通じて）デバイスの使用をそれらのシステムに制

限する。 
• ポータブルストレージデバイスが認証可能なシステムに接続された場合にのみ動作

するようにデバイスを構成し、外部システムにおけるデバイスの使用を OSA が管理

可能なものに制限する。 
例 CUI を保存および処理するあなたの組織には、書面によるポータブルデバイス使用制限

ポリシーがある。そこには、ユーザーはサムドライブや外付けハードディスクなどの、

会社に属する外部ストレージデバイスのみを使用できると規定されている。特定の業務

機能で必要になった場合、ユーザーは IT 部門からデバイスを借り出し、不要になった

ら IT 部門に返却する [a, b]。 
潜在的なアセスメントの検討事項 

• 外部での使用が承認されたポータブルストレージデバイスが特定され、文書化され

ているか [a]。 
• CUI を含むポータブルストレージデバイスを外部システムで使用できる状況が定義

されているか（例：経営陣の承認がある場合など） [b]。 
• 外部システムにおける CUI を含むポータブルストレージデバイスの使用に関する制

限事項が規定されているか（例：承認された担当者のみ、暗号化ドライブが必須な

ど） [b]。 
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主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.1.21 
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AC.L2-3.1.22 – 公開情報の制御［CUI データ］ 

 

公にアクセス可能なシステムに掲載または処理される CUI を制御する。 
アセスメント目標 [NIST SP 800-171A]54 

 
以下を判定する。 [a] 公にアクセス可能なシステムにおいて、情報を掲載または処理することを承認

された個人が特定されている。 [b] 公にアクセス可能なシステムにおいて、CUI が掲載または処理されないことを確

実にするための手順が特定されている。 [c] 公にアクセス可能なシステムへコンテンツを掲載する前に、レビュー プロセス

が整っている。 [d] 公にアクセス可能なシステム上のコンテンツが、CUI を含んでいないことを確実

にするためにレビューされている。 [e] 不適切な CUI の掲載を削除し、対処するためのメカニズムが整っている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]54 

 
調査 

［以下から選択：アクセス制御ポリシー、公にアクセス可能なコンテンツに関する手順、

システムセキュリティ計画、組織のシステム上に公にアクセス可能なコンテンツを掲載

することを承認されたユーザーのリスト、トレーニング教材および／または記録、公に

アクセス可能な情報のレビュー記録、公開 Web サイト上の非公開情報への対応記録、

システム監査ログおよび記録、セキュリティ意識向上トレーニングの記録、その他の関

連文書または記録］。 
インタビュー 

［以下から選択：組織のシステム上に掲載される公にアクセス可能な情報の管理責任を

有する担当者、情報セキュリティの責任を有する担当者］。 
テスト 

［以下から選択：公にアクセス可能なコンテンツの管理を実装するメカニズム］。 
 
 
  54 NIST SP 800-171A、18ページ 55 NIST SP 800-171 Rev. 2、16ページ 
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考察 [NIST SP 800-171 REV. 2]55 

法律、大統領令、指令、ポリシー、規制、または標準に従い、公衆は非公開情報（例：

プライバシー法の下で保護される情報、CUI、および独自の所有情報）へのアクセスを

承認されない。本要件は、組織によって制御され、通常は識別や認証なしに公衆がアク

セス可能なシステムを対象としている。公にアクセス可能なシステムに CUI を掲載する

ことを承認された個人が指定される。掲載前に情報のコンテンツがレビューされ、非公

開情報が含まれていないことが確実なものとされる。 
さらなる考察 

 CUI を公衆に公開することを承認できるのは、政府当局者のみである。CUI が公開され

ることを許可してはならない。会社が管理する Web サイトや公開フォーラムへの CUI 
の掲載、および公開プレゼンテーションや公開ディスプレイでの CUI の露出を制御する

ことにより、常に CUI の機密性を保護する。自社の Web サイトのような公にアクセス

可能なシステムに情報を公開することが許可されているユーザーを把握し、情報を掲載

する前にレビュープロセスを実装することが重要である。公にアクセス可能なシステム

上で CUI が発見された場合に備えて、その情報を削除し、適切な関係者にアラートを出

すための手順を整えておく必要がある。 
例 

あなたの会社は、より多くの潜在顧客にアピールするために、プロジェクトに関するプ

レスリリースの発行を開始することを決定する。あなたの会社は、DoD との契約の一環

として政府から CUI を受け取っている。あなたは CUI を含む制御対象情報の管理の必要

性を認識しているため、リリースを執筆し、情報を掲載する従業員と会議を行い、レビ

ュープロセスを確立する [c]。プレスリリースを会社の Web サイトに掲載する前に、あ

なたがCUIの有無についてレビューを行うことが決定される [a, d]。また、特定の従業員

のみがWeb サイトへの掲載を承認される [a]。 
潜在的なアセスメントの検討事項 

• 外部向けのシステム（すなわち公にアクセス可能なシステム）上の情報には、公開

のための文書化された承認フロー（承認チェーン）が存在するか [c]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.1.22 
• FAR 条項 52.204-21 b.1.iv 
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意識向上およびトレーニング（AT） 
AT.L2-3.2.1 – ロールベースのリスク意識 

 

マネージャー、システム管理者、および組織のシステムのユーザーに対し、各々の活動

に関連するセキュリティリスク、ならびにそれらのシステムのセキュリティに関連する

適用可能なポリシー、標準、および手順を確実に認識させる。 
アセスメント目標 [NIST SP 800-171A]56 

 
以下を判定する。 [a] CUI を含む組織活動に関連するセキュリティリスクが特定されている。 [b] システムのセキュリティに関連するポリシー、標準、および手順が特定されて

いる。 [c] システムのマネージャー、システム管理者、およびユーザーが、各々の活動に

関連するセキュリティリスクを認識している。 [d] システムのマネージャー、システム管理者、およびユーザーが、システムのセ

キュリティに関連する適用可能なポリシー、標準、および手順を認識してい

る。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]56 

調査 

［以下から選択：セキュリティ意識向上およびトレーニングポリシー、セキュリティ意

識向上トレーニングの実装に関する手順、関連する連邦規則集、セキュリティ意識向上

トレーニングのカリキュラム、セキュリティ意識向上トレーニング教材、システムセキ

ュリティ計画、トレーニング記録、その他の関連文書または記録］。 
インタビュー 

［以下から選択：セキュリティ意識向上トレーニングの責任を有する担当者、情報セキ

ュリティの責任を有する担当者、一般システムのユーザーコミュニティを構成する担当

者、ロールベースの意識向上トレーニングの責任を有する担当者］。     56 NIST SP 800-171A、19ページ 57 NIST SP 800-171 Rev. 2、pp. 16-17. 
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テスト 

［以下から選択：セキュリティ意識向上トレーニングを管理するメカニズム、ロールベ

ースのセキュリティトレーニングを管理するメカニズム］。 
考察 [NIST SP 800-171 REV. 2]57 

組織は、特定の組織要件、および要員がアクセスを承認されているシステムに基づいて、

セキュリティ意識向上トレーニングの内容、頻度、およびセキュリティ意識向上の手法

を決定する。その内容には、情報セキュリティの必要性に関する基本的な理解、ならび

にセキュリティを維持し、疑わしいセキュリティインシデントに対応するためのユーザ

ーのアクションが含まれる。また、運用セキュリティの必要性に関する意識についても

扱う。セキュリティ意識向上の手法には、正式なトレーニング、セキュリティに関する

リマインダーが記された備品の提供、組織の責任者からの電子メールによる勧告や通知

の生成、ログオン画面メッセージの表示、セキュリティ意識向上ポスターの掲示、およ

び情報セキュリティ意識向上事象の実施が含まれる。 NIST SP 800-50 は、セキュリティ意識向上およびトレーニングプログラムに関するガイ

ダンスを提供している。 
さらなる考察 

意識向上トレーニングは、ユーザーの注意をセキュリティに向けさせるものである。以

下に示されるような、いくつかの手法を使用できる。 
• 同期型または非同期型のトレーニング。 
• シミュレーション（例：模擬フィッシングメール）。 
• セキュリティ意識向上キャンペーン（ポスター、リマインダー、グループ ディスカッ

ション）。 
• 従業員への定期的な電子メールによる勧告および通知の送付。 
意識向上トレーニングとロールベースのトレーニングは異なる。本要件 AT.L2-3.2.1 は、

ユーザーの行動に影響を与えるための一般的なセキュリティトレーニングを提供する意

識向上トレーニングを対象としている。このトレーニングは、広範囲に適用することも、

特定の役割に合わせて調整することもできる。ロールベースのトレーニングは、特定の

業務を完遂するために必要な知識、スキル、および能力に焦点を当てたものであり、AT.L2-3.2.2 で扱われる。 
例 

あなたの組織は、CUI の使用を必要とする DoD 契約を保持している。あなたは従業員に

対し、フィッシングメールを特定できるように情報を提供したいと考えている。そのた

めに、以下に示される内容を含む基本的な特徴を強調したプレゼンテーションを用意す

る。 
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• 疑わしいメールアドレスまたはドメイン名。 
• 添付ファイルまたは URL を含むメッセージ。 
• 文章が不自然で、明らかな誤字脱字が含まれることが多いメッセージ。 
あなたは、疑わしいメール内の添付ファイルやリンクをクリックしないよう全員に促す [c]。また、そのようなメッセージは直ちにITセキュリティ担当者に転送するよう従業

員に伝える [d]。あなたは、オフィスに掲示するために無料のセキュリティ意識向上ポ

スターをダウンロードする [c, d]。また、メッセージが時間の経過とともに忘れられな

いよう、定期的なメールとヒントをすべての従業員に送信する [c, d]。 
潜在的なアセスメントの検討事項 

• すべてのユーザー、マネージャー、およびシステム管理者は、それぞれの役割と責

任に見合った初回および再教育トレーニングを受けているか [c, d]。 
• トレーニング教材には、書面によるポリシー、標準、および手順に記載されている

通り、ユーザーがシステムを利用する際に満たさなければならない、組織が定義し

たセキュリティ要件が特定されているか [d]。  
主要参考文献 

• NIST SP 800-171 Rev. 2 3.2.1 
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AT.L2-3.2.2 – ロールベースのトレーニング 

割り当てられた情報セキュリティ関連の職務および責任を遂行できるよう、要員に対して

トレーニングを実施する。 

アセスメント目標 [NIST SP 800-171A]58 

 
以下を判定する。 [a] 情報セキュリティ関連の職務、役割、および責任が定義されている。 [b] 情報セキュリティ関連の職務、役割、および責任が、指定された要員に割り当てられて

いる。 [c] 要員が、割り当てられた情報セキュリティ関連の職務、役割、および責任を遂行するた

めに適切にトレーニングされている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]58 

 
調査 

［以下から選択：セキュリティ意識向上およびトレーニング ポリシー、セキュリティ 
トレーニングの実装に関する手順、連邦規則集、セキュリティトレーニングのカリキュ

ラム、セキュリティトレーニング教材、システムセキュリティ計画、トレーニング記録、

その他の関連文書または記録］。 

インタビュー 

［以下から選択：ロールベースのセキュリティトレーニングの責任を有する担当者、シ

ステムのセキュリティに関する役割および責任を割り当てられた担当者、セキュリティ

意識向上トレーニングの責任を有する担当者、情報セキュリティの責任を有する担当者、

一般システムのユーザーコミュニティを代表する担当者］。 
テスト 

［以下から選択：ロールベースのセキュリティトレーニングを管理するメカニズム、セキ

ュリティ意識向上トレーニングを管理するメカニズム］。 
考察 [NIST SP 800-171 REV. 2]59 

 

組織は、個人の割り当てられた職務、役割、および責任、ならびに組織のセキュリティ

要件、および要員がアクセスを承認されているシステムに基づいて、セキュリティト  58 NIST SP 800-171A、pp. 19-20. 59 NIST SP 800-171 Rev. 2、17ページ 
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レーニングの内容と頻度を決定する。さらに、組織は、システム開発者、エンタープラ

イズアーキテクト、セキュリティアーキテクト、取得／調達担当者、ソフトウェア開発

者、システム開発者、システムインテグレーター、システム／ネットワーク管理者、構

成管理および監査活動を行う要員、独立した検証および妥当性確認を行う要員、セキュ

リティアセスメント実施者、ならびにシステムレベルのソフトウェアにアクセスできる

その他の要員に対し、それぞれの割り当てられた職務に特化して調整されたセキュリテ

ィ関連の技術トレーニングを提供する。 
包括的なロールベースのトレーニングは、物理的、人的、および技術的な制御を網羅す

る管理、運用、および技術的な役割と責任を扱う。このようなトレーニングには、定義

されたセキュリティの役割に関するポリシー、手順、ツール、および成果物を含めるこ

とができる。また、組織は、組織の情報セキュリティプログラムの文脈において、個人

が運用およびサプライチェーンセキュリティに関連する責任を遂行するために必要なト

レーニングを提供する。 NIST SP 800-181 は、職場におけるロールベースの情報セキュリティトレーニングに関

するガイダンスを提供している。SP 800-161 は、サプライチェーンリスク管理に関す

るガイダンスを提供している。 
さらなる考察 

 

トレーニングは、スタッフが特定の業務機能を遂行できるようにするためのスキルと知

識を授けるものである。トレーニングは、トレーニングスケジュールに制約されること

なく役割の変更に対応できるよう、すべての組織的な役割について全従業員が利用でき

るようにすべきである。意識向上トレーニングとロールベースのトレーニングは異なる。

意識向上トレーニングは、ユーザーの行動に影響を与えるための一般的なセキュリティ 
トレーニングを提供するものであり、AT.L2-3.2.1 で扱われる。本要件 AT.L2-3.2.2 は、

特定の業務を完遂するために必要な知識、スキル、および能力に焦点を当てたロールベ

ースのトレーニングを対象としている。ロールベースのトレーニングには、システム管

理者が管理用アカウントの使用に関連するリスクを確実に理解するようにするなど、

個々の役割に固有の意識向上のトピックが含まれる場合がある。 
例 

あなたの会社は、保存している CUI を保護するために、ファイアウォールをより新しく

高度なシステムにアップグレードした。あなたは、新しいデバイスに関するトレーニン

グが必要な従業員として特定された [a, b, c]。これにより、ファイアウォールを効果的

かつ効率的に使用できるようになる。あなたの会社は、アップグレードを計画する際に

トレーニングリソースを検討し、アップグレードプロジェクトの一環としてトレーニン

グ 費用が確保されていることを確認した [c]。 
潜在的なアセスメントの検討事項 

• 会社またはそのシステムの製品情報セキュリティに、直接的または間接的に影響を
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与える職務、役割、および責任が定義され、文書化されているか [a]。 
• 情報セキュリティ関連のタスクに説明責任のある所有者が存在し、それらを遂行す

るために厳密に限定された個人のグループが割り当てられているか [b]。 
• 情報セキュリティ関連の職務、役割、および責任を割り当てられた要員は、その役

割や責任に固有または本来備わっているセキュリティ要件を含め、それらの責任に

関するトレーニングを受けているか [c]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.2.2 
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AT.L2-3.2.3 – 内部脅威の認識および報告 

 

内部脅威の潜在的な兆候の認識および報告に関するセキュリティ意識向上トレーニング

を提供する。 
アセスメント目標 [NIST SP 800-171A]60 

 
以下を判定する。 [a] 内部脅威に関連する潜在的な兆候が特定されている。 [b] 内部脅威の潜在的な兆候の認識および報告に関するセキュリティ意識向上トレーニング

が、マネージャーおよび従業員に提供されている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]60 

 
調査 

［以下から選択：セキュリティ意識向上およびトレーニングポリシー、セキュリティ意

識向上トレーニングの実装に関する手順、セキュリティ意識向上トレーニングのカリキ

ュラム、セキュリティ意識向上トレーニング教材、内部脅威に関するポリシーおよび手

順、システムセキュリティ計画、その他の関連文書または記録］。 
インタビュー 

［以下から選択：セキュリティ意識向上トレーニングに参加する従業員、基本的なセキ

ュリティ意識向上トレーニングの責任を有する担当者、情報セキュリティの責任を有す

る担当者］。 
テスト 

［以下から選択：内部脅威に関するトレーニングを管理するメカニズム］。 

考察 [NIST SP 800-171 REV. 2]61 

 

内部脅威の潜在的な兆候および予兆となり得るものには、以下のような行動が含まれる。

過度かつ長期にわたる仕事への不満、業務遂行に必要のない情報へのアクセス試行、説

明のつかない財務リソースへのアクセス、同僚へのいじめやセクシャルハラスメント、

職場内暴力、ならびに組織のポリシー、手順、指令、規則、または慣行に対するその他

の重大な違反。セキュリティ意識向上トレーニングには、確立された組織のポリシーお

よび手順に従い、適切な組織のチャネルを通じて、内部脅威の潜在的な兆候に関する  60 NIST SP 800-171A、20. 61 NIST SP 800-171 Rev. 2、17. 
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従業員やマネージャーの懸念を伝える方法が含まれる。組織は、役割に合わせて内部脅

威の意識向上のトピックを調整することを検討できる（例：マネージャー向けのトレー

ニングはチームメンバーの行動の特定の変化に焦点を当て、従業員向けのトレーニング

はより一般的な観察事項に焦点を当てるなど）。 
さらなる考察 

 

内部脅威とは、内部の者が、故意であるか無意識であるかを問わず、承認されたアクセ

ス権を使用して危害を加える脅威のことである。内部脅威に関するセキュリティ意識向

上トレーニングは、内部脅威の兆候となり得る従業員の行動や特徴を認識すること、お

よびそれらを取り扱い、報告するためのガイドラインと手順に焦点を当てる。マネージ

ャー向けのトレーニングでは、すべての潜在的な脅威の兆候を特定するためのチーム 
メンバーの観察に関するガイダンスを提供する一方、一般の従業員向けのトレーニング

では、より少数の兆候に焦点を当てるためのガイダンスを提供する。従業員の行動は、

役割、所属チーム、および関連する情報のニーズによって異なる。内部脅威の兆候を規

定する責任者は、これらの要因を認識していなければならない。このため、組織は特定

の役割に合わせてトレーニングを調整することを選択できる。本要件は、内部脅威に関

する個別のトレーニングを要求するものではない。組織は、これらのトピックを標準的

なセキュリティ意識向上トレーニングプログラムに統合することを選択できる。 
例 

あなたは、潜在的な内部脅威を示唆する可能性のある高リスク行動の認識について、全

従業員をトレーニングする責任がある [b]。あなたは、いくつかの法執行機関の広報を

確認することで、内部脅威の兆候に関する最新の研究について自ら学習する [a]。その

後、トレーニングパッケージに以下の例を追加する。勤務スケジュールに関する通常の

行動の基準（ベースライン）が作成されている。ある従業員の通常の勤務スケジュール

は午前 8:00 から午後 5:00 であるが、別の従業員は、追加時間を要するプロジェクトが

割り当てられていないにもかかわらず、その従業員が毎日午後 9:00 まで働いているこ

とに気付いた [b]。これを観察した従業員は、確立された報告ガイドラインを使用して、

その異常な勤務スケジュールを報告する。 

潜在的なアセスメントの検討事項 
• トレーニング教材には、内部脅威に関連する潜在的な兆候（例：繰り返されるセキ

ュリティ違反、異常な勤務時間、予期しない大量のデータ転送、疑わしい接触、職

場外での懸念される行動など）が含まれているか [a, b]。 
• トレーニング教材には、内部脅威の潜在的な兆候をマネージャーや責任のあるセキ

ュリティ 担当者に報告する方法が含まれているか [b]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.2.3 
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監査および説明責任（AU） 
AU.L2-3.3.1 – システム監査 

 
不法または不正なシステム活動の監視、分析、調査、および報告を可能にするために必要

な範囲で、システム監査ログおよび記録を作成し、保持する。 

アセスメント目標 [NIST SP 800-171A]62 

 
以下を判定する。 [a] 不法または不正なシステム活動の監視、分析、調査、および報告を可能にするために必

要な監査ログ（すなわち、ログに記録すべき事象の種類）が指定されている。 [b] 不法または不正なシステム活動の監視、分析、調査、および報告を支援するために必要

な監査記録の内容が定義されている。 [c] 監査記録が作成（生成）されている。 [d] 監査記録は、作成された時点で、定義された内容を含んでいる。 [e] 監査記録の保持要件が定義されている。 [f] 監査記録が、定義に従って保持されている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]62 

 
調査 

［以下から選択：監査および説明責任ポリシー、監査可能な事象に関する手順、システ

ムセキュリティ計画、システム設計文書、システム構成設定および関連文書、監査記録

の制御に関する手順、監査記録生成に関する手順、システム監査ログおよび記録、シス

テム監査可能事象、システムインシデントレポート、その他の関連文書または記録］。 
インタビュー 

［以下から選択：監査および説明責任の責任を有する担当者、情報セキュリティの責任

を有する担当者、監査のレビュー、分析、および報告の責任を有する担当者、システム

管理者またはネットワーク管理者］。 
テスト 

［以下から選択：システム監査ログ記録を実装するメカニズム］。   62 NIST SP 800-171A、21ページ  
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考察 [NIST SP 800-171 REV. 2]63 

 

事象とは、不法または不正なシステム活動を含む、システム内で観察可能なあらゆる出

来事である。組織は、特定の継続的な監査ニーズを満たすために、システムのセキュリ

ティおよびそれらのシステムが動作する環境にとって重要かつ関連性のある事象を、ロ

グ記録機能が必要な事象タイプとして特定する。事象タイプには、パスワードの変更、

システムに関連するログオンの失敗またはアクセスの失敗、特権管理者の権限の使用、

あるいはサードパーティの資格情報の使用を含めることができる。ログ記録を必要とす

る事象タイプを決定する際、組織は各 CUI セキュリティ要件に適切な監視および監査を

検討する。監視および監査の要件は、他のシステムのニーズとのバランスをとることが

できる。例えば、組織は、すべてのファイルアクセスの成功と失敗の両方をログに記録

する機能をシステムに持たせる必要があると判断しても、システムパフォーマンスへの

潜在的な負荷を考慮し、特定の状況を除いてはその機能を有効にしないという選択をす

ることがある。 
監査記録は、情報がネットワークを通過する際のパケットレベルを含め、さまざまな抽

象化レベルで生成できる。適切な抽象化レベルを選択することは、監査ログ記録機能の

極めて重要な側面であり、問題の根本原因の特定を容易にすることができる。組織は、

事象タイプの定義において、分散型のトランザクションベースのプロセス（例：複数の

組織に分散されたプロセス）のステップや、サービス指向アーキテクチャまたはクラウ

ドベースのアーキテクチャで発生するアクションなど、関連する事象を網羅するために

必要なログ記録を検討する。 
本要件を満たすために必要となる可能性のある監査記録の内容には、タイムスタンプ、

送信元および送信先アドレス、ユーザーまたはプロセスの識別子、事象の説明、成功ま

たは失敗の表示、関連するファイル名、および呼び出されたアクセス制御またはフロー

制御ルールが含まれる。事象の結果には、事象の成功または失敗のインジケーター、お

よび事象固有の結果（例：事象発生後のシステムのセキュリティ状態）を含めることが

できる。 
組織が監査記録において検討する可能性のある詳細な情報には、特権コマンドのフル 
テキスト記録や、グループアカウントユーザーの個々のアイデンティティが含まれる。

組織は、追加の監査ログ情報を、特定の監査要件に明示的に必要な情報のみに制限する

ことを検討する。これにより、誤解を招く可能性のある情報や、関心のある情報の特定

を困難にする可能性のある情報を含めないようにすることで、監査証跡および監査ログ

の活用が容易になる。監査ログは、リスクベースの意思決定を促進するために重要な情

報を組織に提供できるよう、必要に応じて頻繁にレビューおよび分析される。NIST SP 800-92 は、セキュリティログ管理に関するガイダンスを提供している。   63 NIST SP 800-171 Rev. 2、pp. 17-18.   
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さらなる考察 

 OSA は、適用されるすべてのシステムが、不法または不正である可能性のあるシステム

活動を特定および調査するために十分な情報を含む監査ログを作成し、保持することを

確実にしなければならない。OSA は、収集が必要な監査ログと、選択したログ内で取得

する特定の事象を定義しなければならない。取得された監査記録は、要求された事象が

含まれていることを確認するためにチェックされる。 
監査ログの保持期間を定義する際、OSA は、セキュリティ事象の調査を可能にするため

に十分な長さの期間、ログが保持されることを確実にしなければならない。保持期間は、

最初の侵害から攻撃者の活動の発見までに数週間または数か月の遅延が生じる可能性が

あることを考慮しなければならない。 
例 

あなたは自社の監査ログ記録機能を設定する。あなたは、CUI を含むすべてのシステム

において、監査ログに詳細な情報を含める必要があると判断する。このため、あなたは

これらのシステムに対し、すべてのユーザーアクションについて以下の情報をログに記

録するように構成する [b, c]。 
• タイムスタンプ 
• 送信元および送信先アドレス 
• ユーザーまたはプロセスの識別子 
• 事象の説明 
• 成功または失敗の表示 
• ファイル名 
潜在的なアセスメントの検討事項 
• 監査ログの保持要件は、システムおよびそれに関連するリスクレベルに対して適切

であるか [e]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.3.1 
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AU.L2-3.3.2 – ユーザーの説明責任 

 

個々のシステムユーザーの活動をそれらのユーザーまで一意に追跡できることを確実に

し、ユーザーが自身の活動に対して説明責任を負えるようにする。 
アセスメント目標 [NIST SP 800-171A]64 

 
以下を判定する。 [a] ユーザーをその活動まで一意に追跡する能力を支援するために必要な監査記録の内

容が定義されている。 [b] 監査記録は、作成された時点で、定義された内容を含んでいる。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]64 

 
調査 

［以下から選択：監査および説明責任ポリシー、監査記録および事象の種類に関する手

順、システムセキュリティ計画、システム設計文書、システム構成設定および関連文書、

監査記録生成に関する手順、監査のレビュー、分析、および報告に関する手順、監査所

見のレポート、システム監査ログおよび記録、システム事象、システムインシデントレ

ポート、その他の関連文書または記録］。 
インタビュー 

［以下から選択：監査および説明責任の責任を有する担当者、情報セキュリティの責任を

有する担当者、システム管理者またはネットワーク管理者］。 
テスト 

［以下から選択：システム監査ログ記録を実装するメカニズム］。 
考察 [NIST SP 800-171 REV. 2]65 

 

本要件は、実行可能な範囲において、監査事象を個人の活動に結び付けるために必要な

情報が監査記録の内容に含まれることを確実にするものである。組織は、アカウント使

用状況、リモートアクセス、ワイヤレス接続、モバイルデバイス接続、システム境界に

おける通信、構成設定、物理的アクセス、非ローカル保守、保守ツールの使用、温度お

よび湿度、機器の納入および撤去、システムコンポーネントインベントリ、モバイル 
コードの使用、および VoIP の使用の監視結果を含む、追跡可能性のためのログ  64 NIST SP 800-171A、pp. 21-22. 65 NIST SP 800-171 Rev. 2、18ページ 
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記録を検討する。  
さらなる考察 

 

監査ログに必要な情報を取得することで、活動を特定のユーザーまで追跡できることが

確実になる。これには、ユーザー ID、送信元および送信先アドレス、ならびにタイム 
スタンプの取得が含まれる場合がある。説明責任を確実にするために、ネットワーク、

サーバー、クライアント、およびアプリケーションからのログ記録を検討すべきである。 
ユーザー活動のログ記録と追跡可能性を確実にする本要件 AU.L2-3.3.2 は、AC.L2-3.1.7 
で要求される非特権ユーザーの制御、ならびに他の多くの監査、構成管理、インシデン

ト対応、および状況認識の要件を支援するものである。 
例 

あなたは、CUI の保存、処理、および送信を行う会社のシステムを管理している。あな

たは、すべてのリモートアクセスセッションを特定のユーザーまで追跡できることを確

実にしたいと考えている。あなたは、すべてのリモートアクセス接続について、以下の

情報を取得するように VPN デバイスを構成する：送信元および送信先 IP アドレス、ユ

ーザーID、マシン名、タイムスタンプ、およびリモートセッション中のユーザー活動 [b]。 
潜在的なアセスメントの検討事項 

• ユーザーが一意に追跡され、不正な活動に対して責任を負わされているか [a]。 
• システムは、個人が活動を行ったことを否定することに対する保護（否認防止）を

備えているか [b]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.3.2 
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AU.L2-3.3.3 – 事象のレビュー 

 
記録された事象をレビューし、更新する。 
アセスメント目標 [NIST SP 800-171A]66 

 
以下を判定する。 [a] 記録された事象をいつレビューするかを決定するためのプロセスが定義されてい

る。 [b] 記録されている事象の種類が、定義されたレビュープロセスに従ってレビューさ

れている。 [c] 記録されている事象の種類が、レビューに基づいて更新されている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]66 

 
調査 

［以下から選択：監査および説明責任ポリシー、監査記録および事象の種類に関する手

順、システムセキュリティ計画、ログに記録すべき組織定義の事象の種類のリスト、レ

ビューおよび更新された記録済みの事象の種類の記録、システム監査ログおよび記録、

システムインシデントレポート、その他の関連文書または記録］。 
インタビュー 

［以下から選択：監査および説明責任の責任を有する担当者、情報セキュリティの責任を

有する担当者］。 
テスト 

［以下から選択：記録された事象の種類のレビューおよび更新を支援するメカニズム］。 
考察 [NIST SP 800-171 REV. 2]67 

 

本要件の目的は、記録された事象のうち、どの事象を今後もログ記録対象のリストに含め

続けるかを定期的に再評価することである。組織によってログに記録される事象の種類

は、時間の経過とともに変化する場合がある。現在設定されている事象の種類が引き続き

必要かつ十分であることを確実にするために、記録された事象の種類のセットを定期的に

レビューし、更新することが必要である。   66 NIST SP 800-171A、22ページ 67 NIST SP 800-171 Rev. 2、pp. 18-19.  
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さらなる考察 
 

本要件は、監査システムの構成に焦点を当てたものであり、選択された事象によって生

成された監査記録のレビューを目的としたものではない。監査ログのレビューについて

は、AU.L2-3.3.5 および AU.L2-3.3.6 で扱われる。 
例 

あなたは、CUI を処理する会社の IT 運用責任者であり、自社のシステムのセキュリティ

に関連する事象を特定し、文書化する責任を負っている。あなたの会社は、事象のリス

トを毎年、または新たなセキュリティ脅威や事象が特定された際に更新することを決定

している。これには、追加の事象の記録およびレビューが必要となる場合がある [a]。
ログに記録している事象のリストは、当初、オペレーティングシステムやデバイスのメ

ーカーが推奨する事象のリストであったが、経験を積むにつれて拡充されてきた。 
あなたの会社でセキュリティインシデントが発生し、フォレンジックレビューの結果、

リモートユーザーによってログが削除された可能性があることが判明する。あなたは、

リモートセッションが現在ログに記録されていないことに気付く [b]。そこで、すべて

の VPN セッションの記録を含めるように、事象のリストを更新する [c]。 
潜在的なアセスメントの検討事項 

• 文書化されたプロセスには、記録された事象の種類をいつレビューするかを決定す

る方法（例：定期的な頻度、インシデント後、主要なシステムの変更後）が含まれ

ているか [a]。 
• 文書化されたプロセスには、記録されている事象の種類をレビューする方法（例：

特定の脅威、ユースケース、保持容量、現在の利用状況、および／または新しく追

加されたシステムコンポーネントや機能に基づく方法）が含まれているか [b]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.3.3 
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AU.L2-3.3.4 – 監査失敗のアラート送信 

 
監査ログ記録プロセスの失敗が発生した場合にアラートを送信する。 
アセスメント目標 [NIST SP 800-171A]68 

 
以下を判定する。 [a] 監査ログ記録プロセスの失敗が発生した場合にアラートを送信すべき要員ま

たは役割が特定されている。 [b] アラートを生成する対象となる監査ログ記録プロセスの失敗の種類が定義さ

れている。 [c] 監査ログ記録プロセスの失敗が発生した場合に、特定された要員または役割

にアラートが送信される。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]68 

 
調査 

［以下から選択：監査および説明責任ポリシー、監査ログ記録処理の失敗への対応に関

する手順、システム設計文書、システムセキュリティ計画、システム構成設定および関

連文書、監査ログ記録処理の失敗時に通知すべき要員のリスト、システムインシデント 
レポート、システム監査ログおよび記録、その他の関連文書または記録］。 
インタビュー 

［以下から選択：監査および説明責任の責任を有する担当者、情報セキュリティの責任

を有する担当者、システム管理者またはネットワーク管理者、システム開発者］。 
テスト 

［以下から選択：監査ログ記録プロセスの失敗に対するシステムレスポンスを実装するメ

カニズム］。 
考察 [NIST SP 800-171 REV. 2]69 

 

監査ログ記録プロセスの失敗には、ソフトウェアおよびハードウェアの誤り、監査記録の

取得メカニズムの失敗、ならびに監査記録の保存容量が上限に達したこと、または上限を

超えたことが含まれる。本要件は、個々の監査記録データストレージリポジトリ（すな    68 NIST SP 800-171A、 22ページ 69 NIST SP 800-171 Rev. 2、19ページ 
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わち、監査記録が保存される個別のシステムコンポーネント）、組織の総監査記録保存容

量（すなわち、すべての監査記録データストレージリポジトリの合計）、またはその両方

に適用される。 

さらなる考察 
 

監査ログ記録は、ネットワーク、サーバー、ユーザーワークステーション、およびシス

テム全体のその他のコンポーネントで発生する活動を追跡し続けるものである。これら

のログは常に利用可能であり、機能していなければならない。会社の指定されたセキュ

リティ要員（例：システム管理者およびセキュリティ責任者）は、監査ログプロセスが

失敗した、あるいは利用不能になった際に、その事実を認識する必要がある [a]。直ち

に適切な措置を講じることができるよう、会社の指定されたセキュリティ要員に対して

通知（例：電子メール、ショートメッセージサービス（SMS））が送信されるべきであ

る。もしセキュリティ要員が監査ログ記録プロセスの失敗に気付かなければ、その間に

発生しているいかなる不審な活動にも気付くことができない。監査ログ記録プロセスの

失敗への対応においては、失敗の範囲（例：単一コンポーネントの監査ログ記録に対し

て、集中型ログ記録ソリューションの失敗）、監査ログ記録の消失に伴うリスク、およ

びその他の要因（例：攻撃者が監査ログ記録プロセスの失敗を引き起こした可能性）を

考慮すべきである。 
例 

あなたは CUI を処理する会社の IT 運用責任者であり、あなたの責任には監査ログ記録

プロセスの管理が含まれている。あなたは、監査ログが失敗した場合に電子メールを送

信するようにシステムを構成する。ある日、これらのアラートのひとつを受信する。あ

なたはシステムに接続してログ記録を再起動し、ログ記録が停止した原因を特定する [a, b, c]。 
潜在的なアセスメントの検討事項 

• 監査処理の失敗が発生した場合、システムはセキュリティ責任を有する要員にアラ

ートを送信するか。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.3.4 
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AU.L2-3.3.5 – 監査の相関 

 

不法、不正、不審、または異常な活動の兆候に対する調査および対応のために、監査記

録のレビュー、分析、および報告プロセスを相関させる。 
アセスメント目標 [NIST SP 800-171A]70 

 
以下を判定する。 [a] 不法、不正、不審、または異常な活動の兆候に対する調査および対応のための、監

査記録のレビュー、分析、および報告プロセスが定義されている。 [b] 定義された監査記録のレビュー、分析、および報告プロセスが相関している。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]70 

 
調査 

［以下から選択：監査および説明責任ポリシー、監査記録のレビュー、分析、および報

告に関する手順、システムセキュリティ計画、システム設計文書、システム構成設定お

よび関連文書、不審な活動の調査および対応に関する手順、異なるリポジトリにわたる

システム監査ログおよび記録、その他の関連文書または記録］。 
インタビュー 

［以下から選択：監査記録のレビュー、分析、および報告の責任を有する担当者、情報セ

キュリティの責任を有する担当者］。 
テスト 

［以下から選択：監査記録の分析および相関を支援するメカニズム、監査のレビュー、

分析、および報告を統合するメカニズム］。 
考察 [NIST SP 800-171 REV. 2]71 

 

監査記録のレビュー、分析、および報告プロセスを相関させることは、それらが独立し

て機能するのではなく、集合的に機能することを確実にするのに役立つ。特定の組織シ

ステムの性能評価に関して、この相関がシステムレベルで適用されるか、あるいはすべ

てのシステムにわたる組織レベルで適用されるかについて、本要件は限定しない。   70 NIST SP 800-171A、23ページ 71 NIST SP 800-171 Rev. 2、19ページ  
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さらなる考察 

 

企業は、調査および是正処置を目的として、セキュリティインシデントを適時に検出し

対応するために、監査記録をレビュー、分析、および報告しなければならない。ひとつ

または複数の中央リポジトリに監査ログを収集することで、相関的なレビューが容易に

なる場合がある。 
小規模な企業であれば、適切に定義および管理された手順によって、これを手動で達成

できる可能性がある。より大規模な企業では、エンタープライズ全体からのログデータ

を相関させる自動化された分析システムを使用する。一部の企業では、収集、相関、お

よびプログラムされたルールセットに基づく対応の自動化のために、アプリケーション 
プログラミングインターフェース（API）の使用を含む分析プロセスのオーケストレー

ションを望む場合がある。 
例 

あなたは、監査ログ分析を担当するサイバー防衛チームのメンバーである。あなたは、

異なる場所にある個別のシステム上で同様の異常がないか探すために、ローカルエリア

ネットワーク（LAN）セグメント全体のすべての監査ログを同時に分析する自動化ツー

ルを実行する。これらのシステムの一部には CUI が保存されている。異常な情報を抽出

し、相関分析を実行した後 [b]、関連する日付は異なるものの、4 つの異なるシステム

において午前 2:00 から午前 3:00 の間に事象ログ情報が消去されていることを特定する。

チームは、その後 30 日間、午前 2:00 から午前 3:00 の間、同じ LAN セグメント上のす

べてのシステムを監視する。 
潜在的なアセスメントの検討事項 

• 監査のレビュー、分析、相関、および報告プロセスを統合するために、異なるリポ

ジトリ間でメカニズムが使用されているか [b]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.3.5 
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AU.L2-3.3.6 – 縮約および報告 

 

オンデマンドの分析および報告を支援するために、監査記録の縮約およびレポート生成

を提供する。 
アセスメント目標 [NIST SP 800-171A]72 

 
以下を判定する。 [a] オンデマンドの分析を支援する監査記録の縮約機能が提供されている。 [b] オンデマンドの報告を支援するレポート生成機能が提供されている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]72 

 
調査 

［以下から選択：監査および説明責任ポリシー、監査記録の縮約およびレポート生成に

関する手順、システム設計文書、システムセキュリティ計画、システム構成設定および

関連文書、監査記録の縮約、レビュー、分析、および報告ツール、システム監査ログお

よび記録、その他の関連文書または記録］。 
インタビュー 

［以下から選択：監査記録の縮約およびレポート生成の責任を有する担当者、情報セキ

ュリティの責任を有する担当者］。 
テスト 

［以下から選択：監査記録の縮約およびレポート生成機能］。 
考察 [NIST SP 800-171 REV. 2]73 

 

監査記録の縮約とは、収集された監査情報を操作し、分析者にとってより意味のある要

約形式に情報を整理するプロセスである。監査記録の縮約およびレポート生成機能が、

監査活動を行っているシステムや組織体と同一の場所から提供されるとは限らない。監

査記録の縮約機能には、例えば、監査記録内の異常な行動を特定するための高度なデー

タフィルタを備えた最新のデータマイニング手法を含めることができる。システムによ

って提供されるレポート生成機能は、カスタマイズ可能なレポートの生成に役立つ。記

録内のタイムスタンプの粒度が不十分な場合、監査記録の時系列順の整理が重大な問題

となる可能性がある。   72 NIST SP 800-171A、23ページ 73 NIST SP 800-171 Rev. 2、19ページ 
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さらなる考察 
 

生の監査ログデータは、そのデータ量の多さから、レビュー、分析、および報告を行う

ことが困難である。監査記録の縮約は、オリジナルのログを変更することなく、生の監

査ログデータを解釈し、意味のある関連情報を抽出する自動化されたプロセスである。

分析対象となるファイルのログ縮約の例としては、毎晩行われるバックアップに関連す

る詳細情報の削除が挙げられる。縮約されたログ情報に基づいてレポート生成を行うこ

とで、重要でない情報で読者に負担をかけることなく、簡潔にカスタマイズされたレポ

ートを作成できる。さらに、セキュリティに関連する監査情報は、即時のレビュー、分

析、報告、および事象の調査支援のために、要員の要求に応じて（オンデマンドで）利

用可能にしなければならない。監査ログの縮約を実行し、オンデマンドのレポートを提

供することで、分析者は攻撃者が悪意のある活動を完了させる前に軽減措置を講じるこ

とが可能になる。 
例 

あなたは CUI を処理する会社の IT 運用責任者である。あなたは監査記録の縮約および

レポート生成機能を提供する責任がある。この機能を支援するために、あなたはデータ

を収集し、異常の兆候がないか分析するオープンソースソリューションを導入する。そ

のソリューションは、中央ログリポジトリにクエリを実行して関連データを抽出し、潜

在的な悪意のある活動を特定するための詳細な分析に向けた、簡潔かつ包括的なビュー

をあなたに提供する [a]。分析のためのオンデマンドデータ セットの作成に加えて、あ

なたはデータ セットの内容を説明するカスタマイズされたレポートを作成する [b]。 
潜在的なアセスメントの検討事項 

• システムは、オンデマンドの監査レビュー、分析、および報告の要件、ならびに事

後的なセキュリティ調査を支援しているか [b]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.3.6 
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AU.L2-3.3.7 – 信頼できる時刻源 

 
監査記録のタイムスタンプを生成するために、内部システムクロックを信頼できる時刻源

と比較し同期するシステム機能を提供する。 
アセスメント目標 [NIST SP 800-171A]74 

 
以下を判定する。 [a] 内部システムクロックが監査記録のタイムスタンプ生成に使用されている。 [b] 内部システムクロックを比較・同期するための信頼できる時刻源が指定されてい

る。 [c] 監査記録のタイムスタンプ生成に使用される内部システムクロックが、指定され

た信頼できる時刻源と比較され、同期されている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]74 

 
調査 

［以下から選択：監査および説明責任ポリシー、タイムスタンプ生成に関する手順、シ

ステム設計文書、システムセキュリティ計画、システム構成設定および関連文書、シス

テム監査ログおよび記録、その他の関連文書または記録］。 
インタビュー 

［以下から選択：情報セキュリティの責任を有する担当者、システム管理者またはネット

ワーク管理者、システム開発者］。 
テスト 

［以下から選択：タイムスタンプ 生成を実装するメカニズム、内部情報システムクロ

ックの同期を実装するメカニズム］。 
考察 [NIST SP 800-171 REV. 2]75 

 

内部システムクロックは、日付と時刻を含むタイムスタンプを生成するために使用され

る。時刻は、グリニッジ標準時（GMT）の現代的な後継である協定世界時（UTC）、ま

たは UTC からのオフセットを伴う現地時間で表示される。時刻測定の粒度とは、シス

テムクロックと参照クロックとの間の同期の度合いを指し、例えば、数百ミリ秒以内、

または数十ミリ秒以内で同期するクロックなどがある。組織は、異なるシステムコンポ

ーネントに対して異なる時刻の粒度を定義することができる。時刻サービスは、   74 NIST SP 800-171A、pp. 23-24. 75 NIST SP 800-171 Rev. 2、19ページ 
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それらの能力を支援するために使用されるメカニズムの性質に応じて、アクセス制御や

識別および認証などの他のセキュリティ能力にとっても極めて重要となる場合がある。

本要件は、複数のシステムクロックを持つシステムや、ネットワークを介して接続され

たシステムに対して、タイムスタンプの一貫性を提供するものである。 

さらなる考察 
 

各システムは、すべてのシステムが同じ時刻源を使用して監査ログを記録することを確

実にするために、中央時刻サーバーと時刻を同期させなければならない。時刻が同期さ

れていない場合、複数のシステムからの監査ログをレビューすることは困難な作業とな

る可能性がある。システムは、ネットワークデバイスやディレクトリサービスに同期さ

せることも、手動で構成することもできる。 

例 

あなたは、CUI を含む自社のネットワーク上に、いくつかの新しいコンピューターをセ

ットアップしている。あなたは、各マシンの時刻設定を更新し、インターネット上の同

じ権威ある時刻サーバーを使用するように設定する [b, c]。監査ログをレビューする際、

すべてのマシンの時刻が同期されているため、潜在的なセキュリティ調査に役立つ。 
潜在的なアセスメントの検討事項 

• 記録のタイム スタンプを協定世界時（UTC）に対応付け、システムクロックを信頼

できるネットワークタイムプロトコル（NTP）サーバーと比較し、時刻の差が 1 秒
より大きい場合にシステムクロックを同期させることができるか [c]。 

• システムは、定義された頻度で内部システムクロックを同期させているか [c]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.3.7 
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AU.L2-3.3.8 – 監査の保護 

 

監査情報および監査ログ記録ツールを、不正なアクセス、改ざん、および削除から保護

する。 
アセスメント目標 [NIST SP 800-171A]76 

 
以下を判定する。 [a] 監査情報が不正なアクセスから保護されている。 [b] 監査情報が不正な改ざんから保護されている。 [c] 監査情報が不正な削除から保護されている。 [d] 監査ログ記録ツールが不正なアクセスから保護されている。 [e] 監査ログ記録ツールが不正な改ざんから保護されている。 [f] 監査ログ記録ツールが不正な削除から保護されている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]76 

 
調査 

［以下から選択：監査および説明責任ポリシー、アクセス制御ポリシーおよび手順、監

査情報の保護に関する手順、システムセキュリティ計画、システム設計文書、システム

構成設定および関連文書、システム監査ログおよび記録、監査ログ記録ツール、その他

の関連文書または記録］。 
インタビュー 

［以下から選択：監査および説明責任の責任を有する担当者、情報セキュリティの責任

を有する担当者、システム管理者またはネットワーク管理者、システム開発者］。 
テスト 

［以下から選択：監査情報の保護を実装するメカニズム］。 
考察 [NIST SP 800-171 REV. 2]77 

 

監査情報には、システム活動の監査を成功させるために必要なすべての情報（例：監査

記録、監査ログ設定、および監査レポート）が含まれる。監査ログ記録ツールとは、   76 NIST SP 800-171A、24ページ 77 NIST SP 800-171 Rev. 2、20ページ 



AU.L2-3.3.8 – 監査の保護 

CMMC アセスメントガイド – レベル 2 | バージョン 2.13 94 

 

 

監査およびログ記録活動を行うために使用されるプログラムおよびデバイスのことであ

る。本要件は、監査情報の技術的な保護に焦点を当てており、監査ログ記録ツールへの

アクセスおよび実行能力を許可された個人に限定するものである。監査情報の物理的な

保護については、メディア保護、ならびに物理的および環境的保護の要件によって扱わ

れる。 

さらなる考察 
 

監査情報は、どのような事象が発生したか、事象の発生源、および事象の結果を示す重

要な記録であり、これらの情報は保護される必要がある。意図的か非意図的かにかかわ

らず、情報が改ざんまたは削除されないよう、ログは適切に保護されなければならない。

ログから直接アクセスする場合であれ、監査ツールからアクセスする場合であれ、正当

な「知る必要性（need-to-know）」がある者のみが監査情報にアクセスできるようにす

べきである。 
例 

あなたは CUI を扱う会社の IT 運用責任者である。あなたの責任には、監査情報および

監査ログ記録ツールの保護が含まれている。あなたは、監査ログの事象を中央サーバー

に転送し、ローカルの監査ログの閲覧をシステム管理者のみに制限することで、情報を

改ざんまたは削除から保護している [a, b, c]。セキュリティ専門家の少人数グループの

みが、中央監査サーバー上のデータを閲覧できる [b, c, d]。さらなる保護レイヤーとし

て、あなたはサーバーを毎日バックアップし、クラウドデータリポジトリに送信する前

にバックアップを暗号化している [a, b, c]。 
潜在的なアセスメントの検討事項 

• 監査システムおよびツールの権限を有するユーザーのリストが存在するか [a]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.3.8 



AU.L2-3.3.9 – 監査の管理 

CMMC アセスメントガイド – レベル 2 | バージョン 2.13 95 

 

 

 
AU.L2-3.3.9 – 監査の管理 

 

監査ログ記録機能の管理を、特権ユーザーの小集団に限定する。 
アセスメント目標 [NIST SP 800-171A]78 

 
以下を判定する。 [a] 監査ログ記録機能の管理権限を与えられた特権ユーザーの小集団が定義されてい

る。 [b] 監査ログ記録機能の管理が、定義された特権ユーザーの小集団に限定されている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]78 

 
調査 

［以下から選択：監査および説明責任ポリシー、アクセス制御ポリシーおよび手順、監

査情報の保護に関する手順、システムセキュリティ計画、システム設計文書、システム

構成設定および関連文書、アクセス許可、監査ログ記録機能の管理権限を持つ特権ユー

ザーのシステム生成リスト、アクセス制御リスト、システム監査ログおよび記録、その

他の関連文書または記録］。 
インタビュー 

［以下から選択：監査および説明責任の責任を有する担当者、情報セキュリティの責任

を有する担当者、システム管理者またはネットワーク管理者、システム開発者］。 
テスト 

［以下から選択：監査ログ記録機能へのアクセスを管理するメカニズム］。 
考察 [NIST SP 800-171 REV. 2]79 

 

システムへの特権アクセスを持ち、かつそのシステムによる監査の対象でもある個人は、

監査ログ記録活動を阻害したり、監査記録を改ざんしたりすることで、監査情報の信頼

性に影響を及ぼす可能性がある。本要件は、特権アクセスを監査関連の特権とその他の

特権にさらに細分化して定義し、これにより監査関連の特権を持つユーザーを制限する

ことを規定している。    78 NIST SP 800-171A、pp. 24-25. 79 NIST SP 800-171 Rev. 2、 20ページ  
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さらなる考察 

 

企業は、監査ログおよび監査設定を変更できる監査ログ記録機能へのアクセスを、限定

された人数の特権ユーザーに制限すべきである。一般ユーザーには、監査管理を実行す

る権限を与えるべきではない。すべての監査管理者は特権ユーザーであるべきだが、監

査管理の責任を与えられるのは特権ユーザーのごく一部の小集団のみである。特権ユー

ザーによる不正活動が検出されなかったり報告されなかったりする可能性を低減するた

めに、特権ユーザーが実行する機能と、監査関連の責任を持つユーザーが実行する機能

は、明確に分離されていなければならない。可能な限り、監査ログを管理する個人は、

他の特権機能へのアクセス権を持つべきではない。 
例 

あなたは CUI を含む特定の会社インフラストラクチャの管理を担当しているが、監査情

報の管理については責任を負っていない。あなたは、監査ログのレビュー、監査ログの

削除、または監査ログ設定の変更を許可されていない [b]。監査ログ記録機能の完全な

制御権は、シニアシステム管理者に与えられている [a, b]。システム管理業務と監査ロ

グ記録管理をこのように分離することは、ログファイルの改ざんの可能性を防ぐために

必要である。 
潜在的なアセスメントの検討事項 

• 特権アカウントへの非ローカルアクセス、および特権機能の実行に関する監査記録

は保護されているか [b]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.3.9 
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構成管理（CM） 
CM.L2-3.4.1 – システムのベースライン設定 

 

それぞれのシステム開発ライフサイクルを通じて、組織システムのベースライン構成お

よびインベントリ（ハードウェア、ソフトウェア、ファームウェア、および文書を含む）

を確立し、維持する。 
アセスメント目標 [NIST SP 800-171A]80 

 
以下を判定する。 [a] ベースライン構成が確立されている。 [b] ベースライン構成にはハードウェア、ソフトウェア、ファームウェア、およ

び文書が含まれている。 [c] ベースライン構成が、システム開発ライフサイクルを通じて維持（レビュー

および更新）されている。 [d] システムインベントリが確立されている。 [e] システムインベントリにはハードウェア、ソフトウェア、ファームウェア、

および文書が含まれている。 [f] インベントリが、システム開発ライフ サイクルを通じて維持（レビューおよ

び更新）されている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]80 

 
調査 

［以下から選択：構成管理ポリシー、システムのベースライン構成に関する手順、シス

テムインベントリに関する手順、システムセキュリティ計画、構成管理計画、システム 
インベントリ記録、インベントリのレビューおよび更新の記録、エンタープライズアー

キテクチャ文書、システム設計文書、システムアーキテクチャおよび構成文書、システ

ム構成設定および関連文書、変更管理記録、システムコンポーネントインストール記録、

システムコンポーネント削除記録、その他の関連文書または記録］。 
インタビュー 

［以下から選択：構成管理の責任を有する担当者、システムインベントリを確立する   80 NIST SP 800-171A、26ページ 
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責任を有する担当者、システムインベントリを更新する責任を有する担当者、情報セキュ

リティの責任を有する担当者、システム管理者またはネットワーク管理者］。 

テスト 
［以下から選択：ベースライン構成を管理するための組織的プロセス、ベースライン構

成の構成制御を支援するメカニズム、システムコンポーネントのインベントリを作成し

文書化するための組織的プロセス、システムコンポーネントのインベントリを更新する

ための組織的プロセス、システムインベントリを支援または実装するメカニズム、シス

テムインベントリの更新を実装するメカニズム］。 
考察 [NIST SP 800-171 REV. 2]81 

 

本要件は、システム通信および接続性のためのものを含む、システムおよびシステム 
コンポーネントのベースライン構成を確立し、維持するものである。ベースライン構成

とは、文書化され、正式にレビューされ、合意された、システムまたはシステム内の構

成項目の一連の仕様である。ベースライン構成は、将来のシステムの構築、リリース、

および変更の基礎として機能する。ベースライン構成には、システムコンポーネントに

関する情報（例：ワークステーション、ノート型コンピューター、サーバー、ネットワ

ークコンポーネント、またはモバイルデバイスにインストールされた標準ソフトウェア 
パッケージ、オペレーティングシステムおよびアプリケーションの現在のバージョン番

号ならびに更新およびパッチ情報、構成設定およびパラメーター）、ネットワークトポ

ロジ、およびシステムアーキテクチャ内におけるそれらコンポーネントの論理的な配置

が含まれる。システムのベースライン構成は、現在のエンタープライズ アーキテクチ

ャも反映する。効果的なベースライン構成を維持するには、組織システムが時間の経過

とともに変化するのに合わせて、新しいベースラインを作成する必要がある。ベースラ

イン構成の維持には、セキュリティリスクや確立されたベースラインから差が出た場合

に基づいて変更が行われた際に、ベースライン構成をレビューし更新することが含まれ

る。 
組織は、複数の組織システムからのコンポーネントを含む、集中化されたシステムコン

ポーネントインベントリを実装できる。そのような状況において、組織は、作成された

インベントリに、適切なコンポーネントの信頼性（例：システムの関連付け、システム

所有者）のために必要なシステム固有の情報が含まれることを確実にする。システム 
コンポーネントの有効な信頼性に必要と考えられる情報には、ハードウェアインベント

リ仕様、ソフトウェアライセンス情報、ソフトウェアバージョン番号、コンポーネント

所有者、およびネットワーク接続されたコンポーネントやデバイスについてはマシン名

やネットワークアドレスが含まれる。インベントリ仕様には、メーカー、デバイス タ
イプ、モデル、シリアル番号、および物理的な場所が含まれる。 NIST SP 800-128 は、セキュリティに重点を置いた構成管理に関するガイダンスを提供

している。   
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81 NIST SP 800-171 Rev. 2、20ページ 

さらなる考察 

 
効果的なサイバーセキュリティプログラムは、一貫性のある安全なシステムおよびコン

ポーネントの構成と管理に依存する。既知の、安全で、承認された構成ベースラインか

らシステムを構築および構成すること。これには以下の事項が含まれる。 
• システムのソフトウェアおよび構成設定の文書化 
• ネットワーク内への配置 
• 組織によって要求されるその他の仕様 
例 
あなたは、オフィスのコンピューターのオペレーティングシステムをアップグレードす

る責任者である。これらのコンピューターの一部は CUI を処理、保存、または送信して

いる。あなたは、最小限の機能と最高のセキュリティを備えたワークステーションをセ

ットアップおよび構成する方法を研究し、ユーザーが業務を遂行することを可能にしつ

つ機能を最小限に抑える構成を作成するためのフレームワークとしてそれを使用する。

単一のワークステーションで新しいベースラインをテストした後、あなたはこの構成を

文書化し、他のコンピューターに適用する [a]。次に、ソフトウェアの変更がマスター 
システムインベントリに正確に反映されていることを確認する [e]。最後に、3 か月後

にベースラインをレビューするためのカレンダー通知を設定する [f]。 
潜在的なアセスメントの検討事項 

• ベースライン構成には、ソフトウェアバージョンとパッチレベル、構成パラメータ

ー、ネットワーク情報、および接続されたシステムとの通信が含まれているか [a, b]。 
• ベースライン構成は、セキュリティリスクやソフトウェアの変更に対応するために

必要に応じて更新されているか [c]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.4.1 
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CM.L2-3.4.2 – セキュリティ構成設定の適用 

 
組織システムで使用される情報技術製品に対して、セキュリティ構成設定を確立し、適用

する。 
アセスメント目標 [NIST SP 800-171A]82 

 
以下を判定する。 [a] システムで使用される情報技術製品のセキュリティ構成設定が確立され、ベー

スライン構成に含まれている。 [b] システムで使用される情報技術製品のセキュリティ構成設定が適用されてい

る。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]82 

 
調査 

［以下から選択：構成管理ポリシー、ベースライン構成、システムの構成設定に関する

手順、構成管理計画、システムセキュリティ計画、システム設計文書、システム構成設

定および関連文書、セキュリティ構成チェックリスト、確立された構成設定からの承認

された差異を裏付ける証拠、変更管理記録、システム監査ログおよび記録、その他の関

連文書または記録］。 
インタビュー 

［以下から選択：セキュリティ構成管理の責任を有する担当者、情報セキュリティの責任

を有する担当者、システム管理者またはネットワーク管理者］。 
テスト 

［以下から選択：構成設定を管理するための組織的プロセス、システム構成設定を実装、

監視、および／または制御するメカニズム、確立された構成設定からの差異を特定および

／または文書化するメカニズム、ベースライン構成を管理するためのプロセス、ベースラ

イン構成の構成制御を支援するメカニズム］。 
考察 [NIST SP 800-171 REV. 2]83 

構成設定とは、システムのハードウェア、ソフトウェア、またはファームウェアのコン

ポーネントにおいて変更可能なパラメーターの一式であり、システムのセキュリティ態

勢または機能に影響を与えるものである。   82 NIST SP 800-171A、pp. 26-27. 83 NIST SP 800-171 Rev. 2、21ページ  
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セキュリティ関連の構成設定を定義できる情報技術製品には、メインフレームコンピュ

ーター、サーバー、ワークステーション、入出力デバイス（例：スキャナー、コピー機、

プリンター）、ネットワークコンポーネント（例：ファイアウォール、ルーター、ゲー

トウェイ、音声およびデータスイッチ、ワイヤレスアクセスポイント、ネットワーク 
アプライアンス、センサー）、オペレーティングシステム、ミドルウェア、およびアプ

リケーションが含まれる。 
セキュリティパラメーターとは、他のセキュリティ要件を満たすために必要なパラメー

ターを含め、システムのセキュリティ状態に影響を与えるパラメーターである。セキュ

リティパラメーターには、レジストリ設定、アカウント、ファイル、ディレクトリの許

可設定、ならびに機能、ポート、プロトコル、およびリモート接続に関する設定が含ま

れる。組織は組織全体の構成設定を確立し、その後、個別のシステム向けの特定の構成

設定を導出する。確立された設定は、システム構成ベースラインの一部となる。 
共通の安全な構成（セキュリティ構成チェックリスト、ロックダウンおよびハーデニン

グガイド、セキュリティリファレンスガイド、セキュリティ技術実装ガイド等として知

られる）は、特定の情報技術プラットフォームや製品に対して安全な構成設定を規定す

る、認識および標準化された、確立済みのベンチマーク、ならびに運用上の要件を満た

すようにそれらシステムコンポーネントを構成するための手順を提供する。共通の安全

な構成は、情報技術製品の開発者、メーカー、ベンダー、コンソーシアム、学術界、産

業界、連邦政府機関、およびその他の公的・民間部門の組織を含む、多様な組織によっ

て開発される場合がある。 NIST SP 800-70 および SP 800-128 は、セキュリティ構成設定に関するガイダンスを提

供している。 
さらなる考察 

情報セキュリティは、企業の構成管理プロセスの不可欠な部分である。セキュリティ関

連の構成設定は、企業のセキュリティ要件を満たすようにカスタマイズされ、テストお

よび承認された後にすべてのシステムに適用される。構成設定は、そのシステムにとっ

て適切な、最も制限の厳しい設定を反映しなければならない。ベースラインからの必要

な差異はすべてレビューされ、文書化され、承認される。 
例 

あなたは、CUI を処理、保存、および送信するものを含む、自社のシステムのベースラ

イン構成を管理している。この一環として、あなたは各アセットタイプ（サーバー、ワ

ークステーション、ネットワークコンポーネント、オペレーティングシステム、ミドル

ウェア、およびアプリケーション）に対応する安全な構成ガイドを、著名で信頼できるITセキュリティ組織からダウンロードする。次に、アセットが必要とされる役割を確実

に果たせることを確認しつつ、可能な限りのすべての設定を適用する。構成設定を特定

してテストした後、該当するすべてのマシンを同じ方法で構成できるように、それらを

文書化する [a, b]。 
潜在的なアセスメントの検討事項 
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• セキュリティ設定は、適切な範囲で最も制限の厳しい設定を反映しているか [a]。 
• セキュリティ設定の変更または逸脱は文書化されているか [b]。 
主要参考文献 

• NIST SP 800-171 Rev. 2 3.4.2 
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CM.L2-3.4.3 – システムの変更管理 

 

組織システムに対する変更を追跡、レビュー、承認または否認し、ログに記録する。 
アセスメント目標 [NIST SP 800-171A]84 

 
以下を判定する。 [a] システムに対する変更が追跡されている。 [b] システムに対する変更がレビューされている。 [c] システムに対する変更が承認または否認されている。 [d] システムに対する変更がログに記録されている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]84 

 
調査 

［以下から選択：構成管理ポリシー、システムの構成変更制御に関する手順、構成管理

計画、システムアーキテクチャおよび構成文書、システムセキュリティ計画、変更制御

記録、システム監査ログおよび記録、変更制御監査およびレビューレポート、構成変更

制御監視会議の議題／議事録、その他の関連文書または記録］。 
インタビュー 

［以下から選択：構成変更制御の責任を有する担当者、情報セキュリティの責任を有す

る担当者、システム管理者またはネットワーク管理者、変更制御委員会またはそれに類

する組織のメンバー］。 
テスト 

［以下から選択：構成変更制御のための組織的プロセス、構成変更制御を実装するメカニ

ズム］。 
考察 [NIST SP 800-171 REV. 2]85 

 
変更を追跡、レビュー、承認／否認、およびログに記録することは、構成変更制御と呼

ばれる。組織システムの構成変更制御には、システムのアップグレードや修正を含む、

システムに対する変更の体系的な提案、正当化、実装、テスト、レビュー、および処理

が含まれる。構成変更制御には、システムのコンポーネントおよび構成項目の  84 NIST SP 800-171A、27ページ 85 NIST SP 800-171 Rev. 2、21ページ  
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ベースライン構成に対する変更、情報技術製品（例：オペレーティングシステム、アプ

リケーション、ファイアウォール、ルーター、およびモバイル デバイス）の構成設定

に対する変更、予定外の変更や不正な変更、および脆弱性を修正するための変更が含ま

れる。 
システムへの構成変更を管理するためのプロセスには、提案されたシステムへの変更を

レビューし承認する構成制御委員会または変更諮問委員会が含まれる。新規開発システ

ムや大規模なアップグレードが行われるシステムの場合、組織は構成制御委員会または

変更諮問委員会に開発組織の代表者を含めることを検討する。変更の監査ログには、組

織システムに変更が加えられる前後の活動、およびそのような変更を実装するために必

要な活動が含まれる。 NIST SP 800-128 は、構成変更制御に関するガイダンスを提供している。 
さらなる考察 

 
本番環境に適用する前に、構成変更を追跡、レビュー、および承認しなければならない。

コンピューティング環境への変更は、CUI を処理するものを含むシステムのセキュリテ

ィや可用性に影響を及ぼす、意図しない予期せぬ問題を引き起こす可能性がある。関連

する専門家やステークホルダーは、提案された変更をレビューし、承認しなければなら

ない。組織が変更を実施する前に、彼らは潜在的な影響について議論すべきである。関

連する項目には、物理的環境への変更や、その中でホストされているシステムへの変更

が含まれる。 
例 

あなたは月に 1 回、経営陣と技術チームのリーダー達が変更制御委員会の会議に参加す

る。この会議では、全員が環境に対するすべての提案された変更をレビューする [b, c]。
これには、物理的環境およびコンピューティング環境への変更が含まれる。この会議は、

関連する分野の専門家が変更をレビューし、必要に応じて代替案を提案することを確実

にする。 
潜在的なアセスメントの検討事項 

• システムに対する変更は、会社の経営陣によって許可され、文書化されてい

るか [a, b, c, d]。 
• 変更は文書化され、追跡されているか（例：手書きで記録されている、また

はチケットシステムなどの追跡サービスに含まれている） [d]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.4.3 
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実装の前に、変更に伴うセキュリティ影響を分析する。 
アセスメント目標 [NIST SP 800-171A]86 

 
以下を判定する。 [a] 実装の前に、システム変更に伴うセキュリティ影響が分析されている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]86 

 
調査 

［以下から選択：構成管理ポリシー、システム変更に関するセキュリティ影響分析の手

順、構成管理計画、セキュリティ影響分析文書、システムセキュリティ計画、分析ツー

ルおよび関連する出力、変更制御記録、システム監査ログおよび記録、その他の関連文

書または記録］。 
インタビュー 

［以下から選択：セキュリティ影響分析を実施する責任を有する担当者、情報セキュリテ

ィの責任を有する担当者、システム管理者またはネットワーク管理者］。 
テスト 

［以下から選択：セキュリティ影響分析のための組織的プロセス］。 
考察 [NIST SP 800-171 REV. 2]87 

 
情報セキュリティの責任を有する組織の要員（例：システム管理者、システムセキュリティ担

当官、システムセキュリティマネージャー、およびシステムセキュリティ エンジニア）が、セ

キュリティ影響分析を実施する。セキュリティ影響分析を実施する個人は、システムに対する

変更とそれに関連するセキュリティ上の影響を分析するために必要なスキルと技術的専門知識

を有している。セキュリティ影響分析には、セキュリティ要件を理解するためのセキュリティ

計画のレビューや、管理策の実装状況および特定の変更がそれらコントロールにどのように影

響するかを理解するためのシステム設計文書のレビューが含まれる場合がある。また、セキュ

リティ影響分析には、変更の影響をより適切に理解し、追加の管理策が必要かどうかを判断す

るためのリスクアセスメントが含まれる場合もある。 NIST SP 800-128 は、構成変更制御およびセキュリティ影響分析に関するガイダンスを提供して

いる。  86 NIST SP 800-171A、27ページ 87 NIST SP 800-171 Rev. 2、pp. 21-22. 
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さらなる考察 
 

複雑な環境に対する変更は、実装される前に潜在的なセキュリティ影響についてレビュ

ーされる。IT システムへの変更は、予期せぬ問題を引き起こし、ユーザーと運用環境

のセキュリティの両方に意図しない結果をもたらす可能性がある。実装前に変更のセキ

ュリティ影響を分析すること。これにより、潜在的な問題が発生する前に発見し、軽減

することが可能になる。 
例 

あなたは、新しい Web ブラウザープラグインを導入するように依頼された。あなたの

標準的な変更管理プロセスでは、潜在的なセキュリティ影響のレビューを含む、変更に

関する詳細な計画を作成することが要求されている。その変更を提出していない分野の

専門家が計画をレビューし、新しいプラグインの機能とセキュリティをテストする。あ

なたは専門家の知見に基づいて変更計画を更新し、最終承認のために変更制御委員会に

提出する [a]。 
潜在的なアセスメントの検討事項 

• 構成変更は、運用システムにインストールされる前に、テスト、バリデート、およ

び文書化されているか [a]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.4.4 
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組織システムに対する変更に関連する物理的および論理的なアクセス制限を定義、文書

化、承認、および適用する。 
アセスメント目標 [NIST SP 800-171A]88 

 
以下を判定する。 [a] システム変更に関連する物理的アクセス制限が定義されている。 [b] システム変更に関連する物理的アクセス制限が文書化されている。 [c] システム変更に関連する物理的アクセス制限が承認されている。 [d] システム変更に関連する物理的アクセス制限が適用されている。 [e] システム変更に関連する論理的アクセス制限が定義されている。 [f] システム変更に関連する論理的アクセス制限が文書化されている。 [g] システム変更に関連する論理的アクセス制限が承認されている。 [h] システム変更に関連する論理的アクセス制限が適用されている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]88 

 
調査 

［以下から選択：構成管理ポリシー、システムに対する変更に関するアクセス制限の手

順、システムセキュリティ計画、構成管理計画、システム設計文書、システムアーキテ

クチャおよび構成文書、システム構成設定および関連文書、論理的アクセス承認、物理

的アクセス承認、アクセス資格情報、変更制御記録、システム監査ログおよび記録、そ

の他の関連文書または記録］。 
インタビュー 

［以下から選択：論理的アクセス制御の責任を有する担当者、物理的アクセス制御の責

任を有する担当者、情報セキュリティの責任を有する担当者、システム管理者またはネ

ットワーク管理者］。 
テスト 

［以下から選択：システムに対する変更に関連するアクセス制限を管理するための組織

的プロセス、システムに対する変更に関連するアクセス制限を支援、実装、および適用

するメカニズム］。    88 NIST SP 800-171A、28ページ 



CM.L2-3.4.5 – 変更に関するアクセス制限 

CMMC アセスメントガイド – レベル 2 | バージョン 2.13 108 

 

 

 
考察 [NIST SP 800-171 REV. 2]89 

 
システムのハードウェア、ソフトウェア、またはファームウェアのコンポーネントに対

するいかなる変更も、システム全体のセキュリティに重大な影響を及ぼす可能性がある。

したがって、組織は、アップグレードや修正を含む変更を開始する目的でシステムにア

クセスすることを、資格を有する承認された個人のみに許可する。変更に関するアクセ

ス制限には、ソフトウェアライブラリも含まれる。アクセス制限には、物理的および論

理的なアクセス制御要件、ワークフロー自動化、メディアライブラリ、抽象化レイヤー

（例：システムに直接ではなく外部インターフェースに実装される変更）、および変更

ウィンドウ（例：特定の指定された時間帯にのみ行われる変更）が含まれる。セキュリ

ティ上の懸念に加えて、構成管理において一般的に受け入れられているデューデリジェ

ンスには、構成を効果的に管理する能力を確保するための不可欠な要素としてアクセス

制限が含まれている。 NIST SP 800-128 は、構成変更制御に関するガイダンスを提供している。 
さらなる考察 

 
組織のハードウェア、ソフトウェア、ソフトウェアライブラリ、またはファームウェア

のコンポーネントに対して物理的および論理的な変更を加える権限を持つ、資格を有す

る個人を定義、特定、および文書化すること。構成管理活動の制御には、以下が含まれ

る場合がある。 
• 不正なユーザーがアセットに物理的にアクセスすることを禁止する物理的アクセス

制御（例：サーバー ルームに入るために専用のキー カードを要求する）。 
• 不正なユーザーがシステムにログオンして構成変更を行うことを防ぐ論理的アクセ

ス制御（例：構成設定の変更、ソフトウェアのパッチ適用、またはソフトウェアラ

イブラリの更新に特定の資格情報を要求する）。 
• 構成管理ワークフロールールによって人間のタスクを定義し、事前定義されたビジ

ネスルールに基づいて、構成管理を行う権限を持つ人々の間でデータやファイルが

ルーティングされるワークフロー自動化（例：承認された従業員が行った構成変更

の承認を求める電子フォームをマネージャーに回送する）。 
• 制約されたインターフェースを介して外部システムから変更を行うことを要求する、

構成管理のための抽象化レイヤー（例：特定の IP アドレスを持つパッチ管理システ

ムからのみソフトウェアアップデートを実行できるようにする）。 
• 構成管理変更ウィンドウの利用（例：ソフトウェアアップデートを午前 8 時から午

前 10 時の間、または午後 6 時から午後 8 時の間のみ許可する）。 
例 
あなたのデータセンターでは、サーバーのストレージ容量を拡張する必要がある。変更  89 NIST SP 800-171 Rev. 2、22ページ 
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は承認されており、セキュリティ部門は、マネージャーの監視下で特定の日にちに外部の

技術者が建物にアクセスすることを許可する計画を立てている [a, b, c, d]。システム管理者

は、サーバーのオペレーティングシステムにログインしてストレージ設定を更新するため

に使用できる、一時的な特権アカウントを作成する [e, f, g]。指定された日に、技術者はデ

ータセンター内に招かれ、ハードウェアをアップグレードし、オペレーティングシステム

（OS）内のストレージを拡張して退去する。マネージャーはアップグレードを確認し、特

権アカウントを無効にする [h]。 
潜在的なアセスメントの検討事項 

• システムに対して物理的または論理的な変更を加えることが承認された従業員のみ

が、それを行うことを許可されているか [a, d, e, h]。 
• 承認された要員は、サービス所有者および IT セキュリティによって承認され、文書

化されているか [a, e]。 
• すべての変更文書には、変更を行った承認済みの従業員の氏名が含まれているか [b, d, f, h]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.4.5 
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CM.L2-3.4.6 – 最小機能 

 

不可欠な機能のみを提供するように組織システムを構成することにより、最小機能の原

則を適用する。 
アセスメント目標 [NIST SP 800-171A]90 

 
以下を判定する。 [a] 最小機能の原則に基づき、不可欠なシステム機能が定義されている。 [b] 定義された不可欠な機能のみを提供するようにシステムが構成されている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]90 

 
調査 

［以下から選択：構成管理ポリシー、構成管理計画、システムの最小機能に関する手順、

システムセキュリティ計画、システム設計文書、システム構成設定および関連文書、セ

キュリティ構成チェックリスト、その他の関連文書または記録］。 
インタビュー 

［以下から選択：セキュリティ構成管理の責任を有する担当者、情報セキュリティの責任

を有する担当者、システム管理者またはネットワーク管理者］。 
テスト 

［以下から選択：機能、ポート、プロトコル、またはサービスを禁止または制限するた

めの組織的プロセス、機能、ポート、プロトコル、またはサービスの制限または禁止を

実装するメカニズム］。 
考察 [NIST SP 800-171 REV. 2]91 

 

システムは、多種多様な機能やサービスを提供することができる。デフォルトで日常的

に提供される機能やサービスの中には、組織の不可欠なミッション、機能、または業務

をサポートするために必要ではないものがある。単一のシステムコンポーネントから複

数のサービスを提供することが便利な場合もある。しかし、そうすることは、個々のコ

ンポーネントが提供するサービスを制限する場合と比較して、リスクを増大させる。実

行可能な場合、組織はコンポーネントの機能をひとつのコンポーネントにつきひとつの

機能に制限する。   90 NIST SP 800-171A、pp. 28-29. 91 NIST SP 800-171 Rev. 2、22ページ 



CM.L2-3.4.6 – 最小機能 

CMMC アセスメントガイド – レベル 2 | バージョン 2.13 111 

 

 

 
組織は、システムまたはシステムのコンポーネントによって提供される機能およびサー

ビスをレビューし、どの機能およびサービスが削除の対象となるかを決定する。組織は、

デバイスの不正な接続、情報の転送、およびトンネリングを防止するために、未使用ま

たは不要な物理的および論理的なポートとプロトコルを無効にする。組織は、ネットワ

ークスキャニング ツール、侵入検出・防止システム、およびファイアウォールやホス

トベースの侵入検出システムなどのエンドポイント保護を利用して、禁止されている機

能、ポート、プロトコル、およびサービスを特定し、その使用を防止することができる。 
さらなる考察 

 
組織システムをカスタマイズして、不可欠ではないアプリケーションを削除し、不要な

サービスを無効にすべきである。システムには、未使用のポートやプロトコルを含め、

デフォルトで有効になっている多くの不要なアプリケーションや設定が付属している。

システムが効果的に動作するために必要な、最小限の機能のみを残すようにする。 
例 
あなたは新しいサーバーを注文したが、そのサーバーにはオペレーティングシステムに

加えて、多くの無料ユーティリティがインストールされた状態で届いた。サーバーを導

入する前に、あなたはそれらのユーティリティを調査し、機能に影響を与えることなく

どれを削除できるかを決定する。不要なソフトウェアを削除した後、未使用のポートと

サービスを無効にする作業に進む。その結果、本番環境に導入されるサーバーは、その

役割を果たすために不可欠な機能のみが有効になった状態となる [a, b]。 
潜在的なアセスメントの検討事項 

• 各システムの役割と機能が、それらの機能を実行するために必要なソフトウェアおよび

サービスとともに特定されているか [a]。 
• それらの定義された機能に必要なソフトウェアおよびサービスが特定されているか [a]。 
• 情報システムは、運用環境で必要のない機能を除外するように構成されているか [b]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.4.6 
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CM.L2-3.4.7 – 必須ではない機能 

 

必須ではないプログラム、機能、ポート、プロトコル、およびサービスの使用を制限、

無効化、または防止する。 
アセスメント目標 [NIST SP 800-171A]92 

 
以下を判定する。 [a] 必須プログラムが定義されている。 [b] 必須ではないプログラムの使用が定義されている。 [c] 必須ではないプログラムの使用が、定義に従って制限、無効化、または防止されてい

る。 [d] 必須機能が定義されている。 [e] 必須ではない機能の使用が定義されている。 [f] 必須ではない機能の使用が、定義に従って制限、無効化、または防止されている。 [g] 必須ポートが定義されている。 [h] 必須ではないポートの使用が定義されている。 [i] 必須ではないポートの使用が、定義に従って制限、無効化、または防止されている。 [j] 必須プロトコルが定義されている。 [k] 必須ではないプロトコルの使用が定義されている。 [l] 必須ではないプロトコルの使用が、定義に従って制限、無効化、または防止されてい

る。 [m] 必須サービスが定義されている。 [n] 必須ではないサービスの使用が定義されている。 [o] 必須ではないサービスの使用が、定義に従って制限、無効化、または防止されてい

る。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]92 

 
調査 

［以下から選択：構成管理ポリシー、システムの最小機能に関する手順、構成管理計画、

システムセキュリティ計画、システム設計文書、セキュリティ構成チェックリスト、  92 NIST SP 800-171A、29ページ 
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システム構成設定および関連文書、ソフトウェアプログラムの実行を防止するための仕

様、プログラム、機能、ポート、プロトコル、および／またはサービスの文書化された

レビュー、変更制御記録、システム監査ログおよび記録、その他の関連文書または記

録］。 

インタビュー 
［以下から選択：システム上のプログラム、機能、ポート、プロトコル、およびサービ

スのレビューに責任を有する担当者、情報セキュリティの責任を有する担当者、システ

ム管理者またはネットワーク管理者、システム開発者］。 
テスト 

［以下から選択：必須ではないプログラム、機能、ポート、プロトコル、またはサービ

スをレビューし無効化するための組織的プロセス、必須ではないプログラム、機能、ポ

ート、プロトコル、またはサービスのレビューおよび処理を実装するメカニズム、シス

テム上でのプログラム実行を防止するための組織的プロセス、ソフトウェアプログラム

の使用および制限に関する組織的プロセス、ソフトウェアプログラムの使用および制限

を支援または実装するメカニズム、システム上でのプログラム実行を防止するメカニズ

ム］。 
考察 [NIST SP 800-171 REV. 2]93 

 

必須ではないソフトウェア（プログラム）の使用を制限することには、プログラムの実

行を承認できるロールを制限すること、自動実行を禁止すること、プログラムのブラッ

クリスト化およびホワイトリスト化、または同時に実行されるプログラムインスタンス

の数を制限することが含まれる。組織は、どの機能、ポート、プロトコル、および／ま

たはサービスを制限するかをセキュリティに基づいて決定する。Bluetooth、ファイル

転送プロトコル（FTP）、およびピアツーピアネットワーキングは、組織が使用の防止、

制限、または無効化を検討するプロトコルの例である。 
さらなる考察 

 

組織は、組織のミッションを達成するために必要なプログラム、サービス、ポート、お

よびプロトコルの最小限のセットのみを使用すべきである。これには、以下のような意

味がある。  
• すべての不要なプログラムおよびアカウントが、すべてのエンドポイントおよびサーバ

ーから削除されている。 

• 組織は、ホワイトリスト方式またはブラックリスト方式のいずれかを通じてプログ
ラムの実行を制御するというポリシー決定を行う。ホワイトリスト方式とは、ソフ    
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93 NIST SP 800-171 Rev. 2、pp. 22-23. 
トウェアが何らかの方法で審査され、実行ファイル名が許可されたソフトウェアの
リストに登録されている場合にのみプログラムが実行できることを意味する。ブラ
ックリスト方式とは、既知の悪意のあるソフトウェアのリストに含まれていない限
り、いかなるソフトウェアも実行できることを意味する。ホワイトリスト方式はブ
ラックリスト方式よりもはるかに高いセキュリティを提供するが、組織のポリシー
によっていずれのアプローチを実装するかを指示できる。実行の制御は、サーバー
とエンドポイントの両方に適用される。 

• 組織は、攻撃者が使用できるエントリポイントを制限するために、すべての不要な
ポート、プロトコル、およびシステムサービスの使用を制限する。例えば、すべて
のコンピューターから FTP サービスの使用を排除し、必要なサービスがそれらのポ
ートを利用しない限り、関連するポートをブロックする。ネットワークおよびシス
テム上の不可欠ではない機能を排除することで、攻撃者がアクセスを獲得し、ネッ
トワークやシステムを制御するための攻撃対象領域（アタックサーフェス）を小さ
くすることができる。 

本要件 CM.L2-3.4.7 は、機能を不可欠なプログラム、ポート、プロトコル、およびサー

ビスに制限することを求めており、最小機能の原則への準拠を求めるがシステムのどの

要素を制限すべきかについては具体的に言及していない CM.L2-3.4.6 を拡張するもので

ある。 
例 

あなたは、新しいエンドポイントハードウェアの購入、ハードウェアへの組織指定ソフ

トウェアのインストール、および組織のポリシーに従ったエンドポイントの構成を担当

している。組織には、必要なすべてのソフトウェアをロードするシステムイメージング

機能があるが、不要なサービスを削除したり、特定のプロトコルの使用を排除したり、

未使用のポートを閉じたりはしない。システムのイメージングを行った後、あなたはす

べてのポートを閉じ、以下を除くすべてのプロトコルの使用をブロックする。 
• ポート 22 の SSH 用 TCP 
• ポート 25 の SMTP 
• ポート 53 の TCP および UDP 
• ポート 443 の HTTP および HTTPS 
その他のポートやプロトコルの使用は、例外としてのみ許可される [i, l, o]。 

潜在的なアセスメントの検討事項 

• システムの機能に必要なアプリケーションおよびサービスのみが構成され、有効に

なっているか [a, b, c, d, e, f]。 
• 情報システムのサービスを提供するために必要なポートおよびプロトコルのみが、

そのシステム用に構成されているか [g, h, i, j, k, l]。 
• システム サービスは、そのシステムの機能にとって何が必須であるかを判断するた

めにレビューされているか [m]。 
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主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.4.7 
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CM.L2-3.4.8 – アプリケーション実行ポリシー 

 

例外による拒否（ブラックリスト方式）ポリシーを適用して未承認ソフトウェアの使用

を防止するか、またはすべて拒否・例外による許可（ホワイトリスト方式）ポリシーを

適用して承認済みソフトウェアの実行を許可する。 
アセスメント目標 [NIST SP 800-171A]94 

 
以下を判定する。 [a] ホワイトリスト方式またはブラックリスト方式のいずれかを実装するかを指定す

るポリシーが規定されている。 [b] ホワイトリスト方式に基づいて実行を許可するソフトウェア、またはブラックリ

スト方式に基づいて使用を拒否するソフトウェアが指定されている。 [c] 承認済みソフトウェアの実行を許可するためのホワイトリスト方式、または未承

認ソフトウェアの使用を防止するためのブラックリスト方式が、指定通りに実装

されている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]94 

 
調査 

［以下から選択：構成管理ポリシー、システムの最小機能に関する手順、システムセキ

ュリティ計画、構成管理計画、システム設計文書、システム構成設定および関連文書、

システム上での実行が承認されていないソフトウェアプログラムのリスト、システム上

での実行が承認されているソフトウェアプログラムのリスト、セキュリティ構成チェッ

クリスト、承認済みまたは未承認ソフトウェアプログラムのリストに関連するレビュー

および更新の記録、変更制御記録、システム監査ログおよび記録、その他の関連文書ま

たは記録］。 
インタビュー 

［以下から選択：システム上での実行を承認する、または承認しないソフトウェアを特

定する責任を有する担当者、情報セキュリティの責任を有する担当者、システム管理者

またはネットワーク管理者］。 
テスト 

［以下から選択：システム上での実行を承認する、または承認しないプログラムを特定、

レビュー、および更新するための組織的プロセス、ブラックリスト方式またはホワイト   94 NIST SP 800-171A、30ページ 95 NIST SP 800-171 Rev. 2、23ページ 
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リスト方式を実装するためのプロセス、ブラックリスト方式またはホワイトリスト方式

を支援または実装するメカニズム］。 
考察 [NIST SP 800-171 REV. 2]95 

 

システム上で実行を承認されていないソフトウェアプログラムを特定するために使用さ

れるプロセスは、一般にブラックリスト方式と呼ばれる。システム上で実行を承認され

ているソフトウェアプログラムを特定するために使用されるプロセスは、一般にホワイ

トリスト方式と呼ばれる。ソフトウェアプログラムの実行を制限するための 2 つのポリ

シーのうち、ホワイトリスト方式の方がより強力である。ホワイトリスト方式に加えて、

組織は、例えば暗号化チェックサム、デジタル署名、またはハッシュ関数を使用して、

ホワイトリストに登録されたソフトウェア プログラムの完全性を検証することを検討

する。ホワイトリストに登録されたソフトウェアの検証は、実行前またはシステム起動

時のいずれかに行うことができる。 NIST SP 800-167 は、アプリケーションホワイトリスト方式に関するガイダンスを提供

している。 
さらなる考察 

 

組織はブラックリスト方式またはホワイトリスト方式のポリシーを決定し、実行が許可

されるソフトウェアを管理するようにシステムを構成すべきである。ブラックリスト方

式（例外による拒否）は、アンチウイルスソリューションで維持されているような未承

認ソフトウェア リストに含まれていない限り、すべてのソフトウェアの実行を許可す

る。ホワイトリスト方式（例外による許可）は、承認済みソフトウェアリストに含まれ

ていない限り、いかなるソフトウェアの実行も許可しない。2 つのポリシーのうち、よ

り強力なのはホワイトリスト方式である。 
本要件 CM.L2-3.4.8 は、アプリケーションソフトウェアに対する許可リストおよび拒否

リストの実装を要求するものである。これは、組織にソフトウェアインベントリの確立

と維持を求める CM.L2-3.4.1 を活用している。 
また、本要件 CM.L2-3.4.8 は、ユーザーがインストールしたあらゆるソフトウェアの制

御と監視のみを求める CM.L2-3.4.9 を拡張するものである。 
例 

マルウェアからの自社の保護を強化するために、あなたは指定されたプログラムのみの

実行を許可することに決定した。さらなる調査により、あなたは環境内で実行される実

行ファイル、スクリプト、ライブラリ、またはアプリケーションインストーラーを制御

できる最新のオペレーティングシステム内の機能を特定する [c]。確実に成功させるた

めに、あなたはまずデジタル署名された実行ファイルを承認することから始める。それ

らが導入された後、ソフトウェアライブラリおよびスクリプトに対してホワイトリスト

方式を評価および導入することを計画する [c]。  
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潜在的なアセスメントの検討事項 

• 情報システムは、承認済みソフトウェアのみの実行を許可するように構成されているか [a, b, c]。 
• システムは、未承認ソフトウェアの実行を許可しないように構成されているか [a, b, c]。 
• システム上での実行が承認されているソフトウェアプログラムの定義されたリストが存

在するか [b]。 
• 承認ポリシーは、システム上での実行が許可されるソフトウェアに対して、すべて拒

否・例外による許可となっているか [a, b, c]。 
• 定義されたリスト（例：ホワイトリスト方式）に従ってプログラムの実行を防止するた

めに、自動化されたメカニズムが使用されているか [a, b, c]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.4.8 
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CM.L2-3.4.9 – ユーザーがインストールするソフトウェア 

 

ユーザーがインストールするソフトウェアを制御し、監視する。 
アセスメント目標 [NIST SP 800-171A]96 

 
以下を判定する。 [a] ユーザーによるソフトウェアのインストールを制御するためのポリシーが確立されてい

る。 [b] 確立されたポリシーに基づいて、ユーザーによるソフトウェアのインストールが制御さ

れている。 [c] ユーザーによるソフトウェアのインストールが監視されている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]96 

 
調査 

［以下から選択：構成管理ポリシー、ユーザーがインストールするソフトウェアに関す

る手順、構成管理計画、システムセキュリティ計画、システム設計文書、システム構成

設定および関連文書、ユーザーがインストールするソフトウェアを規定するルールリス

ト、システム監視記録、システム監査ログおよび記録、継続的監視戦略、その他の関連

文書または記録］。 
インタビュー 

［以下から選択：ユーザーがインストールするソフトウェアを規定する責任を有する担

当者、システムの運用、使用、または保守を行う担当者、ユーザーがインストールする

ソフトウェアポリシーへの準拠を監視する担当者、情報セキュリティの責任を有する担

当者、システム管理者またはネットワーク管理者］。 
テスト 

［以下から選択：システム上でユーザーがインストールするソフトウェアを規定するた

めの組織的プロセス、ユーザーによるソフトウェアのインストールの規定に関するルー

ルまたは手法を適用するメカニズム、ポリシーへの準拠を監視するメカニズム］。 
考察 [NIST SP 800-171 REV. 2]97 

 

ユーザーは、必要な権限が付与されていれば、組織システムにソフトウェアをインス   96 NIST SP 800-171A、30ページ 97 NIST SP 800-171 Rev. 2、23ページ 
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トールすることができる。インストールされるソフトウェアの制御を維持するために、組

織はポリシーを通じて、ソフトウェアのインストールに関する許可されたアクションおよ

び禁止されたアクションを特定する。許可されるソフトウェアのインストールには、既存

のソフトウェアのアップデートやセキュリティパッチ、および組織が承認した「アプリス

トア」からのアプリケーションが含まれる。禁止されるソフトウェアのインストールに

は、出自が不明または疑わしいソフトウェアや、組織が潜在的に悪意があるとみなすソフ

トウェアが含まれる場合がある。ユーザーがインストールするソフトウェアを規定するた

めに組織が選択するポリシーは、組織が独自に開発したもの、あるいは外部機関から提供

されたものである。ポリシーの適用手法には、手続き的な手法、自動化された手法、また

はその両方が含まれる。 

さらなる考察 
 

ユーザーがインストールできるソフトウェアは、組織が承認した項目に限定される。制

御されていない場合、ユーザーは不要なリスクを生じさせるソフトウェアをインストー

ルする可能性がある。このリスクは、個々のマシンとより大きな運用環境の両方に及ぶ。

ポリシーと技術的制御は、ユーザーによる未承認ソフトウェアのインストールを防止す

ることで、組織のリスクを低減する。 
例 

あなたはシステム管理者である。あるユーザーから、ソフトウェアパッケージのインス

トールを助けてほしいと電話があった。そのユーザーはインストール権限を持っていな

いため、パスワードを求めるメッセージが表示されている。あなたは、承認なしにユー

ザーがソフトウェアをインストールすることはポリシーで禁止されていると説明する [a]。ユーザー向けにワークステーションをセットアップする際、あなたは管理者権限

を付与していない。電話の後、あなたはポリシーをすべてのユーザーに再配布し、社内

の全員が制限事項を認識していることを確認する。 
潜在的なアセスメントの検討事項 

• 未承認ソフトウェアのインストールを禁止するためのユーザー制御が整っているか [a]。 
• 情報システムで使用されているすべてのソフトウェアは承認されているか [b]。 
• ユーザーがダウンロードを許可されているソフトウェアの種類を監視するメカニズムが

あるか（例：承認済みソフトウェアのホワイトリストがあるか） [c]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.4.9 
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識別および認証（IA） 
IA.L2-3.5.1 – 識別［CUI データ］ 

システムユーザー、ユーザーに代わって動作するプロセス、およびデバイスを識別する。 
アセスメント目標 [NIST SP 800-171A]98 

以下を判定する。 [a] システム ユーザーが識別されている。 [b] ユーザーに代わって動作するプロセスが識別されている。 [c] システムにアクセスするデバイスが識別されている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]98 

調査 

［以下から選択：識別および認証ポリシー、ユーザーの識別および認証に関する手順、

システムセキュリティ計画、システム設計文書、システム構成設定および関連文書、シ

ステム監査ログおよび記録、システムアカウントリスト、その他の関連文書または記

録］。 
インタビュー 

［以下から選択：システムの運用責任を有する担当者、情報セキュリティの責任を有す

る担当者、システム管理者またはネットワーク管理者、アカウント管理の責任を有する

担当者、システム開発者］。 
テスト 

［以下から選択：ユーザーを一意に識別し認証するための組織的プロセス、識別および認

証機能を支援または実装するメカニズム］。 
考察 [NIST SP 800-171 REV. 2]99 

 
一般的なデバイス識別子には、メディアアクセス制御（MAC）、インターネットプロト

コル（IP）アドレス、またはデバイス固有のトークン識別子が含まれる。個別の識別子

の管理は、共有システム アカウントには適用されない。通常、個別の識別子は、それ

ら個人に割り当てられたシステム アカウントに関連付けられたユーザー名である。組

織は、グループ アカウント内での個人の一意識別や、個人の活動に関する詳細な説明  98 NIST SP 800-171A、31ページ 99 NIST SP 800-171 Rev. 2、23.ページ 
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責任のために一意識別を要求する場合がある。さらに、本要件は、必ずしもシステムアカ

ウントに関連付けられているとは限らない個別の識別子も対象とする。識別を必要とする

組織のデバイスは、タイプ別、デバイス別、またはタイプとデバイスの組み合わせによっ

て定義される場合がある。NIST SP 800-63-3 は、デジタルアイデンティティに関するガイ

ダンスを提供している。 
さらなる考察 

 

会社のシステムにアクセスするすべてのユーザーおよびプロセスに対して、個別の、一

意の識別子（例：ユーザー名）を確実に割り当てること。承認されたデバイスも、一意

の識別子を持つべきである。一意の識別子は、英数字の短いセットのように単純なもの

でもよい（例：SW001 はあるネットワークスイッチを指し、SW002 は別のネットワー

クスイッチを指すなど）。 
本要件 IA.L2-3.5.1 は、AC.L2-3.1.1 によって要求されるアクセス制御メカニズムを支援

する、審査済みで信頼できるアイデンティティを提供する。 
例 

あなたは、プロジェクトに従事するすべての従業員が、そのプロジェクトに関する重要

な情報にアクセスできるようにしたいと考えている。これは国防総省（DoD）向けの業

務であり、CUI が含まれる可能性があるため、そのプロジェクトに従事していない従業

員が情報にアクセスできないようにする必要もある。あなたは、各従業員に一意のユー

ザー ID を割り当て、彼らはそれを使用してシステムにログインする [a]。 
潜在的なアセスメントの検討事項 

• 個々のユーザーに対して一意の識別子（例：ユーザー名）が発行されているか [a]。 
• 承認されたユーザーが開始するプロセスおよびサービスアカウント（例：スクリプ

ト、自動更新、構成更新、脆弱性スキャン）が識別されているか [b]。 
• システムにアクセスするデバイスに対して、一意のデバイス 識別子が使用され、識

別されているか [c]。 
主要参考文献 

• NIST SP 800-171 Rev. 2 3.5.1 

• FAR 条項 52.204-21 b.1.v 
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IA.L2-3.5.2 – 認証［CUI データ］ 

 

組織システムへのアクセスを許可するための前提条件として、ユーザー、プロセス、ま

たはデバイスのアイデンティティを認証（または検証）する。 
アセスメント目標 [NIST SP 800-171A]100 

以下を判定する。 [a] システムアクセスの前提条件として、各ユーザーのアイデンティティが認証また

は検証されている。 [b] システムアクセスの前提条件として、ユーザーに代わって動作する各プロセスの

アイデンティティが認証または検証されている。 [c] システムアクセスの前提条件として、システムにアクセスまたは接続する各デバ

イスのアイデンティティが認証または検証されている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]100 

調査 

［以下から選択：識別および認証ポリシー、システムセキュリティ計画、認証情報管理

に関する手順、ユーザーの識別および認証に関する手順、システム設計文書、システム

認証情報の種類のリスト、システム構成設定および関連文書、システム認証情報の管理

に関連する変更制御記録、システム監査ログおよび記録、その他の関連文書または記

録］。 
インタビュー 

［以下から選択：認証情報管理の責任を有する担当者、情報セキュリティの責任を有する

担当者、システム管理者またはネットワーク管理者］。 
テスト 

［以下から選択：認証情報管理機能を支援または実装するメカニズム］。 
考察 [NIST SP 800-171 REV. 2]101 

個別の認証情報には、パスワード、キーカード、暗号化デバイス、およびワンタイムパ

スワードデバイスが含まれる。初期の認証情報の内容とは、実際の認証情報の内容、例

えば初期パスワードなどのことである。対照的に、認証情報の内容に関する要件には、

パスワードの最小文字数などが含まれる。開発者は、初期のインストールや構成を可能

にするために、出荷時のデフォルトの認証資格情報をシステムコンポーネントに含めて

出荷する。デフォルトの認証資格情報は、広く知られていることが多く、容易に発見さ

れるため、重大なセキュリティリスクとなる。  100 NIST SP 800-171A、31ページ 
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101 NIST SP 800-171 Rev. 2、24ページ  
システムは、パスワードの最小文字数、時刻同期ワンタイムトークンの検証時間ウィン

ドウ、および生体認証の検証段階で許可される拒否回数を含む、さまざまな認証情報の

特性に対する組織定義の設定および制限によって、認証情報管理を支援する。認証情報

管理には、リモート保守に必要とされるような一時的なアクセスのための認証情報の発

行、および不要になった際の失効が含まれる。デバイスの認証情報には、証明書やパス

ワードが含まれる。 NIST SP 800-63-3 は、デジタル アイデンティティに関するガイダンスを提供している。 
さらなる考察 

人またはデバイスにシステムアクセスを許可する前に、そのユーザーまたはデバイスが

自称する通りの主体であることを検証すること。この検証は認証と呼ばれる。アイデン

ティティを検証する最も一般的な方法は、ユーザー名と推測しにくいパスワードを使用

することである。 
一部のデバイスは、デフォルトのユーザー名とパスワードが設定された状態で出荷され

る。一部のデバイスは、デフォルトのユーザー名（例：admin）とパスワードが設定さ

れた状態で出荷される。デフォルトのユーザー名とパスワードは、直ちに一意のものに

変更しなければならない。デフォルトのパスワードは一般に広く知られていたり、検索

で簡単に見つかったり、推測しやすかったりするため、権限のない者がシステムにアク

セスすることを許してしまう可能性がある。 
例 1 

あなたは購買の担当者である。一部のノート PC にはデフォルトのユーザー名とパスワ

ードが設定されていることをあなたは知っている。あなたは IT 部門に対し、ノート PC 
を使用する前にすべてのデフォルトパスワードをリセットすべきであると通知する [a]。
あなたは IT 部門に対し、次週のサイバーセキュリティ意識向上トレーニングにおいて、

デフォルトパスワードをリセットすることの重要性を説明し、インターネット検索を使

用してそれらがどれほど容易に発見されるかを伝えるよう依頼する。 
例 2 

あなたの会社は、電子メールやその他の機能にクラウドサービスを使用することを決定

した。本要件をレビューした結果、あなたはクラウドサービスに接続するすべてのユー

ザーまたはデバイスが認証されなければならないことに気付く。その結果、あなたはク

ラウドサービスプロバイダーと協力して、適切に認証されたユーザーおよびデバイスの

みがシステムへの接続を許可されるようにする [a, c]。 
潜在的なアセスメントの検討事項 

• ユーザーのアイデンティティを検証するために、一意の認証情報（例：パスワード）

が使用されているか [a]。  
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• ユーザーに代わって動作するプロセスの例として、個人またはサービスアカウント

としてログインするスクリプトが挙げられる [b]。OSA（組織のシステム管理者）は、

ログデータの確認や事象への対応時に使用するために、それらすべてのサービスア

カウントの記録を維持していることを示すことができるか。 
• システムプロセスにおいてユーザーの資格情報が認証されているか（例：資格情報

のバインディング、証明書、トークン） [b]。 
• 認証プロセスにおいてデバイス識別子が使用されているか（例：MAC アドレス、匿

名ではないコンピューター名、証明書） [c]。 
主要参考文献 

• NIST SP 800-171 Rev. 2 3.5.2 
• FAR 条項 52.204-21 b.1.vi 
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IA.L2-3.5.3 – 多要素認証 

 

特権アカウントへのローカルアクセスおよびネットワークアクセス、ならびに非特権ア

カウントへのネットワークアクセスに対して多要素認証を使用する。 
アセスメント目標 [NIST SP 800-171A]102 

 
以下を判定する。 [a] 特権アカウントが特定されている。 [b] 特権アカウントへのローカルアクセスに対して多要素認証が実装されてい

る。 [c] 特権アカウントへのネットワークアクセスに対して多要素認証が実装され

ている。 [d] 非特権アカウントへのネットワークアクセスに対して多要素認証が実装さ

れている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]102 

 
調査 

［以下から選択：識別および認証ポリシー、ユーザーの識別および認証に関する手順、

システムセキュリティ計画、システム設計文書、システム構成設定および関連文書、シ

ステム監査ログおよび記録、システムアカウントリスト、その他の関連文書または記

録］。 
インタビュー 

［以下から選択：認証情報管理の責任を有する担当者、情報セキュリティの責任を有する

担当者、システム管理者またはネットワーク管理者］。 
テスト 

［以下から選択：認証情報管理機能を支援または実装するメカニズム］。 
考察 [NIST SP 800-171 REV. 2]103 

 
多要素認証は、認証のために 2 つ以上の異なる要素を使用することを要求する。それら

の要素は、本人が知っていること（例：パスワード、個人識別番号［PIN］）、本人が

持っているもの（例：暗号化識別デバイス、トークン）、または本人の身体的特徴  102 NIST SP 800-171A、32ページ 103 NIST SP 800-171 Rev. 2、pp. 24-25ページ 
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（例：生体認証）として定義される。物理的な認証情報を特徴とする多要素認証ソリュー

ションには、時刻ベースまたはチャレンジレスポンス方式の認証情報を提供するハードウ

ェア認証情報やスマートカードが含まれる。組織は、システムレベルでのユーザー認証

（すなわちログオン時）に加えて、情報セキュリティを強化するために、必要に応じてア

プリケーションレベルでも認証メカニズムを採用する場合がある。組織システムへのアク

セスは、ローカルアクセスまたはネットワークアクセスとして定義される。ローカル アク

セスとは、ネットワークを使用せずに直接接続することによって得られる、ユーザー（ま

たはユーザーに代わって動作するプロセス）による組織システムへのあらゆるアクセスの

ことである。ネットワークアクセスとは、ネットワーク接続を通じて得られる（すなわち、

非ローカルなアクセス）、ユーザー（またはユーザーに代わって動作するプロセス）によ

るシステムへのアクセスのことである。リモートアクセスはネットワークアクセスの一種

であり、外部ネットワークを介した通信を伴う。組織が管理するエンドポイントと組織が

管理していないエンドポイントとの間の接続に暗号化された仮想プライベートネットワー

ク（VPN）を使用する場合、情報の機密性保護に関しては内部ネットワークとして扱うこ

とができる。 NIST SP 800-63-3 は、デジタルアイデンティティに関するガイダンスを提供している。 
さらなる考察 

 

ユーザーがどのようにアカウントにアクセスしているかにかかわらず、特権アカウント保

持者のアイデンティティを検証するために、2 つ以上の認証要素の組み合わせを実装する

こと。ネットワークを介してシステムにアクセスする非特権ユーザーに対しても、2 つ以

上の要素の組み合わせを実装すること。 
多要素認証の実装は、環境やビジネス上のニーズに依存する。コンピューター上で直接行

う 2 要素認証が最も一般的であるが、追加の技術的または物理的ソリューションによって

セキュリティを提供できる状況（例：変更不可能なミッションシステムに対する多要素識

別など）もある。CUI を含むシステムまたはアプリケーションへのアクセスにモバイルデ

バイスを使用する場合、多要素認証が必要である。 
本要件 IA.L2-3.5.3 は、非特権アカウントへのネットワークアクセスに対する多要素認証を

要求しており、リモートアクセスを扱う他の 5 つの要件（AC.L2-3.1.12、AC.L2-3.1.14、AC.L2-3.1.13、AC.L2-3.1.15、および MA.L2-3.7.5）を補完するものである。 
• AC.L2-3.1.12 は、リモートアクセスセッションの制御を要求する。 
• AC.L2-3.1.14 は、リモートアクセスを特定のアクセス制御ポイントに制限する。 
• AC.L2-3.1.13 は、リモートセッションを有効にする際の暗号化メカニズムの使用を要

求する。 
• AC.L2-3.1.15 は、リモート中に実行される特権コマンドに対する承認を要求する。 
• 最後に、MA.L2-3.7.5 は、リモート保守セッションに対する多要素認証の追加を要求

する。 
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また、本要件 IA.L2-3.5.3 は、より厳密ではない形式のユーザー認証要件である IA.L2-3.5.2 
を強化するものである。 
例 

あなたは、ネットワークのセキュリティを向上させるために多要素認証（MFA）を実装す

ることに決定した。最初のステップとして、内部ネットワークへの VPN アクセスで MFA を
有効にする [c, d]。ユーザーがリモートアクセスを開始すると、追加の認証要素を求めるプ

ロンプトが表示される。 
また、クラウドベースの電子メールソリューションも使用しているため、そのリソースへ

のアクセスにも MFA を要求する [c, d]。最後に、サーバーのパッチ適用や管理に使用され

るシステム管理者アカウントに対して、ローカルログオンとネットワークログオンの両方

で MFA を有効にする [a, b, c]。 
潜在的なアセスメントの検討事項 

• システムは、特権アカウントを含むユーザーを一意に識別し、認証しているか [b, c, d]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.5.3 
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IA.L2-3.5.4 – リプレイ耐性を備えた認証 

 

特権アカウントおよび非特権アカウントへのネットワークアクセスに対して、リプレイ

耐性を備えた認証メカニズムを採用する。 
アセスメント目標 [NIST SP 800-171A]104 

 
以下を判定する。 [a] 特権アカウントおよび非特権アカウントへのネットワークアカウントアクセスに対

して、リプレイ耐性を備えた認証メカニズムが実装されている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]104 

 
調査 

［以下から選択：識別および認証ポリシー、ユーザーの識別および認証に関する手順、

システムセキュリティ計画、システム設計文書、システム構成設定および関連文書、シ

ステム監査ログおよび記録、特権システムアカウントリスト、その他の関連文書または

記録］。 
インタビュー 

［以下から選択：システムの運用責任を有する担当者、アカウント管理の責任を有する

担当者、情報セキュリティの責任を有する担当者、システム管理者またはネットワーク

管理者、システム開発者］。 
テスト 

［以下から選択：識別および認証機能を支援または実装するメカニズム、あるいはリプレ

イ耐性のある認証メカニズム］。 
考察 [NIST SP 800-171 REV. 2]105  
以前の認証メッセージを記録または再利用（リプレイ）することによって認証を成功させ

ることが実用的でない場合、その認証プロセスはリプレイ攻撃に耐性がある。リプレイ耐

性のある手法には、ナンス（nonce）や、時刻同期方式またはチャレンジレスポンス方式

のワンタイム 認証情報などのチャレンジを使用するプロトコルが含まれる。 NIST SP 800-63-3 は、デジタルアイデンティティに関するガイダンスを提供している。   104 NIST SP 800-171A、32ページ 105 NIST SP 800-171 Rev. 2、25ページ  
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さらなる考察 
 

コンピューティングリソースへのアクセスに安全でないプロトコルが使用されている場合、

敵対者はログイン情報を取得し、それを直ちに他の目的で再利用（リプレイ）できる可能

性がある。この手法に耐性のあるメカニズムを使用することが重要である。 
例 ITインフラストラクチャを保護するために、あなたは認証手法が敵対者によって容易にコ

ピーされ、システムへ再送信されるものであってはならないことを理解している。あなた

は、リプレイ攻撃に対する耐性が組み込まれているKerberosを認証に選択する。次のステ

ップとして、すべてのウェブアプリケーションを、同様にリプレイ耐性のあるトランスポ

ートレイヤーセキュリティ（TLS）を要求するようにアップグレードする。リモートアク

セスを保護するために MFA を使用することも、ある程度のリプレイ耐性をもたらす。  
潜在的なアセスメントの検討事項 

• アンチリプレイ（リプレイ防止）認証メカニズムのみが使用されているか [a]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.5.4 
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IA.L2-3.5.5 – 識別子の再利用 

 

定められた期間内での識別子の再利用を防止する。 
アセスメント目標 [NIST SP 800-171A]106 

 
以下を判定する。 [a] 識別子を再利用できない期間が定義されている。 [b] 定義された期間内での識別子の再利用が防止されている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]106 

 
調査 

［以下から選択：識別および認証ポリシー、システムセキュリティ計画、認証情報管理

に関する手順、ユーザーの識別および認証に関する手順、システム設計文書、システム

認証情報の種類のリスト、システム構成設定および関連文書、システム認証情報の管理

に関連する変更制御記録、システム監査ログおよび記録、その他の関連文書または記

録］。 
インタビュー 

［以下から選択：認証情報管理の責任を有する担当者、情報セキュリティの責任を有する

担当者、システム管理者またはネットワーク管理者］。 
テスト 

［以下から選択：認証情報管理機能を支援または実装するメカニズム］。 
考察 [NIST SP 800-171 REV. 2]107 

 
識別子は、ユーザー、ユーザーに代わって動作するプロセス、またはデバイスに対して

提供される（IA.L2-3.5.1）。識別子の再利用を防止することは、以前に使用された個人、

グループ、ロール、またはデバイスの識別子を、異なる個人、グループ、ロール、また

はデバイスに割り当てることを防止することを意味する。 
さらなる考察 

 
識別子は、ユーザー ID を個人、グループ、ロール、またはデバイスに一意に    106 NIST SP 800-171A、pp. 32-33. 107 NIST SP 800-171 Rev. 2、25ページ 
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関連付けるものである。ポリシーで確立された期間中に識別子が再利用されるのを防ぐた

めのガイドラインを策定し、そのメカニズムを実装すること。 

例 
システム管理者として、あなたはユーザー、コンピューター、およびネットワークデバ

イスのアカウントを保持する中央ディレクトリまたはドメインを維持している。業務の

一環として、あなたはリソースにアクセスするためのスタッフ用の一意のユーザー名

（例：riley@acme.com）を発行する。スタッフにコンピューターを支給する際、誰に

割り当てられたかを反映させるために、コンピューター名を変更する（例：riley-laptop01）。ライリー（Riley）が最近組織を去ったため、あなたはその元スタッフのア

カウントを管理しなければならない。たまたま、後任者の名前もライリーであった。ポ

リシーによって 24 か月間の識別子再利用期間が定義されているため、ディレクトリに

おいて、以前のアカウントを新しいユーザーに割り当てることはしない [a]。ポリシー

に従い、あなたは riley02 という名前のアカウントを作成する [b]。このアカウントには、

新しいユーザーに対して適切な権限が割り当てられる。新しいノート PC も、riley02-laptop01 という識別子を付与して支給される。 
潜在的なアセスメントの検討事項 

• アカウントは、従業員、請負業者、および下請業者に対して一意に割り当てられている

か [b]。 
• アカウント識別子が再利用されているか [b]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.5.5 
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IA.L2-3.5.6 – 識別子の取り扱い 

 

非アクティブ期間の経過後に識別子を無効化する。 
アセスメント目標 [NIST SP 800-171A]108 

 
以下を判定する。 [a] 識別子を無効化するまでの非アクティブ期間が定義されている。 [b] 定義された非アクティブ期間の後、識別子が無効化されている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]108 

 
調査 

［以下から選択：識別および認証ポリシー、識別子管理に関する手順、アカウント管理

に関する手順、システムセキュリティ計画、システム設計文書、システム構成設定およ

び関連文書、システムアカウントリスト、物理アクセス制御デバイスから生成された識

別子リスト、その他の関連文書または記録］。 
インタビュー 

［以下から選択：識別子管理の責任を有する担当者、情報セキュリティの責任を有する

担当者、システム管理者またはネットワーク管理者、システム開発者］。 
テスト 

［以下から選択：識別子管理を支援または実装するメカニズム］。 
考察 [NIST SP 800-171 REV. 2]109 

 

非アクティブな識別子は、組織の情報に対してリスクをもたらす。なぜなら、攻撃者は、

組織のデバイスへの未検出のアクセスを得るために、非アクティブな識別子を悪用する可

能性があるからである。非アクティブなアカウントの所有者は、アカウントへの不正アク

セスが行われたとしても、それに気付かない可能性がある。 

さらなる考察 
 

識別子は、個人、アカウント、プロセス、またはデバイスと一意に関連付けられている。

非アクティブな識別子とは、定められた長期間にわたって使用されていないもののことで   108 NIST SP 800-171A、33ページ 109 NIST SP 800-171 Rev. 2、25ページ 
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ある。例えば、既存のスタッフまたは新しいスタッフへの業務プロセスの引き継ぎを可

能にするために、特定の定まった期間ユーザーアカウントが必要になる場合がある。識

別子の使用がこれ以上必要なくなれば、できるだけ速やかに無効化すべきである。これ

以上必要ない有効なままのアカウントを把握できていない場合、敵対者がIT サービス

を悪用することを許してしまう可能性がある。 
例 
あなたの職務のひとつは、会社の非アクティブなアカウントに関するポリシーを施行す

ることである。その内容は、過去 45 日間使用されていないアカウントはすべて無効化

しなければならないというものである [a]。あなたは、各アカウントの最終ログイン日

を確認するために 1 日に 1 回実行されるスクリプトを作成し、過去 45 日間ログイン記

録のないアカウントのレポートを生成することで、このポリシーを施行する。レポート

をレビューした後、あなたは各非アクティブな従業員の上司に通知し、アカウントを無

効化する [b]。 
潜在的なアセスメントの検討事項 

• ユーザーアカウントまたは識別子が非アクティブ状態になっていないか監視されている

か [b]。 

主要参考文献 
 

• NIST SP 800-171 Rev. 2 3.5.6 
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IA.L2-3.5.7 – パスワードの複雑性 

 

新しいパスワードを作成する際、最小限のパスワードの複雑性および文字の変更を徹底

する。 
アセスメント目標 [NIST SP 800-171A]110 

 
以下を判定する。 [a] パスワードの複雑性に関する要件を定義している。 [b] パスワードの文字の変更に関する要件を定義している。 [c] 新しいパスワードを作成する際、定義した最小限のパスワードの複雑性に関する要件を

徹底している。 [d] 新しいパスワードを作成する際、定義した最小限のパスワードの文字の変更に関する要

件を徹底している。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]110 

 
調査 

［以下から選択：識別および認証ポリシー、パスワードポリシー、認証情報管理に関す

る手順、システムセキュリティ計画、システム構成設定および関連文書、システム設計

文書、パスワード構成および関連文書、その他の関連文書または記録］。 
インタビュー 

［以下から選択：認証情報管理の責任を有する担当者、情報セキュリティの責任を有する

担当者、システム管理者またはネットワーク管理者］。 
テスト 

［以下から選択：認証情報管理機能を支援または実装するメカニズム］。 
考察 [NIST SP 800-171 REV. 2]111 

 
本要件は、個人用またはグループ用の認証情報としてパスワードを使用する個人の単要素

認証に適用される。また同様に、多要素認証情報の一部としてパスワードを使用する場合

にも適用される。変更する文字数とは、現在のパスワードの総文字数に対して要求される

変更の数を指す。パスワードに対する特定のブルートフォース攻撃（総当たり攻撃）を緩

和するために、組織はパスワードのソルト化（Salting - 保存性を高めること）を検討する   110 NIST SP 800-171A、pp. 33-34. 111 NIST SP 800-171 Rev. 2、25ページ 
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こともある。 
さらなる考察 

 
パスワードの複雑性とは、指定された文字数に加えて、異なる種類の文字を使用するこ

とを意味する。これは、新しいパスワードの作成と、既存のパスワードの変更の両方に

適用される。複雑性を管理するための文字には、数字、英小文字、英大文字、および記

号が含まれる。最小限の複雑性要件の定義は組織に委ねられている。必要とされる最低

限のパスワードの複雑性を定義すること。既存のパスワードを変更する際、変更しなけ

ればならない文字数を定義すること。これらすべてのルールをすべてのパスワードに対

して強制すること。パスワードのソルト化では、ハッシュ化の前にランダムな文字列

（ソルト）をパスワードに追加する。これにより、結果として得られるハッシュ値のラ

ンダム性を確保している。 
例 
あなたは経営陣と協力してパスワードの複雑性ルールを定義し、それらが会社のセキュ

リティポリシーに記載されていることを確認している。各パスワードの最小文字数を定

義して強制し、パスワードを更新する際に特定の文字数を変更しなければならないよう

にしている [a, b]。文字には、数字、英小文字、英大文字、および記号が含まれる [a]。
これらのルールは、推測しにくいパスワードの作成に役立ち、ネットワークの保護に貢

献する。 
潜在的なアセスメントの検討事項 

• 各文字の種類に対する最小要件を含め、パスワードに対して一定の複雑性を指定し

ているか（例：アカウントパスワードが12文字以上であり、大文字・小文字、数字、

および特殊文字が混在しているか） [a, b, c]。 
• 新しいパスワードを作成する際、文字の変更を要求しているか [d]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.5.7 
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IA.L2-3.5.8 – パスワードの再利用 

 
指定した履歴回数の間、パスワードの再利用を禁止する。 
アセスメント目標 [NIST SP 800-171A]112 

 
以下を判定する。 [a] パスワードを再利用できない回数（生成数）を指定している。 [b] 指定された回数分のパスワードの再利用を禁止している。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]112 

 
調査 

［以下から選択：識別および認証ポリシー、パスワードポリシー、認証情報管理に関す

る手順、システムセキュリティ計画、システム設計文書、システム構成設定および関連

文書、パスワード構成および関連文書、その他の関連文書または記録］。 
インタビュー 

［以下から選択：認証情報管理の責任を有する担当者、情報セキュリティの責任を有す

る担当者、システム管理者またはネットワーク管理者、システム開発者］。 
テスト 

［以下から選択：パスワードベースの認証情報管理機能を支援または実装するメカニズ

ム］。 
考察 [NIST SP 800-171 REV. 2]113 

 
パスワードの有効期間の制限は、一時パスワードには適用しない。 
さらなる考察 

 
個人は、定められた期間、および設定されたパスワードの生成回数の間、パスワードを再

利用できない。 
例 
あなたは会社のセキュリティポリシーにおいて、定期的にパスワードを変更することで、

盗まれたり購入されたりしたパスワードを敵対者が長期間にわたって悪用することを   112 NIST SP 800-171A、34ページ 113 NIST SP 800-171 Rev. 2、25ページ 
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防ぎ、セキュリティが向上することを説明している。個人がパスワードを再利用できる頻

度と、再利用までに必要な最小限のパスワードの生成回数を定義する [a]。ユーザーが規定

の生成回数を超える前にパスワードを再利用しようとすると、エラーメッセージが生成さ

れ、ユーザーは新しいパスワードを入力するように要求される [b]。 
潜在的なアセスメントの検討事項 

• パスワードを再利用できるようになるまでに、何回分のパスワード生成回数を待つ

必要があるか [a]。 

主要参考文献 
 

• NIST SP 800-171 Rev. 2 3.5.8 
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IA.L2-3.5.9 – 一時パスワード 

 

システムログオンに対して一時パスワードの使用を許可し、直ちに恒久的なパスワード

へ変更させる。 
アセスメント目標 [NIST SP 800-171A]114 

 
以下を判定する。 [a] システムログオンに一時パスワードを使用する際、直ちに恒久的なパスワードへの

変更を要求している。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]114 

 
調査 

［以下から選択：識別および認証ポリシー、パスワードポリシー、認証情報管理に関す

る手順、システムセキュリティ計画、システム構成設定および関連文書、システム設計

文書、パスワード構成および関連文書、その他の関連文書または記録］。 
インタビュー 

［以下から選択：認証情報管理の責任を有する担当者、情報セキュリティの責任を有す

る担当者、システム管理者またはネットワーク管理者、システム開発者］。 
テスト 

［以下から選択：パスワードベースの認証情報管理機能を支援または実装するメカニズ

ム］。 
考察 [NIST SP 800-171 REV. 2]115 

 

システムログオン直後に一時パスワードを恒久的なパスワードに変更することで、認証

メカニズムに必要な強度を可能な限り早期に確保し、認証情報が侵害される可能性を低

減する。 
さらなる考察 

 

ユーザーは、最初のログイン時に一時パスワードを変更しなければならない。一時パス

ワードは組織内で一貫したスタイルに従うことが多く、個々のユーザーが作成する  114 NIST SP 800-171A、34ページ 115 NIST SP 800-171 Rev. 2、25ページ 
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パスワードよりも推測されやすい。一時パスワードに対するこのようなアプローチは避

けるべきである。 
例 
システム管理者としてのあなたの職務のひとつは、新しいユーザーのアカウントを作成

することである。あなたは、最初のログイン時に一時パスワードを恒久的なパスワード

に変更することをユーザーに要求するように、ユーザーアカウントを持つすべてのシス

テムを構成している [a]。ユーザーが初めてログオンすると、定義されたすべての複雑

性ルールを満たす一意のパスワードを作成するように求めるプロンプトが表示される。 
潜在的なアセスメントの検討事項 

• 一時パスワードは、ユーザーがパスワードのリセットを実行するためだけに有効と

なっているか [a]。 
• 一時パスワードを発行した際、システムはログオン直後のパスワード変更を強制し

ているか [a]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.5.9 
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IA.L2-3.5.10 – 暗号化により保護されたパスワード 

 

暗号化により保護されたパスワードのみを保存および送信する。 
アセスメント目標 [NIST SP 800-171A]116 

 
以下を判定する。 [a] 保存時のパスワードを暗号化により保護している。 [b] 送信時のパスワードを暗号化により保護している。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]116 

 
調査 

［以下から選択：識別および認証ポリシー、システムセキュリティ計画、認証情報管理

に関する手順、ユーザーの識別および認証に関する手順、システム設計文書、システム

認証情報の種類のリスト、システム構成設定および関連文書、システム認証情報の管理

に関連する変更制御記録、システム監査ログおよび記録、その他の関連文書または記

録］。 
インタビュー 

［以下から選択：認証情報管理の責任を有する担当者、情報セキュリティの責任を有する

担当者、システム管理者またはネットワーク管理者］。 
テスト 

［以下から選択：認証情報管理機能を支援または実装するメカニズム］。 
考察 [NIST SP 800-171 REV. 2]117 

 

暗号化により保護されたパスワードは、パスワードのソルト化を伴う一方向暗号ハッシ

ュを使用する。 NIST 暗号標準およびガイドラインを参照すること。 
さらなる考察 

 

すべてのパスワードは、保存および送信のために一方向関数を使用して暗号化により保

護しなければならない。この種の保護は、パスワードを別の形式、すなわちハッシュ化   116 NIST SP 800-171A、pp. 34-35ページ 117 NIST SP 800-171 Rev. 2、pp. 25-26. 
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されたパスワードに変換する。一方向の変換を行うことで、ハッシュ化されたパスワー

ドを元のパスワードに戻すことは理論上不可能になるが、複雑性が不十分な場合

（IA.L2-3.5.7）は、ハッシュのオフラインクラッキングを容易にしてしまう可能性があ

る。 
例 

あなたは組織のパスワード管理を担当している。あなたはすべてのパスワードを保存す

る前に、一方向の変換（ハッシュ化）によって保護している。パスワードが暗号化され

ずにネットワークを介して送信されることは決してない [a, b]。 
潜在的なアセスメントの検討事項 

• いかなる会社のシステムにおいても、パスワードを可逆的な暗号化形式で保存する

ことを防止しているか [a]。 
• パスワードから構成された一方向ハッシュとしてパスワードを保存しているか [a]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.5.10 
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IA.L2-3.5.11 – フィードバックのわかりづらさ 

 

認証情報のフィードバックをわかりづらくする。 
アセスメント目標 [NIST SP 800-171A]118 

 
以下を判定する。 [a] 認証プロセスの間、認証情報をわかりづらくしている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]118 

 
調査 

［以下から選択：識別および認証ポリシー、認証情報のフィードバックに関する手順、

システムセキュリティ計画、システム設計文書、システム構成設定および関連文書、シ

ステム監査ログおよび記録、その他の関連文書または記録］。 
インタビュー 

［以下から選択：情報セキュリティの責任を有する担当者、システム管理者またはネット

ワーク管理者、システム開発者］。 
テスト 

［以下から選択：認証時に認証情報のフィードバックの隠蔽を支援または実装するメカニ

ズム］。 
考察 [NIST SP 800-171 REV. 2]119 

 

システムからのフィードバックは、権限のない個人が認証メカニズムを侵害することを

可能にするいかなる情報も提供しない。一部の種類のシステムまたはシステムコンポー

ネント（例：比較的大きなモニターを備えたデスクトップコンピューターまたはノート PC）では、脅威（ショルダーサーフィン-肩越しにのぞき見すること）が重大になる可

能性がある。他の種類のシステムまたはコンポーネント（例：ディスプレイの小さなモ

バイル デバイス）では、この脅威はそれほど重大ではない場合があり、小さなキーボ

ードによる入力ミスの可能性の増加とのバランスを考慮する。したがって、認証情報の

フィードバックを隠す手段は、状況に応じて選択する。認証情報のフィードバックを隠

すことには、ユーザーが入力デバイスにパスワードを入力する際にアスタリスクを表示

することや、完全に隠す前にごく短時間だけフィードバックを表示することが含まれる。   118 NIST SP 800-171A、35ページ 119 NIST SP 800-171 Rev. 2、26ページ 
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さらなる考察 
 

認証情報にはパスワードが含まれる。ユーザーがパスワードを入力すると、システムは

アスタリスクなどの記号を表示してフィードバックを隠し、他の人が実際の文字を見る

ことを防止する。フィードバックは、定義されたポリシーに基づいて隠蔽される（例：

小型デバイスでは、隠される前に文字を短時間表示する場合がある）。 
例 

システム管理者として、あなたはユーザーがコンピューターシステムにパスワードを入

力する際にアスタリスクを表示するようにシステムを構成している [a]。モバイルデバ

イスの場合、パスワードの文字は隠される前にユーザーに対して短時間表示される。こ

れにより、他人がのぞき見することによってパスワードが特定されることを防止してい

る。 
潜在的なアセスメントの検討事項 

• 比較的大きなモニターを備えたデスクトップコンピューターまたはノート PC な
ど、大きなディスプレイに認証情報が表示される際、フィードバックを直ちに隠し

て読めなくしているか [a]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.5.11 
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インシデント処理 (IR) 

IR.L2-3.6.1 – インシデント処理 

組織のシステムに対して、準備、検出、分析、封じ込め、復旧、およびユーザーによる

対応活動を含む、運用上のインシデント処理機能を確立する。 
アセスメント目標 [NIST SP 800-171A]120 

以下を判定する。 [a] 運用上のインシデント処理機能を確立している。 [b] 運用上のインシデント処理機能に「準備」を含めている。 [c] 運用上のインシデント処理機能に「検出」を含めている。 [d] 運用上のインシデント処理機能に「分析」を含めている。 [e] 運用上のインシデント処理機能に「封じ込め」を含めている。 [f] 運用上のインシデント処理機能に「復旧」を含めている。 [g] 運用上のインシデント処理機能に「ユーザーによる対応活動」を含めている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]120 

調査 

［以下から選択：インシデント対応ポリシー、コンティンジェンシー計画ポリシー、イ

ンシデント処理に関する手順、インシデント対応支援に関する手順、インシデント対応

計画、コンティンジェンシー計画、システムセキュリティ計画、インシデント対応トレ

ーニングに関する手順、インシデント対応トレーニングカリキュラム、インシデント対

応トレーニング資料、インシデント対応トレーニング記録、その他の関連文書または記

録］。 
インタビュー 

［以下から選択：インシデント処理の責任を有する担当者、コンティンジェンシー計画

の責任を有する担当者、インシデント対応トレーニングおよび運用の責任を有する担当

者、インシデント対応支援およびサポートの責任を有する担当者、インシデント対応サ

ポートおよび支援機能へのアクセス権を有する担当者、情報セキュリティの責任を有す

る担当者］。     120 NIST SP 800-171A、36ページ 
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テスト 

［以下から選択：組織のインシデント処理機能、インシデント対応支援のための組織プ

ロセス、インシデント対応支援を支援または実装するメカニズム］。  
考察 [NIST SP 800-171 REV. 2]121 

 

組織は、インシデント処理能力が、組織のシステムの能力、およびそれらのシステムに

よってサポートされるミッション／業務プロセスの能力に依存していることを認識して

いる。組織は、ミッション／業務プロセスおよびシステムの定義、設計、ならびに開発

の一部としてインシデント処理を考慮している。インシデント関連情報は、監査監視、

ネットワーク監視、物理アクセス監視、ユーザーおよび管理者による報告、ならびに報

告されたサプライチェーンの事象など、さまざまなソースから取得できる。効果的なイ

ンシデント処理能力には、ミッション／業務オーナー、システムオーナー、承認官、人

事部門、物理および人的セキュリティ部門、法務部門、運用担当者、調達部門、および

リスク管理責任者を含む、多くの組織部門間の調整が含まれる。 
ユーザーによる対応活動の一部として、組織はインシデント対応トレーニングを提供す

る。このトレーニングは、適切な内容と詳細レベルが確実に含まれるよう、組織の要員

の割り当てられた役割と責任に直接関連付けられている。例えば、一般ユーザーは誰に

連絡すべきか、またはシステム上のインシデントをどのように認識すべきかを知るだけ

で十分な場合がある。システム管理者は、インシデントの処理方法や修復方法に関する

追加のトレーニングを必要とする場合がある。また、インシデント対応者は、法科学、

報告、システム復旧、および復元に関するより具体的なトレーニングを受ける場合があ

る。インシデント対応トレーニングには、外部および内部のソースからの不審な活動の

特定／報告に関するユーザートレーニングが含まれる。ユーザーによる対応活動にはイ

ンシデント対応支援も含まれており、これにはヘルプデスクによるサポート、支援グル

ープ、および必要に応じて法科学的サービスや消費者救済サービスへのアクセスが含ま

れる場合がある。 NIST SP 800-61 はインシデント処理に関するガイダンスを提供している。SP 800-86 お
よび SP 800-101 は、法科学的技術をインシデント対応に統合するためのガイダンスを

提供している。SP 800-161 はサプライ チェーンリスク管理に関するガイダンスを提供

している。 
さらなる考察 

インシデント処理能力は、インシデントに対応するための準備を組織に促すものであり、

以下の事項を行う場合がある。 
• インシデント発生時に連絡が必要となる可能性のある組織内外の人物を特定する。 
• 電子メール アドレスや電話番号など、インシデントを報告する方法を確立する。  121 NIST SP 800-171 Rev. 2、26ページ 
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• インシデントを追跡するためのシステムを確立する。 
• インシデントの証拠を保存する場所と方法を決定する。 
インシデントが発生した際に分析を行うためのソフトウェアやハードウェアが必要にな

る場合がある。インシデント防止活動もインシデント処理能力の一部である。インシデ

ント処理チームは、リスクアセスメントやトレーニングなどの事項に対して情報を提供

する。 
組織のシステム（OSA）は、さまざまなインジケーター（指標）を使用してインシデン

トを検出する。インジケーターには以下のものが含まれる。 
• センサーまたはウイルス対策ソフトウェアからのアラート。 
• 不審に見えるファイル名。 
• 懸念を引き起こすログエントリ。 
インシデントを検出した後、インシデント対応チームは分析を実施する。これには、通

常のネットワーク運用の知識が必要となる。インシデントに関連するすべてのログエン

トリを含め、インシデントを文書化すべきである。 
インシデントの封じ込めは、インシデントがネットワークに与えている被害を止めるた

めの重要なステップである。封じ込め活動は、事前に定義された組織の優先順位とリス

クのアセスメントに基づく必要がある。 
復旧活動は、システムをインシデント発生前の機能に復元し、その根本原因に対処する。

組織は、将来の攻撃に対する全体的な回復力（レジリエンス）を向上させる手段として、

復旧活動を活用すべきである。 
例 

上司があなたに、会社のインシデント対応機能を設定するよう依頼した [a]。まず、発

生し得るインシデントに関する情報を収集するための電子メールアドレスを作成する。

次に、インシデント発生時に通知が必要なすべての人物の連絡先リストを作成する。潜

在的なインシデントを検出または報告した際の役割と責任を含む、インシデントの提出

方法に関する手順を文書化する。その手順では、最初の作成からクローズまでのインシ

デントの追跡方法についても説明している [b]。 
潜在的なアセスメントの検討事項 

• CUIを含むインシデントの処理に関する要件を具体的に概説したインシデント対応

ポリシーが存在するか [a]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.6.1 
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IR.L2-3.6.2 – インシデント報告 

 

インシデントを追跡、文書化し、組織内外の指定された役職者および当局、あるいはそ

のいずれかに対して報告する。 
アセスメント目標 [NIST SP 800-171A]122 

 
以下を判定する。 [a] インシデントを追跡している。 [b] インシデントを文書化している。 [c] インシデントを報告すべき当局を特定している。 [d] インシデントを報告すべき組織内の役職者を特定している。 [e] 特定した当局にインシデントを通知している。 [f] 特定した組織内の役職者にインシデントを通知している。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]122 

 
調査 

［以下から選択：インシデント対応ポリシー、インシデント監視に関する手順、インシ

デント対応記録および文書、インシデント報告に関する手順、インシデント報告記録お

よび文書、インシデント対応計画、システムセキュリティ計画、その他の関連文書また

は記録］。 
インタビュー 

［以下から選択：インシデント監視の責任を有する担当者、インシデント報告の責任を

有する担当者、インシデントを報告する、または報告すべき担当者、インシデント情報

の報告先となる担当者（当局）、情報セキュリティの責任を有する担当者］。 
テスト 

［以下から選択：組織のインシデント監視機能、システムセキュリティインシデントの

追跡および文書化を支援または実装するメカニズム、インシデント報告のための組織プ

ロセス、インシデント報告を支援または実装するメカニズム］。    122 NIST SP 800-171A、pp. 36-37. 123 NIST SP 800-171 Rev. 2、pp. 26-27. 
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考察 [NIST SP 800-171 REV. 2]123 

 
システムセキュリティインシデントの追跡および文書化には、個々のインシデントに関す

る記録、インシデントのステータス、ならびに法科学捜査、インシデントの詳細や傾向の

評価、および処理に必要なその他の関連情報の保持が含まれる。インシデント情報は、イ

ンシデント報告、インシデント対応チーム、監査監視、ネットワーク監視、物理アクセス

監視、およびユーザー／管理者による報告など、さまざまなソースから取得できる。イン

シデントの報告は、組織内の特定のインシデント報告要件、および組織に対する公式なイ

ンシデント報告要件に従って行う。セキュリティインシデントの疑いがある事象も報告対

象となる場合があり、これには悪意のあるコードを含んでいる可能性のある不審な電子メ

ール通信の受信が含まれる。報告されるセキュリティインシデントの種類、報告の内容と

適時性、および指定された報告先当局は、適用される法律、大統領令、指令、規制、およ

びポリシーを反映する。 NIST SP 800-61 はインシデント処理に関するガイダンスを提供している。 
さらなる考察 

 

インシデント処理とは、インシデントの発生中または発生直後に、組織への影響を防止ま

たは封じ込めるために組織が行う活動である。プロセスの大部分は、インシデントの特定、

封じ込め、根絶、および復旧で構成される。このプロセスの間、効果的に対応するために

必要な作業工程を追跡することが不可欠である。活動の調整、コミュニケーション、およ

び追跡を行うための中心的な拠点（ハブ）を指定する。この拠点は、システム管理者、イ

ンシデント処理者、およびプロセス全体に関与するその他の者から情報を受け取り、文書

化すべきである。インシデント処理が根絶に向かうにつれ、経営陣、影響を受ける業務部

門、および必要な外部ステークホルダーに対し、業務に影響を与える意思決定を行えるよ

う状況を周知し続ける必要がある。適用される法律、指令、規制、およびその他のガイダ

ンスを考慮し、指定された当局に報告する。内部および外部のステークホルダーへのイン

シデントに関する連絡を担当するスタッフを特定する。 
例 

あなたはサーバー上で異常な活動に気づき、潜在的なセキュリティインシデントが発生し

たと判断した。あなたはセキュリティオペレーション センター（SOC）に追跡用チケット

を発行し、SOC はそのチケットを担当するインシデント処理者を割り当てる [a]。処理者は

初期の調査結果を調査および文書化し、その結果、サーバー上で不正アクセスが発生した

との判断に至る [b]。SOC は、セキュリティ、データベース、ネットワーク、およびシステ

ム管理者で構成されるインシデント管理チームを設立する。チームは毎日会議を行い、進

捗状況を更新し、インシデントを封じ込めるための行動計画を策定する [a]。一日の終わり

に、チームは IT 経営陣にステータスレポートを提供する [d, f]。2 日後、チームはインシデ

ントの封じ込めを宣言する。データベースシステムが再構築され運用に戻される際、チー

ムは最終報告書を作成する。  
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潜在的なアセスメントの検討事項 

• CUI（管理対象非機密情報）を含むインシデントの追跡および適切な役職者への報

告に関する要件の確立を指示する、インシデント対応ポリシーが存在するか [a, d]。 
• サイバーセキュリティインシデントの情報が速やかに経営陣に報告されているか [e, f]。  
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.6.2 
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IR.L2-3.6.3 – インシデント対応テスト 

 

組織のインシデント対応機能をテストする。 
アセスメント目標 [NIST SP 800-171A]124 

 
以下を判定する。 [a] インシデント対応機能をテストしている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]124 

 
調査 

［以下から選択：インシデント対応ポリシー、コンティンジェンシー計画ポリシー、イ

ンシデント対応テストに関する手順、コンティンジェンシー計画テストに関する手順、

インシデント対応テスト資料、インシデント対応テスト結果、インシデント対応テスト

計画、インシデント対応計画、コンティンジェンシー計画、システムセキュリティ計画、

その他の関連文書または記録］。 
インタビュー 

［以下から選択：インシデント対応テストの責任を有する担当者、情報セキュリティの

責任を有する担当者、インシデント対応に関連するテスト計画の責任を有する担当者］。 
テスト 

［以下から選択：インシデント対応のためのメカニズムおよびプロセス］。 
考察 [NIST SP 800-171 REV. 2]125 

 

組織は、インシデント対応機能の有効性を判定し、潜在的な弱点や不備を特定するため

に、インシデント対応機能をテストする。インシデント対応テストには、チェックリス

トの使用、ウォークスルーまたは机上演習（テーブルトップ演習）、シミュレーション

（パラレル型およびフルインタラプト型の両方）、ならびに包括的な演習が含まれる。

また、インシデント対応テストには、インシデント対応に起因する組織の運用への影響

（例：ミッション能力の低下）、組織の資産、および個人への影響の判定も含めること

ができる。 NIST SP 800-84 は、情報技術機能のテスト プログラムに関するガイダンスを提供してい

る。  124 NIST SP 800-171A、37ページ 125 NIST SP 800-171 Rev. 2、27ページ  
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さらなる考察 
 

インシデント対応機能をテストすることで、既存の計画を検証し、潜在的な不備を明らか

にできる。テストでは、次のような問いに対処すべきである。すなわち、インシデントの

発生中に何が起きるか、誰がインシデント管理の責任を負うか、IT 組織内でどのようなタ

スクが割り当てられるか、法務、広報、またはその他の業務部門からどのような支援が必

要か、インシデントの最中に必要に応じてどのようにリソースを追加するか、そして法執

行機関がどのように関与するか、といった点である。インシデントに対応する際に、通常

の日常業務に与えるいかなる悪影響についても特定し、文書化すべきである。 
例 
あなたは、侵害されたサーバーを介して攻撃者がネットワークに侵入することを想定し

た、インシデント対応机上演習を実施することにした。参加者として、セキュリティ、

データベース、ネットワーク、およびシステム管理者といった関連する IT スタッフを

含める。また、法務、人事、および広報の代表者の出席も依頼する。あなたはグループ

にシナリオを提示し、演習を導くために対応計画に沿った主要な質問を用意する。演習

中、チームがどのようにインシデント対応計画を実行するかに焦点を当てる。演習後、

関与した全員と報告会（デブリーフィング）を行い、フィードバックを提供して、イン

シデント対応計画の改善策を策定する [a]。 
潜在的なアセスメントの検討事項 

• インシデント対応ポリシーに、定期的なインシデント対応計画のテスト、およびイ

ンシデント対応機能のレビューに関する要件が概説されているか [a]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.6.3 
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メンテナンス（MA） 
MA.L2-3.7.1 – メンテナンスの実施 

 
組織のシステムに対してメンテナンスを実施する。 
アセスメント目標 [NIST SP 800-171A]126 

 
以下を判定する。 [a] システムのメンテナンスを実施している。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]126 

 
調査 

［以下から選択：システムメンテナンスポリシー、管理されたシステムメンテナンスに

関する手順、メンテナンス記録、製造業者またはベンダーのメンテナンス仕様、機器の

サニタイズ（無害化）記録、メディアのサニタイズ記録、システムセキュリティ計画、

その他の関連文書または記録］。 
インタビュー 

［以下から選択：システムメンテナンスの責任を有する担当者、情報セキュリティの責

任を有する担当者、メディアのサニタイズの責任を有する担当者、システム管理者また

はネットワーク管理者］。 
テスト 

［以下から選択：システムのメンテナンスおよび修理のスケジューリング、実施、文書

化、レビュー、承認、ならびに監視のための組織プロセス、システムコンポーネントを

サニタイズするための組織プロセス、管理されたメンテナンスを支援または実装するメ

カニズム、システムコンポーネントのサニタイズを実装するメカニズム］。 
考察 [NIST SP 800-171 REV. 2]127 

 
本要件は、システムメンテナンスプログラムの情報セキュリティ面を対象としており、

ローカルまたは非ローカルのエンティティ（主体）によって行われる、あらゆるシステ

ムコンポーネント（ハードウェア、ファームウェア、アプリケーションを含む）に対す

るすべての種類のメンテナンスに適用する。システムのメンテナンスには、    126 NIST SP 800-171A、38ページ 127 NIST SP 800-171 Rev. 2、27ページ 
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スキャナー、コピー機、プリンターなど、情報の処理やデータまたは情報の保持に直接

関連しないコンポーネントも含まれる。 

さらなる考察 
 

コンピューターセキュリティメンテナンスの一般的な形式のひとつとして、ソフトウェア

やオペレーティングシステムで発見された脆弱性に対する定期的なパッチ適用が挙げられ

るが、他にも注意を要する事項がある。 
システムメンテナンスには以下のものが含まれる。 
• 是正メンテナンス（例：テクノロジーに関する問題の修理）。 
• 予防メンテナンス（例：潜在的な問題を防止するためのアップデート）。 
• 適応メンテナンス（例：運用環境の変更）。 
• 改良メンテナンス（例：運用の改善）。 
例 
あなたは自社のマシンのメンテナンス活動を担当している。これには、定期的な計画メン

テナンス、予定外のメンテナンス、必要に応じた再構成、および損傷の修理が含まれる [a]。
メンテナンス活動の実施を怠ると、システムのセキュリティと可用性に影響を及ぼす可能

性があることをあなたは理解しているため、メンテナンスが定期的に実施されるようにし

ている。あなたは、後に必要となった際のトラブルシューティングを支援するために、実

施したすべてのメンテナンスを追跡している。  
潜在的なアセスメントの検討事項 

• システム、デバイス、および支援システムに対し、製造業者の推奨事項または会社

が定義したスケジュールに従ってメンテナンスを実施しているか [a]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.7.1 
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MA.L2-3.7.2 – システムメンテナンス管理 

 

システムメンテナンスの実施に使用するツール、手法、メカニズム、および要員を管理

する。 
アセスメント目標 [NIST SP 800-171A]128 

 
以下を判定する。 [a] システム メンテナンスの実施に使用するツールを管理している。 [b] システム メンテナンスの実施に使用する手法を管理している。 [c] システム メンテナンスの実施に使用するメカニズムを管理している。 [d] システム メンテナンスの実施に使用する要員を管理している。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]128 

 
調査 

［以下から選択：システムメンテナンスポリシー、システムメンテナンスツールおよび

メディアに関する手順、メンテナンス記録、システムメンテナンスツールおよび関連文

書、メンテナンスツール検査記録、システムセキュリティ計画、その他の関連文書また

は記録］。 
インタビュー 

［以下から選択：システムメンテナンスの責任を有する担当者、情報セキュリティの責任

を有する担当者］。 
テスト 

［以下から選択：メンテナンスツールの承認、管理、および監視のための組織プロセス、

メンテナンスツールの承認、管理、および監視を支援または実装するメカニズム、メン

テナンスツールを検査するための組織プロセス、メンテナンスツールの検査を支援また

は実装するメカニズム、メディアの悪意のあるコードを検査するための組織プロセス、

メンテナンスに使用するメディアの検査を支援または実装するメカニズム］。 
考察 [NIST SP 800-171 REV. 2]129 

 
本要件は、CUI を処理、保存、または送信する組織のシステムの境界内にはないが、そ

れらのシステムの診断および修理活動のために特別に使用されるメンテナンスツールに

関するセキュリティ上の問題に対処する。  128 NIST SP 800-171A、38ページ 129 NIST SP 800-171 Rev. 2、pp. 27-28. 
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組織は、メンテナンスツールに適用する管理策を決定する際に柔軟性を持つことができ

るが、そうしたツールの使用の承認、管理、および監視を含めることができる。メンテ

ナンスツールは、意図的か非意図的かを問わず、施設内や組織のシステム内に悪意のあ

るコードを運び込む潜在的な媒体となる可能性がある。メンテナンスツールには、ハー

ドウェア、ソフトウェア、およびファームウェアの項目が含まれる。例えば、ハードウ

ェアおよびソフトウェアの診断テスト機器や、ハードウェアおよびソフトウェアのパケ

ットスニファーなどである。 
さらなる考察 

 
メンテナンスを実施するために使用するツールは、ウイルスやその他のマルウェアをシ

ステムに持ち込まないよう、安全な状態を維持しなければならない。メンテナンス手法

を管理することで、ネットワークやシステムに対する意図的または非意図的な被害を防

止する。さらに、メンテナンス活動を担当する要員は、会社の資産に対して高い権限を

持っていることを考慮し、監督を受けるべきである。 
例 
あなたは自社のマシンのメンテナンス活動を担当している。メンテナンス対象のシステ

ムに新たな脆弱性を持ち込むことを避けるため、すべてのメンテナンスツールが承認さ

れていること、およびその使用が監視・管理されていることを確認している [a, b]。ま

た、ツールが最新の状態に保たれていることを確実にしている [a]。これらのツールを

使用し、システムメンテナンスを実施することを許可されているのは、あなたとあなた

のバックアップ要員のみである [d]。 
潜在的なアセスメントの検討事項 

• メンテナンスツールへのアクセスを権限のある要員に限定するために、物理的また

は論理的なアクセス制御を使用しているか [a]。 
• システム文書および組織のメンテナンスプロセス文書へのアクセスを権限のある要

員に限定するために、物理的または論理的なアクセス制御を使用しているか [b]。 
• 自動化メカニズム（例：自動化スクリプト、スケジュールされたジョブ）へのアク

セスを権限のある要員に限定するために、物理的または論理的なアクセス制御を使

用しているか [c]。 
• メンテナンスを可能にするシステムエントリポイント（例：管理ポータル、ローカ

ルおよびリモートのコンソールアクセス、物理的な機器パネル）へのアクセスを権

限のある要員に限定するために、物理的または論理的なアクセス制御を使用してい

るか [d]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.7.2 
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MA.L2-3.7.3 – 機器のサニタイズ（無害化） 

 
オフサイトメンテナンスのために搬出する機器から、すべての CUI を確実にサニタイズ

する。 
アセスメント目標 [NIST SP 800-171A]130 

 
以下を判定する。 [a] オフサイトメンテナンスのために組織のスペースから搬出する機器から、すべての CUI をサニタイズしている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]130 

 
調査 

［以下から選択：システムメンテナンス ポリシー、管理されたシステムメンテナンス

に関する手順、メンテナンス記録、製造業者またはベンダーのメンテナンス仕様、機器

のサニタイズ記録、メディアのサニタイズ記録、システムセキュリティ計画、その他の

関連文書または記録］。 
インタビュー 

［以下から選択：システムメンテナンスの責任を有する担当者、情報セキュリティの責

任を有する担当者、メディアのサニタイズの責任を有する担当者、システム管理者また

はネットワーク管理者］。 
テスト 

［以下から選択：システムのメンテナンスおよび修理のスケジューリング、実施、文書

化、レビュー、承認、ならびに監視のための組織プロセス、システムコンポーネントを

サニタイズするための組織プロセス、管理されたメンテナンスを支援または実装するメ

カニズム、システムコンポーネントのサニタイズを実装するメカニズム］。 
考察 [NIST SP 800-171 REV. 2]131 

 

本要件は、オフサイトで実施するシステムメンテナンスの情報セキュリティ面を対象とし

ており、ローカルまたは非ローカルのエンティティ（例：契約内、保証、社内、ソフトウ

ェアメンテナンス合意）によって行われる、あらゆるシステムコンポーネント（アプリケ

ーションを含む）に対するすべての種類のメンテナンスに適用する。 NIST SP 800-88 はメディアのサニタイズに関するガイダンスを提供している。  130 NIST SP 800-171A、39ページ 131 NIST SP 800-171 Rev. 2、28ページ 
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さらなる考察 
 

サニタイズとは、ハードディスクなどのメディア上のデータへのアクセスを不可能にす

るプロセスである。このプロセスでは、バイナリゼロなどの固定パターンでメディア全

体を上書きする場合がある。データの消去に加え、組織はデータの除去（例：消磁、セ

キュア消去、または分解）、あるいはメディアの破壊（例：焼却、シュレッダー処理、

または粉砕）を行う場合もある。これらの活動のいずれかを実施することで、データの

復元を極めて困難にし、その機密性を確実に保護できる。 
特定の種類のメディアに対してどのサニタイズ アクションを具体的に取るべきかにつ

いての追加のガイダンスについては、NIST SP 800-88 Revision 1 – Guidelines for Media Sanitization に記載されている「パージ（Purge）」アクションの説明を確認されたい。 
例 

あなたは組織の IT 機器を管理している。最近の DoD プロジェクトでは、CUI を格納す

るためにストレージアレイを使用している。最近、そのアレイでディスクの問題が発生

した。ベンダーとトラブルシューティングを行った結果、アレイ内の複数のドライブを

交換することが推奨された。ドライブに CUI が含まれている可能性があることを認識し

ているあなたは、NIST 800-88 Rev. 1 を参照し、欠陥のある機器に実装できる戦略を決

定する。それは、消磁装置でドライブを処理することである [a]。すべてのドライブが

消去された後、あなたはその活動を文書化し、欠陥のあるドライブをベンダーに発送す

る。 
潜在的なアセスメントの検討事項 

• オフサイトメンテナンス（例：製造業者または契約したメンテナンスサポート）の

ために施設から搬出する前に、CUI の保存、処理、または送信に使用された機器を

サニタイズ（例：消去、拭き取り、消磁）するためのプロセスが存在するか [a]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.7.3 
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MA.L2-3.7.4 – メディアの検査 

 

診断およびテストプログラムを含むメディアを組織のシステムで使用する前に、当該メ

ディアに悪意のあるコードが含まれていないか検査する。 
アセスメント目標 [NIST SP 800-171A]132 

 
以下を判定する。 [a] CUI を処理、保存、または送信する組織のシステムで使用する前に、診断およびテ

ストプログラムを含むメディアに悪意のあるコードが含まれていないか検査している。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]132 

 
調査 

［以下から選択：システムメンテナンス ポリシー、システムメンテナンス ツールに関

する手順、システムメンテナンス ツールおよび関連文書、メンテナンス記録、システ

ムセキュリティ計画、その他の関連文書または記録］。 
インタビュー 

［以下から選択：システムメンテナンスの責任を有する担当者、情報セキュリティの責任

を有する担当者］。 
テスト 

［以下から選択：メディアの悪意のあるコードを検査するための組織プロセス、メンテナ

ンスに使用するメディアの検査を支援または実装するメカニズム］。 
考察 [NIST SP 800-171 REV. 2]133 

 

メンテナンス用の診断およびテストプログラムを含むメディアを検査した結果、そのメ

ディアに悪意のあるコードが含まれていると組織が判断した場合、その事象はインシデ

ント処理ポリシーおよび手順に従って処理する。 
さらなる考察 

 

トラブルシューティングの一環として、ベンダーがシステムにインストールするための

診断アプリケーションを提供する場合がある。   132 NIST SP 800-171A、39ページ 133 NIST SP 800-171 Rev. 2、28ページ 
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これは実行可能コードであるため、ファイルが破損していたり、悪意のあるコードに感

染していたりする可能性がある。インストール前にすべてのファイルをスキャンする手

順を実装する。スタッフがダウンロードする他のファイルと同様の厳格な精査を行わな

ければならない。 
本要件である MA.L2-3.7.4 は、SI.L2-3.14.2 および SI.L2-3.14.4 の両方を拡張するもので

ある。SI.L2-3.14.2 および SI.L2-3.14.4 は、悪意のあるコードからシステムを保護するた

めのメカニズムの実装および更新を要求しており、MA.L2-3.7.4 はこの要件を診断およ

びテスト ツールにまで拡張している。 
例 

あなたは最近、自社のサーバーのひとつでパフォーマンスの問題を経験している。午前

中の大半をトラブルシューティングに費やした後、ベンダーから、サーバーからより多

くのデータを収集するためのユーティリティをインストールするよう依頼された。その

ファイルはベンダーの FTP サーバーに保存されている。サポート技術者は、あなたが

匿名でユーティリティファイルをダウンロードできるよう、FTP サイトを提示する。あ

なたは彼にそのユーティリティファイルのハッシュ値も要求する。ローカルコンピュー

ターにファイルをダウンロードすると、それが圧縮されていることに気づく。ファイル

を解凍して手動でウイルス対策スキャンを実行したところ、問題は見つからなかった [a]。ユーティリティファイルが改ざんされていないことを確認するために、アプリケ

ーションを実行し、ベンダーからのハッシュ値と一致することを確認する。 
潜在的なアセスメントの検討事項 

• 診断およびテストプログラムを含むメディア（例：製造業者、サードパーティ、ま

たは社内サポートチームからダウンロードまたはコピーされたユーティリティやツ

ール）を組織のシステムで使用する前に、悪意のあるコードの有無（例：ウイルス

対策またはマルウェア対策スキャンを使用）を検査しているか [a]。 

主要参考文献 
 

• NIST SP 800-171 Rev. 2 3.7.4 
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MA.L2-3.7.5 – 非ローカルメンテナンス 

 

外部ネットワーク接続を介した非ローカルメンテナンスセッションを確立するために多

要素認証を要求し、非ローカルメンテナンスの完了時に当該接続を終了する。 
アセスメント目標 [NIST SP 800-171A]134 

 
以下を判定する。 [a] 外部ネットワーク接続を介した非ローカルメンテナンスセッションを確立す

るために、多要素認証を使用している。 [b] 外部ネットワーク接続を介して確立された非ローカルメンテナンスセッショ

ンを、非ローカルメンテナンスの完了時に終了している。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]134 

 
調査 

［以下から選択：システムメンテナンスポリシー、非ローカルシステムメンテナンスに

関する手順、システムセキュリティ計画、システム設計文書、システム構成設定および

関連文書、メンテナンス記録、診断記録、その他の関連文書または記録］。 
インタビュー 

［以下から選択：システムメンテナンスの責任を有する担当者、情報セキュリティの責任

を有する担当者、システム管理者またはネットワーク管理者］。 
テスト 

［以下から選択：非ローカルメンテナンスを管理するための組織プロセス、非ローカル 
メンテナンスを実装、支援、および管理するメカニズム、非ローカルメンテナンス診断

セッションの強力な認証のためのメカニズム、非ローカルメンテナンスセッションおよ

びネットワーク接続を終了するためのメカニズム］。 
考察 [NIST SP 800-171 REV. 2]135 

 

非ローカルメンテナンスおよび診断活動とは、外部ネットワークを通じて通信する個人

によって行われる活動を指す。  134 NIST SP 800-171A、pp. 39-40. 135 NIST SP 800-171 Rev. 2、28ページ
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これらの非ローカルメンテナンスおよび診断セッションの確立において採用される認証

技術は、IA.L2-3.5.3 におけるネットワークアクセス要件を反映している。 
さらなる考察 

 

非ローカルメンテナンス活動では、多要素認証を使用しなければならない。多要素認証

は、以下のような少なくとも 2 つの要素を必要とする。 
• 知識情報（例：パスワード、個人識別番号［PIN］）。 
• 所持情報（例：暗号化識別デバイス、トークン）。 
• 生体情報（例：指紋や顔スキャンなどのバイオメトリクス）。 
身元を証明するために 2 つ以上の要素を要求することで、接続のセキュリティが向上す

る。非ローカルメンテナンス活動とは、インターネットなどの外部ネットワーク接続か

ら行われる活動を指す。非ローカルメンテナンス活動の完了後は、外部ネットワーク接

続を遮断する。 
本要件である MA.L2-3.7.5 は、リモートメンテナンスセッションに対する多要素認証の

追加を規定しており、リモートアクセスを扱う他の 5 つの要件（AC.L2-3.1.12、AC.L2-3.1.14、AC.L2-3.1.13、AC.L2-3.1.15、および IA.L2-3.5.3）を補完するものである。 
• A C . L 2 - 3 . 1 . 1 2  は、リモートアクセスセッションの管理を要求してい

る。  
• A C . L 2 - 3 . 1 . 1 4  は、リモートアクセスを特定のアクセス制御ポイントに

制限している。  
• A C . L 2 - 3 . 1 . 1 3  は、リモートセッションを有効にする際の暗号メカニズ

ムの使用を要求している。  
• A C . L 2 - 3 . 1 . 1 5  は、リモートセッション中に実行される特権コマンドに

対する認可を要求している。  
• 最後に、 I A . L 2 - 3 . 5 . 3  は、非特権アカウントへのネットワークアクセス

に対する多要素認証を要求している。  
例 

あなたは自社のファイアウォールのメンテナンスを担当している。リモートワーク中に

メンテナンスを実施するために、ファイアウォールの管理インターフェースに接続し、

管理者資格情報を使用してログインする。その後、ファイアウォールはあなたのスマー

トフォン上の多要素認証アプリに確認要求を送信する [a]。身元を証明するには、これ

ら両方の要素が必要である [a]。多要素認証の要求に応答した後、メンテナンスインタ

ーフェースへのアクセスが可能になる。活動を終えたら、ログアウトしてウェブブラウ

ザーを終了することで、リモート接続を遮断する [b]。  
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潜在的なアセスメントの検討事項 

• システム境界の外側からリモートで接続してシステムのメンテナンスを行う前に、

多要素認証を要求しているか [a]。 
• 外部ネットワーク接続を介して確立されたリモートメンテナンスセッションについ

て、メンテナンス完了時に要員が手動で終了することを要求しているか。あるいは、

システムのセッション管理メカニズムを通じて接続が自動的に終了するか [b]。  
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.7.5 
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MA.L2-3.7.6 – メンテナンス要員 

 

必要なアクセス認可を持たないメンテナンス要員のメンテナンス活動を監督する。 
アセスメント目標 [NIST SP 800-171A]136 

 
以下を判定する。 [a] 必要なアクセス認可を持たないメンテナンス要員を、メンテナンス活動中に監督してい

る。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]136 

 
調査 

［以下から選択：システムメンテナンス ポリシー、メンテナンス要員に関する手順、

サービスプロバイダー契約、サービスレベル合意、認可された要員のリスト、メンテナ

ンス記録、アクセス制御記録、システムセキュリティ計画、その他の関連文書または記

録］。 
インタビュー 

［以下から選択：システムメンテナンスの責任を有する担当者、情報セキュリティの責任

を有する担当者］。 
テスト 

［以下から選択：メンテナンス要員の認可および管理のための組織プロセス、メンテナ

ンス要員の認可を支援または実装するメカニズム］。 
考察 [NIST SP 800-171 REV. 2]137 

 

本要件は、組織のシステム上でハードウェアまたはソフトウェアのメンテナンスを実施

する個人に適用される。一方で、PE.L2-3.10.1 は、メンテナンス業務によってシステム

の物理的保護境界内に立ち入る個人（例：清掃スタッフ、物理プラントメンテナンス 
要員）の物理アクセスを対象としている。IT機器製造業者、ベンダー、コンサルタント、

システムインテグレーターなど、以前に認可されたメンテナンス要員として特定されて

いない個人は、例えば、ほとんどまたは全く事前の通知なしにメンテナンス活動を行う

必要がある場合に、組織のシステムへの特権アクセスを必要とすることがある。     136 NIST SP 800-171A、40ページ 137 NIST SP 800-171 Rev. 2、28ページ 
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組織は、組織のリスクアセスメントに基づき、これらの個人に対して一時的な資格情報

を発行することを選択できる。一時的な資格情報は、1 回限りの使用、または非常に限

定された期間を対象とすることができる。 
さらなる考察 

 

適切な権限を持たない個人が組織のマシンに対してメンテナンスを実施する間、その個

人を監督しなければならない。通常のユーザーアカウントではなく、短期間で有効期限

が切れる一時的なアカウントを作成することを検討する。さらに、これらのアカウント

が持つ権限とアクセスを、可能な限り最も制限的な設定に制限する。 
例 

ソフトウェアプロバイダーの 1 人が、組織のコンピューター上のソフトウェアをアップ

デートするために実際に来社する必要がある。あなたは、その個人に対して、12 時間

で期限が切れ、作業の完了に必要なコンピューターのみにアクセスを制限した一時的な

ログオンとパスワードを付与する [a]。これにより、技術者はアップデートを実施する

のに十分な期間のアクセス権を得る。あなたは、メンテナンスが行われている間、その

個人の物理的な活動およびネットワーク活動を監視し [a]、作業が完了した時点でアク

セス権を無効化する。 
潜在的なアセスメントの検討事項 

• システムメンテナンス中に、必要なアクセス認可を持たないメンテナンス要員

（例：ベンダーのサポート要員、短期間のメンテナンス契約業者）に同行し、監督

するためのプロセスが存在するか [a]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.7.6 
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メディアの保護（MP） 
MP.L2-3.8.1 – メディアの保護 

 

紙およびデジタルの両方の、CUI を含むシステムメディアを保護（すなわち、物理的に

制御および安全に保存）する。 
アセスメント目標 [NIST SP 800-171A]138 

 
以下を判定する。 [a] CUI を含む紙メディアを物理的に制御している。 [b] CUI を含むデジタルメディアを物理的に制御している。 [c] CUI を含む紙メディアを安全に保存している。 [d] CUI を含むデジタルメディアを安全に保存している。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]138 

 
調査 

［以下から選択：システムメディア保護ポリシー、メディアの保存に関する手順、メデ

ィアアクセス制限に関する手順、アクセス制御ポリシーおよび手順、物理的および環境

的保護に関するポリシーおよび手順、システムセキュリティ計画、メディア保存施設、

アクセス制御記録、その他の関連文書または記録］。 
インタビュー 

［以下から選択：システムメディア保護の責任を有する担当者、情報セキュリティの責任

を有する担当者、システム管理者またはネットワーク管理者］。 
テスト 

［以下から選択：情報メディアを制限するための組織プロセス、メディアアクセス制限を

支援または実装するメカニズム］。 
考察 [NIST SP 800-171 REV. 2]139 

システムメディアには、デジタルメディアおよび非デジタルメディアが含まれる。デジ

タルメディアには、ディスケット、磁気テープ、外部および取り外し可能な  138 NIST SP 800-171A、41ページ 139 NIST SP 800-171 Rev. 2、29ページ 
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ハードディスクドライブ、フラッシュドライブ、コンパクトディスク、およびデジタル

ビデオディスクが含まれる。非デジタルメディアには、紙およびマイクロフィルムが含

まれる。デジタルメディアの保護には、メディアライブラリ内のコンパクトディスクま

たはフラッシュドライブに保存された設計仕様へのアクセスを、プロジェクトリーダー

および開発チームの個人に制限することが含まれる。システムメディアを物理的に制御

することには、在庫確認の実施、保管されたメディアの責任の所在の維持、および個人

がメディアライブラリに対してメディアの貸し出しと返却を行うための手順を確実に整

備することが含まれる。安全な保存には、鍵のかかる引き出し、机、キャビネット、ま

たは管理されたメディアライブラリが含まれる。 
システムメディア上の CUI へのアクセスは、当該メディアを物理的に制御することで制

限できる。これには、在庫確認の実施、個人がメディアライブラリに対してメディアの

貸し出しと返却を行うための手順の整備、およびすべての保管済みメディアに対する責

任の所在の維持が含まれる。 NIST SP 800-111 は、エンドユーザーデバイス向けのストレージ暗号化技術に関するガ

イダンスを提供している。 
さらなる考察 

 CUI は、次の 2 種類の物理メディアに含まれる場合がある。 
• ハードコピー（例：紙の書類、マイクロフィルム） 
• デジタルデバイス（例：CDドライブ、USBドライブ、ビデオ） CUI を含む物理メディアは、安全な場所に保存しなければならない。この場所は、適切

な権限を持つ者のみがアクセスできるようにすべきである。CUI にアクセスするすべて

の者は、その貸し出しと返却に関する手順に従わなければならない。 
例 

あなたの会社は、特定の陸軍契約に関連する CUI を USB ドライブに保存している。あな

たはそのドライブを鍵のかかる引き出しに保管し、在庫確認リストに記録する [d]。ま

た、誰がアクセスしているかの履歴を把握できるよう、USB ドライブを貸し出すための

手順を確立する。これらの手順は、データの機密性、確実性、および可用性の維持に役

立つ。 
潜在的なアセスメントの検討事項 

• CUI を含むハードコピーメディアが、定義された手順に従って認可された要員のみ

によって取り扱われているか [a]。 
• CUI を含むデジタルメディアが、定義された手順に従って認可された要員のみによ

って取り扱われているか [b]。 
• CUI を含む紙メディアが物理的に保護（例：鍵のかかる引き出しやキャビネット

内）されているか [c]。 
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• CUI を含むデジタルメディアが安全に保存（例：アクセス制御されたリポジトリ

内）されているか [d]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.8.1 
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MP.L2-3.8.2 – メディアへのアクセス 

 

システムメディア上の CUI へのアクセスを認可されたユーザーに制限する。 
アセスメント目標 [NIST SP 800-171A]140 

 
以下を判定する。 [a] システムメディア上の CUI へのアクセスを認可されたユーザーに制限している。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]140 

 
調査 

［以下から選択：システムメディア保護ポリシー、メディアの保存に関する手順、物理

的および環境的保護に関するポリシーおよび手順、アクセス制御ポリシーおよび手順、

システムセキュリティ計画、システムメディア、指定された管理区域、その他の関連文

書または記録］。 
インタビュー 

［以下から選択：システムメディアの保護および保存の責任を有する担当者、情報セキュ

リティの責任を有する担当者］。 
テスト 

［以下から選択：メディアを保存するための組織プロセス、安全なメディアの保存および

メディア保護を支援または実装するメカニズム］。 
考察 [NIST SP 800-171 REV. 2]141 

 

システムメディアおよび安全な保存場所を物理的に制御することで、アクセスを制限で

きる。システムメディアを物理的に制御することには、在庫確認の実施、個人がシステ

ム メディアをメディアライブラリに対して貸し出しと返却を行うための手順の整備、

およびすべての保管済みメディアに対する責任の所在の維持が含まれる。安全な保存に

は、鍵のかかる引き出し、机、キャビネット、または管理されたメディアライブラリが

含まれる。 
   140 NIST SP 800-171A、41ページ 141 NIST SP 800-171 Rev. 2、29ページ  
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さらなる考察 

 CUI への物理的なアクセスを、CUI へのアクセスを許可された人物に制限する。施錠さ

れた、あるいは管理された保存場所を使用し、アクセスを CUI へのアクセスが許可され

た者のみに制限する。誰が物理的な CUI にアクセスしたかを監査ログに記録し、追跡す

る。 
例 
あなたの会社は、特定の陸軍契約に関連する CUI を USB ドライブに保存している。デー

タを制御するために、ドライブの取り扱いに関する特定の手順を確立する。あなたはプ

ロジェクトマネージャーをデータの所有者として指定し、データへのアクセスを必要と

するすべての者に対し、データ所有者からの許可を得るよう要求する [a]。データ所有

者は、情報へのアクセスを認可されたユーザーのリストを維持する。認可された個人が CUI を含む USB ドライブへのアクセスを得る前に、ログを記入し、ドライブを貸し出さ

なければならない。データの使用が終わったら、ドライブを返却（チェックイン）し、

安全な保存場所に戻す。 
潜在的なアセスメントの検討事項 

• システムメディアに含まれる  C U I  へのアクセスを認可されたユーザー

のリストが維持されているか  [ a ]。  
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.8.2 
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MP.L2-3.8.3 – メディアの廃棄［CUI データ］ 

 CUI を含むシステムメディアを廃棄または再利用のために放出する前に、サニタイズま

たは破壊する。 
アセスメント目標 [NIST SP 800-171A]142 

 
以下を判定する。 [a] CUI を含むシステムメディアを、廃棄する前にサニタイズまたは破壊している。 [b] CUI を含むシステムメディアを、再利用のために放出する前にサニタイズしている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]142 

 
調査 

［以下から選択：システムメディア保護ポリシー、メディアのサニタイズおよび廃棄に

関する手順、メディアのサニタイズに関する適用可能な標準およびポリシー、システム

セキュリティ計画、メディアのサニタイズ記録、システム監査ログおよび記録、システ

ム設計文書、システム構成設定および関連文書、その他の関連文書または記録］。 
インタビュー 

［以下から選択：メディアのサニタイズの責任を有する担当者、情報セキュリティの責任

を有する担当者、システム管理者またはネットワーク管理者］。 
テスト 

［以下から選択：メディアのサニタイズのための組織プロセス、メディアのサニタイズを

支援または実装するメカニズム］。 
考察 [NIST SP 800-171 REV. 2]143 

 

本要件は、廃棄または再利用の対象となる、デジタルおよび非デジタルのすべてのシス

テムメディアに適用される。例としては、ワーステーション、ネットワークコンポーネ

ント、スキャナー、コピー機、プリンター、ノートパソコン、およびモバイルデバイス

に含まれるデジタルメディアや、紙やマイクロフィルムなどの非デジタルメディアが挙

げられる。サニタイズプロセスは、情報が復元または再構成できないようにメディアか

ら情報を除去する。クリア、パージ、クリプトグラフィック消去（暗号化消去）、およ

び破壊を含むサニタイズ技術は、メディアが再利用または廃棄のために放出される際に、   142 NIST SP 800-171A、pp. 41-42ページ 143 NIST SP 800-171 Rev. 2、29ページ 
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認可されていない個人への情報漏洩を防止する。組織は適切なサニタイズ方法を決定す

るが、サニタイズを必要とするメディアに他の方法を適用できない場合には、破壊が必

要になる可能性があることを認識しておく。 
パブリックドメインにある情報、公表可能な情報、または再利用や廃棄のために放出さ

れても組織や個人に悪影響を及ぼさないとみなされる情報を含むメディアに対して、サ

ニタイズ技術や手順を採用するかどうかは、組織の裁量に委ねられる。非デジタルメデ

ィアのサニタイズには、破壊、文書からの CUI の除去、または文書から特定のセクショ

ンや単語を削除することと同等の効果がある方法で、該当箇所を塗りつぶして編集（レ

ダクション）することが含まれる。NARAのポリシーおよびガイダンスがサニタイズプ

ロセスを管理している。NIST SP 800-88 は、メディアのサニタイズに関するガイダンス

を提供している。 
さらなる考察 

 

「メディア」とは、紙の文書、ディスク、テープ、デジタル写真、USB ドライブ、CD、DVD、携帯電話など、情報を保存する幅広いアイテムを指す。メディアにどのような情

報が含まれているかを知り、適切に取り扱うことが重要である。もし CUI が含まれてい

る場合、あなたまたは組織の誰かが以下のいずれかを行う必要がある。 
• 廃棄前にデバイスをシュレッダーにかけるか破壊し、読み取り不能にする。 
• デバイスを再利用したい場合は、情報を消去またはパージする。 
詳細については、NIST Special Publication 800-88 Revision 1「Guidelines for Media 
Sanitization」を参照されたい。 
例 

オフィスの移転に向けて荷造りをしている際、ファイルキャビネットの中に古い CD が
いくつかあるのを見つけた。そのうちの 1 枚に、自社が DoD 向けに行った古いプロジ

ェクトの情報が含まれていることが判明した。あなたは、その CD を単にゴミ箱に捨て

るのではなく、シュレッダーで裁断する [a]。 
潜在的なアセスメントの検討事項 

• すべての管理対象データストレージについて、使用可能なデータが復元できないこ

とを確実にするメカニズムを用いて、消去、暗号化、または破壊が行われているか [a, b]。 

主要参考文献 
 

• NIST SP 800-171 Rev. 2 3.8.3 

• FAR 条項 52.204-21 b.1.vii 
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MP.L2-3.8.4 – メディアのマーキング 

 

メディアに、必要な CUI マーキングおよび配布制限を記載する。 
アセスメント目標 [NIST SP 800-171A]144 

 
以下を判定する。 [a] CUI を含むメディアに、該当する CUI マーキングが記載されている。 [b] CUI を含むメディアに、配布制限が記載されている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]144 

 
調査 

［以下から選択：システムメディア保護ポリシー、メディアのマーキングに関する手順、

物理的および環境的保護に関するポリシーおよび手順、システムセキュリティ計画、シ

ステムメディアマーキングセキュリティ属性のリスト、指定された管理区域、その他の

関連文書または記録］。 
インタビュー 

［以下から選択：システムメディアの保護およびマーキングの責任を有する担当者、情報

セキュリティの責任を有する担当者］。 
テスト 

［以下から選択：情報メディアをマーキングするための組織プロセス、メディアのマーキ

ングを支援または実装するメカニズム］。 
考察 [NIST SP 800-171 REV. 2]145 

 

セキュリティマーキングという用語は、人間が判読可能なセキュリティ属性の適用また

は使用を指す。システムメディアには、デジタルメディアおよび非デジタルメディアが

含まれる。システムメディアのマーキングは、適用される連邦法、大統領令、指令、ポ

リシー、および規制を反映する。 

 
   144 NIST SP 800-171A、42ページ 145 NIST SP 800-171 Rev. 2、30ページ  
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さらなる考察 

 

ハードコピーおよびデジタルのすべてのメディアは、メディアに保存されている CUI の
存在を個人に警告するために、適切にマーキングしなければならない。NARA は、さま

ざまなサイズのメディアにラベルを貼るためのガイドラインを公開している。146 MP.L2-3.8.8 は、メディアが特定可能な所有者を持つことを要求している。そのため、

組織はデバイスのラベルに所有者情報も含めることが望ましいと判断する場合がある。 

例 
あなたは最近、新しい DoD プログラムのプロジェクトチームから連絡を受けた。チー

ムは、そのプログラムで使用される CUI を適切に保護したいと考えていた。彼らと話す

中で、保護の大部分は既存のエンタープライズサイバーセキュリティ機能の一部として

提供されることに気づく。彼らはまた、プロジェクトチームが特定のデータを共有する

ために複数の USB ドライブを使用することにも言及した。あなたは、USB ドライブに CUI の存在を示すマーキングを外部に施さなければならないことを説明する [a]。プロ

ジェクトチームは、NARA のガイダンスに従い、各 USB ドライブの外側に適切な CUI ラ
ベルを貼付する [a]。さらに、ラベルには、配布がそのDoDプログラムをサポートする

従業員に限定されることが示されている [a]。 
潜在的なアセスメントの検討事項 

• CUI を含むすべてのメディアが特定されているか [a, b]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.8.4 

 

 

 

 

 

 

 

 

 

  146 NARA, CUI Notice 2019-01: Controlled Unclassified Information (CUI) Coversheets and Labels 
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MP.L2-3.8.5 – メディアの責任追跡性 

 CUI を含むメディアへのアクセスを制御し、管理区域外への輸送中におけるメディアの

責任追跡性を維持する。 
アセスメント目標 [NIST SP 800-171A]147 

 
以下を判定する。 [a] CUI を含むメディアへのアクセスを制御している。 [b] 管理区域外への輸送中、CUI を含むメディアの責任追跡性を維持している。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]147 

 
調査 

［以下から選択：システムメディア保護ポリシー、メディアの保存に関する手順、物理

的および環境的保護に関するポリシーおよび手順、アクセス制御ポリシーおよび手順、

システムセキュリティ計画、システムメディア、指定された管理区域、その他の関連文

書または記録］。 
インタビュー 

［以下から選択：システムメディアの保護および保存の責任を有する担当者、情報セキュ

リティの責任を有する担当者、システム管理者またはネットワーク管理者］。 
テスト 

［以下から選択：メディアを保存するための組織プロセス、メディアの保存およびメディ

ア保護を支援または実装するメカニズム］。 
考察 [NIST SP 800-171 REV. 2]148 

 

管理区域とは、システムおよび情報の保護のために確立された要件を満たすよう、組織

が物理的または手順的な制御を提供する区域または空間を指す。輸送中のメディアの責

任追跡性を維持するための制御には、施錠された入れ物や暗号化が含まれる。暗号メカ

ニズムは、使用されるメカニズムに応じて機密性および完全性の保護を提供できる。輸

送に関連する活動には、実際の輸送だけでなく、輸送のためのメディアの放出や、メデ

ィアが適切な輸送プロセスに確実に入るようにする活動も含まれる。    147 NIST SP 800-171A、42ページ 148 NIST SP 800-171 Rev. 2、30ページ 
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実際の輸送に関して、認可された輸送要員および運送会社の要員には、組織外の個人が

含まれる場合がある。輸送中のメディアの責任追跡性を維持することには、輸送活動を

認可された要員に限定することや、メディアが輸送システムを通過する際の輸送活動を

追跡し、明示的な記録を取得して、紛失、破壊、または改ざんを防止および検知するこ

とが含まれる。 
さらなる考察 

 CUI は、物理形式とデジタル形式の両方で保護される。物理的な制御は、物理的な場所

へのアクセス制限や、机やファイリングキャビネットへの書類の施錠といった従来の概

念を用いて実現できる。データのデジタル化により、CUI へのアクセスは極めて容易に

なった。CUI は、磁気ディスク、テープ、USB ドライブ、CD-ROM などに保存され、輸

送される。これにより、デジタル形式の CUI データは非常に持ち運びやすくなっている。

輸送の容易さを考慮し、組織が CUI への不正アクセスを防止するためのメカニズムを適

用することは重要である。 
例 

あなたのチームは最近、DoD 顧客向けのサーバーの構成を完了した。顧客からは、すぐ

に接続して使用できる状態にするよう求められている。サーバーにインストールされた

アプリケーションには、CUI とみなされるデータが含まれている。あなたは、改ざん防

止包装を使用してサーバーを配送用に梱包し、配送先となる特定の受取人のラベルを貼

る [b]。追跡番号を取得して進捗を監視できるよう、信頼できる配送サービスを選択す

る。アイテムが発送されたら、受取人が監視し、施設に迅速に配送されることを確認で

きるよう、受取人に追跡番号を送信する。 
潜在的なアセスメントの検討事項 

• 承認された個人だけが、CUI を含むメディアにアクセスできるか [a]。 
• CUI を含むメディアへのアクセスが監査ログに記録されているか [b]。 
• 安全な場所の外へ輸送する前に、メディア上のすべての CUI データが暗号化されて

いるか、または物理的に施錠されているか [b]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.8.5 
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MP.L2-3.8.6 – ポータブルストレージの暗号化 

 

代替的な物理的保護策によって保護されている場合を除き、輸送中のデジタルメディア

に保存されたCUIの機密性を保護するために、暗号メカニズムを実装する。 
アセスメント目標 [NIST SP 800-171A]149 

 
以下を判定する。 [a] 輸送中のデジタルメディアに保存されたCUIの機密性が、暗号メカニズムまたは代替的

な物理的保護策を使用して保護されている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]149 

 
調査 

［以下から選択：システムメディア保護ポリシー、メディアの輸送に関する手順、シス

テム設計文書、システムセキュリティ計画、システム構成設定および関連文書、システ

ムメディア輸送記録、システム監査ログおよび記録、その他の関連文書または記録］。 
インタビュー 

［以下から選択：システムメディアの輸送の責任を有する担当者、情報セキュリティの責

任を有する担当者］。 
テスト 

［以下から選択：管理区域外への輸送中にデジタルメディア上の情報を保護する暗号メカ

ニズム］。 
考察 [NIST SP 800-171 REV. 2]150 

 

本要件は、ポータブルストレージデバイス（例：USB メモリスティック、デジタルビデ

オディスク、コンパクトディスク、外部または取り外し可能なハードディスクドライブ）

に適用される。 NIST SP 800-111 は、エンドユーザーデバイス向けのストレージ暗号化技術に関するガ

イダンスを提供している。    149 NIST SP 800-171A、43ページ 150 NIST SP 800-171 Rev. 2、30ページ 
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さらなる考察 
 CUI はさまざまなポータブルメディアに保存および輸送される可能性があり、それによ

り CUI が紛失するリスクが高まる。社内を流れるCUIの経路を特定する際は、本要件に

含めるべきデバイスも特定する。 CUI の紛失や露出のリスクを軽減するために、データを保護する暗号化スキームを実装

する。たとえメディアが紛失しても、適切な暗号化が行われていればデータへのアクセ

スは不可能になる。暗号化が選択肢とならない場合は、輸送中に代替的な物理的保護策

を適用する。 
本要件における暗号の使用目的は CUI の機密性を保護することであるため、使用される

暗号は要件 SC.L2-3.13.11 で規定された基準を満たさなければならない。 
本要件である MP.L2-3.8.6 は、MP.L2-3.8.5 によって提供される保護に追加の保護を提供

するものである。本要件は、メディアの紛失など、メディアへのアクセス制御が失敗し

た場合の状況から保護することを意図している。 
例 

あなたはデータセンター内のファイルサーバーのバックアップを管理している。ファイ

ルサーバーには、会社の機密情報に加えて CUI が保存されていることを把握している。

データを保護するための広範な計画の一環として、バックアップテープを社外のベンダ

ーに送付する。バックアップソフトウェアにテープ上のデータを暗号化するオプション

があることを確認し、社外に送付するデータのバックアップ暗号化をテストして有効に

する計画を策定する。この暗号化は、輸送中および社外保管中におけるバックアップテ

ープ上のデータに追加の保護を提供する [a]。 
潜在的なアセスメントの検討事項 

• 管理区域外へ輸送する前に、メディア上のすべての CUI データが暗号化されている

か、または物理的に保護されているか [a]。 
• 管理区域外への輸送中にデジタルメディアを保護するために、暗号メカニズムが使

用されているか [a]。 
• 暗号メカニズムは FIPS 140-2 に準拠しているか [a]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.8.6 
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システムコンポーネントにおける取り外し可能なメディアの使用を制御する。 
アセスメント目標 [NIST SP 800-171A]151 

 
以下を判定する。 [a] システムコンポーネントにおける取り外し可能なメディアの使用を制御している。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]151 

 
調査 

［以下から選択：システムメディア保護ポリシー、システム使用ポリシー、メディア使

用制限に関する手順、システムセキュリティ計画、行動規範、システム設計文書、シス

テム構成設定および関連文書、システム監査ログおよび記録、その他の関連文書または

記録］。 
インタビュー 

［以下から選択：システムメディア使用の責任を有する担当者、情報セキュリティの責任

を有する担当者、システム管理者またはネットワーク管理者］。 
テスト 

［以下から選択：メディア使用のための組織プロセス、システムまたはシステムコンポー

ネントにおけるシステムメディアの使用を制限または禁止するメカニズム］。 
考察 [NIST SP 800-171 REV. 2]152 

 

ユーザーのメディアへのアクセスを制限する要件 MP.L2-3.8.1 とは対照的に、本要件は

システムにおける特定の種類のメディアの使用を制限する。例えば、フラッシュドライ

ブや外部ハードディスクドライブの使用を制限または禁止することなどが挙げられる。

組織は、システムメディアの使用を制御するために、技術的および非技術的な制御

（例：ポリシー、手順、および行動規範）を採用できる。組織は、ポータブルストレー

ジデバイスの使用を制御してもよい。例えば、特定の外部ポートへのアクセスを禁止す

るためにワークステーションに物理的なケージを使用したり、そのようなデバイスの挿

入、読み取り、または書き込み機能を無効化または削除したりすることによって行う。  151 NIST SP 800-171A、43ページ 152 NIST SP 800-171 Rev. 2、pp. 30-31 
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また、組織は、ポータブルストレージデバイスの使用を、組織から提供されたデバイス、

他の承認された組織から提供されたデバイス、および個人所有ではないデバイスを含む、

承認されたデバイスのみに限定してもよい。最後に、組織はデバイスの種類に基づいて

ポータブルストレージデバイスの使用を制御し、書き込み可能なポータブルデバイスの

使用を禁止し、そのようなデバイスへの書き込み機能を無効化または削除することでこ

の制限を実装してもよい。悪意のあるコードの保護メカニズムには、ウイルス対策のシ

グネチャ定義やレピュテーションベースの技術が含まれる。悪意のあるコードの影響を

制限または排除するための多くの技術や方法が存在する。広範な構成管理と包括的なソ

フトウェア整合性制御は、未認可のコードの実行を防止するのに効果的である可能性が

ある。商用の既製品のソフトウェアに加えて、カスタムメイドのソフトウェアにも悪意

のあるコードが存在する可能性がある。これには、組織のミッションや業務機能に影響

を及ぼす可能性のあるロジックボム、バックドア、およびその他の種類のサイバー攻撃

が含まれる可能性がある。従来の悪意のあるコード保護メカニズムでは、このようなコ

ードを常に検出できるとは限らない。このような状況において、組織は、ソフトウェア

が意図した機能以外の機能を実行しないようにするために、セキュアコーディングの実

践、構成管理と制御、信頼できる調達プロセス、および監視技術を含む他の保護策に頼

ることになる。 
さらなる考察 

 

取り外し可能なメディアとは、コンピューターやマシンから取り外すことができるあら

ゆる種類のメディアストレージ（例：CD、DVD、ディスケット、およびUSBドライブ）

を指す。取り外し可能なメディアに関する特定のポリシーを策定する。ポリシーは、さ

まざまな種類の取り外し可能なメディア（例：一度だけ書き込み可能なメディアや書き

換え可能メディア）を網羅し、取り外し可能なメディアに対する会社の取り組みを論じ

るべきである。以下の制御が検討され、ポリシーに含まれていることを確実にする。 
• 取り外し可能なメディアの使用を、必要最小限の数に制限する。 
• すべての取り外し可能なメディアに対してウイルススキャンを実施する。 
例 
あなたは IT 運用の責任者である。あなたは USB ドライブを含む、取り外し可能なメデ

ィアに関するポリシーを確立する [a]。ポリシーには以下のような情報が含まれる。 
• 組織から支給された USB ドライブのみを使用できる。 
• USB ドライブは業務目的でのみ使用する [a]。 
あなたは、誰かがネットワーク上でこれらのドライブを使用する前にスキャンを行うた

めの専用コンピューターを設置する。このコンピューターには、常に最新の状態に保た

れたウイルス対策ソフトウェアがインストールされている。  
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潜在的なアセスメントの検討事項 

• 取り外し可能なメディアの使用が許可されているか [a]。 
• 取り外し可能なメディアの使用を制御するためのポリシー、および、または手順が運用

されているか [a]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.8.7 
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所有者が特定できないポータブルストレージデバイスの使用を禁止する。 
アセスメント目標 [NIST SP 800-171A]153 

 
以下を判定する。 [a] 所有者が特定できないポータブルストレージデバイスの使用を禁止している。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]153 

 
調査 

［以下から選択：システムメディア保護ポリシー、システム使用ポリシー、メディア使

用制限に関する手順、システムセキュリティ計画、行動規範、システム構成設定および

関連文書、システム設計文書、システム監査ログおよび記録、その他の関連文書または

記録］。 
インタビュー 

［以下から選択：システムメディア使用の責任を有する担当者、情報セキュリティの責任

を有する担当者、システム管理者またはネットワーク管理者］。 
テスト 

［以下から選択：メディア使用のための組織プロセス、システムまたはシステムコンポー

ネントにおけるメディアの使用を禁止するメカニズム］。 
考察 [NIST SP 800-171 REV. 2]154 

 

ポータブルストレージデバイスに特定可能な所有者（例：個人、組織、またはプロジェ

クト）を要求することは、デバイスにおける既知の脆弱性（例：悪意のあるコードの挿

入）に対処するための責任および責任追跡性を組織が割り当てられるようにすることで、

当該技術の使用に伴う全体的なリスクを低減する。 
さらなる考察 

 

ポータブルストレージデバイスとは、システムに挿入および取り外しが可能で、データ

や情報を保存するために使用されるシステムコンポーネントである。通常、ノート    153 NIST SP 800-171A、43ページ 154 NIST SP 800-171 Rev. 2、31ページ  
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PC やデスクトップのポート（例：USB ポート）に接続される。これらのデバイスには、

接続されたシステムの侵害を招く可能性のある悪意のあるファイルが含まれている恐れ

がある。したがって、デバイスのセキュリティに対して責任と責任追跡性を有する所有

者まで遡って特定できない場合は、その使用を禁止しなければならない。 
本要件である MP.L2-3.8.8 は、たとえそのメディアタイプが許可されているものであっ

ても、身元不明のメディアの使用を禁止することにより、MP.L2-3.8.7 で提供される保

護をさらに進めるものである。 
例 

あなたは IT マネージャーである。ある日、スタッフから駐車場でUSBドライブを拾った

という報告を受ける。調査の結果、そのドライブの外側には所有者を示すラベルが一切

貼られていないことが判明する。あなたは全従業員に対し、身元不明のデバイスを会社

のコンピューターに接続することはITポリシーによって明示的に禁止されていることを

再認識させるための電子メールを送信する。また、所有者が特定できないデバイスはす

べてITヘルプデスクに提出するようスタッフに指示する [a]。 
潜在的なアセスメントの検討事項 

• 使用されているポータブルストレージデバイスに、特定可能な所有者が存在するか [a]。 

主要参考文献 
 

• NIST SP 800-171 Rev. 2 3.8.8 
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MP.L2-3.8.9 – バックアップの保護 

 

保存場所において、バックアップされた CUI の機密性を保護する。 
アセスメント目標 [NIST SP 800-171A]155 

 
以下を判定する。 [a] 保存場所において、バックアップされた CUI の機密性を保護している。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]155 

 
調査 

［以下から選択：システムバックアップに関する手順、システム構成設定および関連文

書、セキュリティ計画、バックアップ保存場所、システムバックアップログまたは記録、

その他の関連文書または記録］。 
インタビュー 

［以下から選択：システムバックアップの責任を有する担当者、情報セキュリティの責任

を有する担当者］。 
テスト 

［以下から選択：システムバックアップを実施するための組織プロセス、システムバック

アップを支援または実装するメカニズム］。 
考察 [NIST SP 800-171 REV. 2]156 

 

組織は、指定された保存場所においてバックアップ情報の機密性を保護するために、暗

号メカニズムまたは代替的な物理的制御を採用できる。CUIを含むバックアップされた

情報には、システムレベル情報およびユーザーレベル情報が含まれる場合がある。シス

テムレベル情報には、システム状態情報、オペレーティングシステムソフトウェア、ア

プリケーションソフトウェア、およびライセンスが含まれる。ユーザーレベル情報には、

システムレベル情報以外の情報が含まれる。 
さらなる考察 

 CUI の機密を保持し（機密性）、変更されない状態を維持する（完全性）ために、CUI   155 NIST SP 800-171A、44ページ 156 NIST SP 800-171 Rev. 2、31ページ  
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を保護する。機密性を確保するための方法には、以下が含まれる場合がある。 
• ファイルまたはメディアを暗号化する。 
• 情報にアクセスできる人物を管理する。 
• CUI を含むデバイスおよびメディアを物理的に保護する。 
情報の保存場所は多岐にわたり、以下が含まれる場合がある。 
• 外部ハードドライブ 
• USBドライブ 
• 磁気メディア（テープカートリッジ） 
• 光ディスク（CD、DVD） 
• ネットワーク接続ストレージ（NAS） 
• サーバー 
• クラウドバックアップ 
本要件である MP.L2-3.8.9 は、保存場所におけるバックアップ情報の機密性を要求する。 
例 

あなたは自社の CUI 保護の責任者である。会社のバックアップには CUI が含まれている

ため、IT部門と協力してバックアップデータの機密性を保護する。あなたは、すべてのCUIデータを外部ハードドライブに保存する際に暗号化することに同意する [a]。 
潜在的なアセスメントの検討事項 

• データバックアップを安全な施設から持ち出す前に、メディア上で暗号化しているか [a]。 
• 暗号メカニズムはFIPSバリデート済みであるか [a]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.8.9 
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要員セキュリティ（PS） 
PS.L2-3.9.1 – 個人のスクリーニング 

 CUI を含む組織システムへのアクセスを認可する前に、個人をスクリーニングする。 
アセスメント目標 [NIST SP 800-171A]157 

 
以下を判定する。 [a] CUI を含む組織システムへのアクセスを認可する前に、個人をスクリーニングし

ている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]157 

 
調査 

［以下から選択：要員 セキュリティポリシー、要員のスクリーニングに関する手順、スク

リーニング済み要員の記録、システムセキュリティ計画、その他の関連文書または記

録］。 
インタビュー 

［以下から選択：要員セキュリティの責任を有する担当者、情報セキュリティの責任を有

する担当者］。 
テスト 

［以下から選択：要員のスクリーニングのための組織プロセス］。 
考察 [NIST SP 800-171 REV. 2]158 

 
要員のセキュリティスクリーニング（身辺調査）活動には、CUI を含む組織システムへ

のアクセスを認可する前に、個人の素行、誠実性、判断力、忠誠心、信頼性、および安

定性（すなわち、個人の信頼性）の評価およびアセスメントが含まれる。スクリーニン

グ活動は、適用される連邦法、大統領令、指令、ポリシー、規制、および割り当てられ

た職務に必要なアクセスレベルに対して確立された特定の基準を反映する。 
さらなる考察 

 CUI へのアクセスを必要とするすべての従業員に対し、アクセスを許可する前に組織が   157 NIST SP 800-171A、45ページ 
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158 NIST SP 800-171 Rev. 2、31ページ  
定義したスクリーニングを確実に実施する。スクリーニングの種類は、特定の職務およ

び役割の要件に基づいたものとする。本要件である PS.L2-3.9.1 による効果的な要員の

スクリーニングは、IA.L2-3.5.2 で実行される認証の実効性を向上させる。 

例 

あなたは組織のセキュリティ責任者である。あなたは、すべての採用者が CUI にアクセ

スできるようになる前に、標準的な犯罪歴調査および信用調査を完了させる [a]。あな

たのスクリーニングプログラムは、各職務に必要なアクセスレベルに応じた適切な法律、

ポリシー、規制、および基準に従っている。 
潜在的なアセスメントの検討事項 

• CUI を含む組織システムへのアクセスを許可する前に、適切なバックグラウンドチ

ェックを完了しているか [a]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.9.1 
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PS.L2-3.9.2 – 要員措置 

 

離職や異動などの要員措置の最中およびその後において、CUI を含む組織システムを確

実に保護する。 
アセスメント目標 [NIST SP 800-171A]159 

 
以下を判定する。 [a] 要員措置に伴うシステムアクセスの停止およびすべての認証情報の無効化に関する

ポリシー、および、またはプロセスを確立している。 [b] 離職や異動などの要員措置と整合性を保ち、システムアクセスおよび認証情報を停

止している。 [c] 要員の異動措置の最中およびその後において、システムを保護している。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]159 

 
調査 

［以下から選択：要員セキュリティポリシー、要員の異動および離職に関する手順、要

員の異動および離職措置の記録、システムアカウントリスト、停止または失効した認証

情報の記録、退職者面談の記録、その他の関連文書または記録］。 
インタビュー 

［以下から選択：要員セキュリティの責任を有する担当者、アカウント管理の責任を有

する担当者、システム管理者またはネットワーク管理者、情報セキュリティの責任を有

する担当者］。 
テスト 

［以下から選択：要員の異動および離職のための組織プロセス、要員の異動および離職

通知を支援または実装するメカニズム、システムアクセスの無効化および認証情報の失

効のためのメカニズム］。 
考察 [NIST SP 800-171 REV. 2]160 

 

要員措置の最中およびその後における CUI の保護には、システム関連資産の返却や退職

者面談の実施が含まれる場合がある。システム関連資産には、ハードウェア認証トーク

ン、身分証明カード、システム管理技術マニュアル、鍵、および建物入館証が含まれる。  159 NIST SP 800-171A、45ページ 160 NIST SP 800-171 Rev. 2、pp. 31-32.  
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退職者面談は、離職した個人が元従業員として課されるセキュリティ上の制約を理解し、

システム関連資産に対して適切な責任追跡性を達成することを確実にする。退職者面談

における関心対象のセキュリティトピックには、離職する個人に対して機密保持の同意

や将来の雇用に関する潜在的な制限を再認識させることが含まれる場合がある。無断離

職、病気、または上司が不在の場合など、一部の離職者に対しては退職者面談が不可能

な場合もある。離職措置については、懲戒解雇された個人に対して迅速に実行すること

が不可欠である。特定の状況において、組織は離職する個人に通知する前に、その個人

のシステムアカウントを無効化することを検討する。 
本要件は、要員措置が恒久的である場合、または保護を必要とするほど長期間にわたる

場合の、個人の再配置または異動に適用される。組織は、恒久的か長期的かを問わず、

再配置または異動のタイプに応じた適切なCUI保護を定義する。組織内の他の職務への

異動または再配置において必要となる可能性のある保護には、古い鍵、身分証明カード、

および建物入館証の返却と新しいものの発行、システムアクセス権限（すなわち、特権）

の変更、既存のシステムアカウントの閉鎖と新しいアカウントの開設、ならびに以前の

勤務場所や以前のシステムアカウントでアクセスしていた公的記録へのアクセス手段の

提供が含まれる。 
さらなる考察 

 

従業員が職務を変更もしくは退職する際、CUI へのアクセス権を削除する。雇用または

プログラムへのアクセスが何らかの理由で終了した場合、定義された期間内に以下の措

置が講じられることがある。 
• すべての会社の IT 機器（例：ノート PC、携帯電話、ストレージデバイス）を返却

する。 
• すべての身分証明書、アクセスカード、および鍵を返却する。 
• 退職後であっても CUI について口外しない義務を従業員に再認識させるために、退

職者面談を実施する。 
さらに、以下を実行する。 
• CUI へのアクセスを許可するすべてのアカウントへのアクセス権を削除するか、新

しい職務に合わせて CUI へのアクセスを適切に変更する。 
• 離職する従業員の従業員アカウントを無効化または閉鎖する。 
• 離職する従業員、または CUI へのアクセスを必要としない職務に移行する従業員に

対して、CUI が存在する物理的空間へのアクセスを制限する。 
本要件である PS.L2-3.9.2 は、すべてのアクセスが特定され削除されることを確実にす

るために、IA.L2-3.5.1 で要求されるシステムユーザーの識別を活用する。 
例 1 

あなたは IT 運用の責任者である。組織のポリシーに従い、労働者が離職する際、あな

たは彼らを物理的な CUI アクセスリストから削除する。あなたが彼らの上司でない場合
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は、直ちにその上司または人事部門に連絡し、以下を依頼する。 
• 適切な取り扱いのために、元従業員のコンピューターを返却させる。 
• 元従業員のシステムアクセスを失効させるよう、ヘルプデスクまたはシステム管理

者に通知する。 
• 元従業員の身分証明書およびアクセスカードを回収する。 
• あなたまたは人事部門が、CUI について口外しない義務を元従業員に再認識させる

退職者面談に出席させる [b]。 
例 2 

従業員が社内のあるワーキンググループから別のグループへ異動する。人事チームが IT部門に異動日を通知し、従業員の新しいマネージャーは、従業員が新しい役割で必要

とするアクセス権に関する情報を提供するために、IT ヘルプデスクにチケットを提出

して手順に従う。IT 部門は、公式な異動日に新しい職務のための権限を実装し、以前

の職務のためのアクセス権を失効させる [c]。 
潜在的なアセスメントの検討事項 

• 従業員の離職または異動時に、情報システムアクセスを無効化しているか [c]。 
• 離職または異動から特定の期間内に、従業員に関連付けられた認証情報・資格情報

を失効させているか [b, c]。 
• 離職または異動から特定の期間内に、会社の情報システムに関連するすべての資産

を従業員から回収しているか [a, c]。 
• 離職または異動した従業員が以前管理していた会社の情報および情報システムへの

アクセス権を、特定の期間保持しているか [a, c]。 
• 認可の変更について、特定の期間内に情報セキュリティ部門およびデータ所有者に

通知しているか [a]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.9.2 
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物理的保護（PE） 
PE.L2-3.10.1 – 物理的アクセスの制限 [CUI データ] 

 

組織システム、機器、およびそれぞれの運用環境への物理的アクセスを、認可された個

人のみに制限する。 
アセスメント目標 [NIST SP 800-171A]161 

 
以下を判定する。 [a] 物理的アクセスを許可された認可済みの個人を特定している。 [b] 組織システムへの物理的アクセスを認可された個人のみに制限している。 [c] 機器への物理的アクセスを認可された個人のみに制限している。 [d] 運用環境への物理的アクセスを認可された個人のみに制限している。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]161 

 
調査 

［以下から選択：物理的および環境的保護に関するポリシー、物理的アクセスの認可に

関する手順、システムセキュリティ計画、認可済み要員アクセスリスト、認可認証情報、

物理的アクセスリストのレビュー、物理的アクセスの停止記録および関連文書、その他

の関連文書または記録］。 
インタビュー 

［以下から選択：物理的アクセスの認可の責任を有する担当者、システム施設への物理的

アクセス権を持つ要員、情報セキュリティの責任を有する担当者］。 
テスト 

［以下から選択：物理的アクセスの認可のための組織プロセス、物理的アクセスの認可を

支援または実装するメカニズム］。 
考察 [NIST SP 800-171 REV. 2]162 

 

本要件は、従業員、恒久的な物理的アクセスの認可認証情報を有する個人、および訪問

者に適用される。認可された個人は、バッジ、身分証明カード、およびスマート   161 NIST SP 800-171A、46ページ 162 NIST SP 800-171 Rev. 2、32ページ 
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カードなどの認証情報を保有している。組織は、適用される法律、指令、ポリシー、規

制、標準、手順、およびガイドラインと整合性の取れた、必要とされる認可認証情報の

強度を決定する。本要件は、施設内で一般公開用として指定されていないエリアにのみ

適用される。機器への物理的アクセスの制限には、機器を施錠された部屋やその他の安

全なエリアに設置し、認可された個人のみにアクセスを許可すること、および組織の要

員が監視できる場所に機器を設置することが含まれる場合がある。機器の例としては、

コンピューティングデバイス、外部ディスクドライブ、ネットワーキングデバイス、モ

ニター、プリンター、コピー機、スキャナー、ファクシミリ、およびオーディオデバイ

スが挙げられる。 
さらなる考察 

 

本要件は、未認可の物理的アクセスから保護する必要がある会社の物理的空間（例：オ

フィス、テスト環境、機器室）、技術的資産、および非技術的資産を対象としている。

特定の環境は認可された従業員に限定され、アクセスはバッジ、電子錠、物理的な鍵な

どによって制御される。 
プリンターなどの出力デバイスは、その使用によって未認可の個人にデータがさらされ

ることのないエリアに設置する。認可されたアクセス権を持つ要員のリストを発行・維

持し、要員には適切な認可認証情報を発行する。 
例 

あなたは、プロジェクトチームメンバーのみが使用する特別な機器を必要とする DoD 
プロジェクトを管理している [b, c]。あなたは施設管理者と協力して、機器が保管およ

び使用されるエリアのドアに鍵を設置する [b, c, d]。プロジェクトチームメンバーのみ

が、そのスペースの鍵を発行される。これにより、当該 DoD プロジェクトに従事し、

その機器へのアクセスを必要とする従業員のみにアクセスが制限される。 
潜在的なアセスメントの検討事項 

• 認可されたアクセス権を持つ要員のリストを作成・維持し、適切な認可認証情報を

発行しているか [a]。 
• 施設管理者またはビル管理者が、建物のエリアを「機密」として指定し、そのエリ

アへの物理的アクセスを認可された従業員のみに制限するための物理的セキュリテ

ィ保護策（例：警備員、鍵、カメラ、カードリーダー）を設計しているか [b, c, d]。 
• プリンターなどの出力デバイスは、その使用によって未認可の個人にデータがさら

されることのないエリアに設置しているか [c]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.10.1 
• FAR 条項 52.204-21 b.1.viii 
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PE.L2-3.10.2 – 施設の監視 

 

組織システムの物理的施設および支援インフラストラクチャを保護し、監視する。 
アセスメント目標 [NIST SP 800-171A] 

 
以下を判定する。 [a] 組織システムが存在する物理的施設を保護している。 [b] 組織システムの支援インフラストラクチャを保護している。 [c] 組織システムが存在する物理的施設を監視している。 [d] 組織システムの支援インフラストラクチャを監視している。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A] 

 
調査 

［以下から選択：物理的および環境的保護に関するポリシー、物理的アクセスの監視に

関する手順、システムセキュリティ計画、物理的アクセスログまたは記録、物理的アク

セスの監視記録、物理的アクセスログのレビュー、その他の関連文書または記録］。 
インタビュー 

［以下から選択：物理的アクセスの監視の責任を有する担当者、インシデント対応の責任

を有する担当者、情報セキュリティの責任を有する担当者］。 
テスト 

［以下から選択：物理的アクセスの監視のための組織プロセス、物理的アクセスの監視

を支援または実装するメカニズム、物理的アクセスログのレビューを支援または実装す

るメカニズム］。 
考察 [NIST SP 800-171 R2] 

 

物理的アクセスの監視には、組織の施設内の一般公開エリアが含まれる。これは、例え

ば、警備員の配置、センサーデバイスの使用、またはカメラなどのビデオ監視機器の使

用によって達成できる。支援インフラストラクチャの例には、システムの配電線、伝送

線、および電源線が含まれる。支援インフラストラクチャに適用されるセキュリティ制

御は、偶発的な損傷、中断、および物理的な改ざんを防止する。このような制御は、暗

号化されていない伝送の盗聴や改変を防止するためにも必要な場合がある。支援インフ

ラストラクチャに対する物理的アクセス制御には、施錠された配線クローゼット、接続

解除または施錠された予備ジャック、電線管やケーブルトレイによるケーブルの保護、

および盗聴検知センサーが含まれる。 
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さらなる考察 

 

電源ケーブルやネットワークケーブルなどの施設内のインフラストラクチャは、訪問者

や未認可の従業員がアクセスできないように保護する。また、その保護状態は、警備員、

ビデオ カメラ、センサー、またはアラームによって監視する。 
例 

あなたは IT 施設の保護責任者である。あなたは、各出入口にビデオカメラを設置し、

それらをビデオレコーダーに接続して、受付のディスプレイにカメラ映像を表示させる [c, d]。また、施設のすべての出入口および窓に、安全な鍵が設置されていることを確

実に確認する [a, b]。  
潜在的なアセスメントの検討事項 

• 物理的なセキュリティインシデントを検出し、対応するために、物理的アクセスを監視

しているか [c, d]。 
主要参考文献 

 
• NIST SP 800-171 Rev 2 3.10.2 
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PE.L2-3.10.3 – 訪問者の同行[CUI データ] 

 

訪問者に同行し、訪問者の活動を監視する。 
アセスメント目標 [NIST SP 800-171A]163 

 
以下を判定する。 [a] 訪問者に同行している。 [b] 訪問者の活動を監視している。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]163 

 
調査 

［以下から選択：物理的および環境的保護に関するポリシー、物理的アクセス制御に関

する手順、システムセキュリティ計画、物理的アクセス制御ログまたは記録、物理的ア

クセス制御デバイスのインベントリ記録、システムの出入口、鍵およびダイヤル錠の番

号変更の記録、物理的アクセス制御デバイスの保管場所、物理的アクセス制御デバイス、

施設内の指定された一般公開エリアへのアクセスを制御するセキュリティ保護策のリス

ト、その他の関連文書または記録］。 
インタビュー 

［以下から選択：物理的アクセス制御の責任を有する担当者、情報セキュリティの責任を

有する担当者］。 
テスト 

［以下から選択：物理的アクセス制御のための組織プロセス、物理的アクセス制御を支援

または実装するメカニズム、物理的アクセス制御デバイス］。 
考察 [NIST SP 800-171 REV. 2]164 

 

恒久的な物理的アクセスの認可認証情報を有する個人は、訪問者とはみなされない。監

査ログを訪問者の活動監視に使用できる。 
さらなる考察 

 

たとえよく知っている人物であっても、同行者なしで訪問者が施設内を歩き回ることを  163 NIST SP 800-171A、47ページ 164 NIST SP 800-171 Rev. 2、32ページ 
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許可しない。従業員以外のすべての者が、敷地内にいる間は常に特別な訪問者バッジを

着用する、および、または従業員が確実に同行する。 

例 
会議からの戻り際、あなたは同僚の友人がオフィスの近くの廊下を歩いているのを見か

ける。あなたはこの人物をよく知っており信頼もしているが、なぜ建物内にいるのかは

確信が持てない。あなたは立ち止まって話し、その人物から「同僚と昼食を共にする予

定だが、食堂の場所を思い出せない」という説明を受ける。あなたは、その人物を訪問

者バッジを受け取るために受付エリアまで案内し、誰かが食堂まで同行できるまで待機

させる [a]。あなたは本件の事象を報告し、会社は訪問者が同行者なしで入室できない

よう、正面玄関にバッジリーダーを設置することを決定する [a]。 
潜在的なアセスメントの検討事項 

• 組織システムへの物理的アクセスが可能な施設のエリアにおいて、要員が訪問者に

同行することを要求しているか [a]。 
• 訪問者が正規の要員と明確に区別できるようになっているか [b]。 
• 訪問者の活動を監視しているか（例：カメラや警備員の使用、訪問者の退出時にお

ける安全なエリアの点検、訪問者監査ログのレビュー） [b]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.10.3 
• FAR 条項 52.204-21 Partial b.1.ix 
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PE.L2-3.10.4 – 物理的アクセスログ [CUI データ] 

 

物理的アクセスの監査ログを維持する。 
アセスメント目標 [NIST SP 800-171A]165 

 
以下を判定する。 [a] 物理的アクセスの監査ログを維持している。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]165 

 
調査 

［以下から選択：物理的および環境的保護に関するポリシー、物理的アクセス制御に関

する手順、システムセキュリティ計画、物理的アクセス制御ログまたは記録、物理的ア

クセス制御デバイスのインベントリ記録、システムの出入口、鍵およびダイヤル錠の番

号変更の記録、物理的アクセス制御デバイスの保管場所、物理的アクセス制御デバイス、

施設内の指定された一般公開エリアへのアクセスを制御するセキュリティ保護策のリス

ト、その他の関連文書または記録］。 
インタビュー 

［以下から選択：物理的アクセス制御の責任を有する担当者、情報セキュリティの責任を

有する担当者］。 
テスト 

［以下から選択：物理的アクセス制御のための組織プロセス、物理的アクセス制御を支援

または実装するメカニズム、物理的アクセス制御デバイス］。 
考察 [NIST SP 800-171 REV. 2]166 

 

組織は、採用する監査ログのタイプを柔軟に選択できる。監査ログは、手動の手続き

（例：施設にアクセスする個人の書面による記録）であっても、自動化されたもの

（例：PIVカードによって提供される ID のキャプチャ）であっても、あるいはそれらの

組み合わせであってもよい。物理的なアクセスポイントには、施設のアクセスポイント、

追加のアクセス制御を必要とするシステムまたはシステムコンポーネントへの内部アク

セスポイント、あるいはその両方が含まれる場合がある。システムコンポーネント

（例：ワークステーション、ノート PC）が一般公開用として指定されたエリアに存在

する場合、組織はそれらのデバイスへのアクセスを保護する。  165 NIST SP 800-171A、47ページ 166 NIST SP 800-171 Rev. 2、pp. 32-33. 
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さらなる考察 

 

誰が施設（例：オフィス、プラント、工場）にアクセスしたかの記録を確実に保持する。

これは、従業員や訪問者に入退館時にサインを求める書面による方法、またはバッジリ

ーダーなどの電子的な手段によって実施できる。どのような手段を用いるにせよ、自社

が定義した期間中、アクセス記録を保持する必要がある。 
例 

あなたと同僚は、毎週金曜日に友人や家族をオフィスの昼食に招待することを楽しみに

している。しかし、あなたの小さな会社は DoD と契約を締結したばかりであり、現在

は誰が施設に出入りしたかを文書化する必要がある。あなたは受付スタッフと協力して、

従業員以外のすべての者が受付エリアで入館時にサインインし、退館時にサインアウト

することを確実にする [a]。あなたはそれらの紙のサインインシートを、施錠されたフ

ァイリングキャビネットに1年間保持する。従業員は、会社施設へのアクセスの追跡お

よびロギングを可能にするバッジまたはキーカードを受け取る。 
潜在的なアセスメントの検討事項 

• 機密エリアへの物理的アクセスログ（認可されたアクセスおよび訪問者のアクセスの両

方）を、保持要件に従って維持しているか [a]。 
• 訪問者のアクセス記録を、要求される期間保持しているか [a]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.10.4 
• FAR 条項 52.204-21 Partial b.1.ix 
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PE.L2-3.10.5 – 物理的アクセスデバイスの管理 [CUI データ] 

 

物理的アクセスデバイスを制御し、管理する。 
アセスメント目標 [NIST SP 800-171A]167 

 
以下を判定する。 [a] 物理的アクセスデバイスを特定している。 [b] 物理的アクセスデバイスを制御している。 [c] 物理的アクセスデバイスを管理している。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]167 

 
調査 

［以下から選択：物理的および環境的保護に関するポリシー、物理的アクセス制御に関

する手順、システムセキュリティ計画、物理的アクセス制御ログまたは記録、物理的ア

クセス制御デバイスのインベントリ記録、システムの出入口、鍵およびダイヤル錠の番

号変更の記録、物理的アクセス制御デバイスの保管場所、物理的アクセス制御デバイス、

施設内の指定された一般公開エリアへのアクセスを制御するセキュリティ保護策のリス

ト、その他の関連文書または記録］。 
インタビュー 

［以下から選択：物理的アクセス制御の責任を有する担当者、情報セキュリティの責任を

有する担当者］。 
テスト 

［以下から選択：物理的アクセス制御のための組織プロセス、物理的アクセス制御を支援

または実装するメカニズム、物理的アクセス制御デバイス］。 
考察 [NIST SP 800-171 REV. 2]168 

 

物理的アクセスデバイスには、鍵、錠、ダイヤル錠の番号、およびカードリーダーが含

まれる。 
    167 NIST SP 800-171A、pp. 47-48. 168 NIST SP 800-171 Rev. 2、33ページ 
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さらなる考察 

物理的アクセスデバイス（例：錠、バッジ、キーカード）を特定し制御することは、特

定の機器への物理的アクセスが可能な人物を監視・制限することと同様に重要である。

物理的アクセスデバイスは、誰がそれを所持し、どのようなアクセスが許可されている

かを把握して初めて強力な保護手段となる。物理的アクセスデバイスは、誰にどの鍵が

割り当てられているかのリスト作成や、要員の役割変更に伴うバッジアクセスシステム

の更新など、手動または自動のプロセスを用いて管理できる。 

例 

あなたは施設管理者である。チームメンバーが本日退職し、会社の鍵をあなたに返却し

た。彼らが従事していたプロジェクトでは、CUIを含む機器が置かれたエリアへのアク

セスが必要であった。あなたは鍵を受け取り、電子記録と鍵のシリアル番号を照合して

すべてが返却されたことを確認し、各鍵を返却済みとして記録する [c]。 
潜在的なアセスメントの検討事項 

• 物理的 アクセスデバイス（例：鍵、施設バッジ、キー カード）のリストまたはイン

ベントリを維持しているか [a]。 
• 物理的アクセスデバイスへのアクセスを制限しているか（例：認可された個人のみ

に付与され、その者のみがアクセス可能であるか） [b]。 
• 物理的アクセスデバイスを管理しているか（例：必要に応じたキー カードアクセス

権の失効、必要に応じた錠の交換、アクセス制御デバイスおよびシステムのメンテ

ナンス実施） [c]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.10.5 
• FAR 条項 52.204-21 Partial b.1.ix 
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PE.L2-3.10.6 – 代替作業場所 

 

代替作業場所においてCUIの保護策を施行する。 
アセスメント目標 [NIST SP 800-171A]169 

 
以下を判定する。 [a] 代替作業場所における CUI の保護策を定義している。 [b] 代替作業場所における CUI の保護策を施行している。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]169 

 
調査 

［以下から選択：物理的および環境的保護に関するポリシー、要員の代替作業場所に関

する手順、システムセキュリティ計画、代替作業場所に要求される保護策のリスト、代

替作業場所における保護策のアセスメント、その他の関連文書または記録］。 
インタビュー 

［以下から選択：代替作業場所の使用を承認する担当者、代替作業場所を使用する担当

者、代替作業場所における制御を評価する担当者、情報セキュリティの責任を有する担

当者］。 
テスト 

［以下から選択：代替作業場所におけるセキュリティのための組織プロセス、代替作業

場所を支援するメカニズム、代替作業場所で採用されている保護策、代替作業場所の要

員とセキュリティ担当者間の通信手段］。 
考察 [NIST SP 800-171 REV. 2]170 

 

代替作業場所には、政府施設や従業員の個人の住宅が含まれる場合がある。組織は、そ

れらの場所で実施される業務関連の活動に応じて、特定の代替作業場所または場所のタ

イプごとに異なるセキュリティ要件を定義できる。 NIST SP 800-46 および NIST SP 800-114 は、テレワーク時のエンタープライズセキュリ

ティおよびユーザーセキュリティに関するガイドラインを提供している。    169 NIST SP 800-171A、48ページ 170 NIST SP 800-171 Rev. 2、33ページ 
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さらなる考察 

 
多くの人々が自宅で勤務したり、仕事の一環として出張したりしている。エンタープラ

イズ境界を越えた情報の保護を考慮した保護策を定義し、実装する。保護策には、施錠

されたファイル引き出しなどの物理的保護のほか、暗号化、監査ロギング、および適切

なアクセス制御などの電子的保護が含まれる場合がある。 
例 

あなたの会社のプロジェクトマネージャーの多くは、スポンサーの拠点への出張や自宅

勤務が多いため、リモートで業務を行っている。彼らが従事するプロジェクトはCUIへ
のアクセスを必要とするため、オフィスで勤務する場合と同等の保護レベルを確保しな

ければならない。あなたは、各ノート PC にパッチ管理およびアンチウイルスソフトウ

ェア保護が導入されていることを確実にする [b]。データがローカルのハードドライブ

に保存される可能性があるため、ノート PC のフルディスク暗号化を有効にした [b]。リ

モートスタッフが内部ネットワークへのアクセスを必要とする場合、ノート PC をリモ

ートネットワークから切り離す（すなわち、スプリットトンネリングを防止する） VPN 
接続を要求する [b]。VPN は、リモートユーザーが本人であることを確認するために多

要素認証を要求する [b]。 
潜在的なアセスメントの検討事項 

• CUI データが保存または処理されるすべての代替作業場所は、メインサイトと同じ

物理的セキュリティ要件を満たしているか [b]。 
• 代替処理サイトは、主要作業場所と同等の情報セキュリティ対策を提供しているか [b]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.10.6 
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リスクアセスメント（RA） 
RA.L2-3.11.1 – リスクアセスメント 

 

組織のシステム運用、およびそれに伴う CUI の処理、保存、または送信から生じる、組

織の運営（任務、機能、イメージ、または評判を含む）、組織資産、および個人に対す

るリスクを定期的に評価する。 
アセスメント目標 [NIST SP 800-171A]171 

 
以下を判定する。 [a] 組織の運営、組織資産、および個人に対するリスクを評価する頻度を定義してい

る。 [b] CUI を処理、保存、または送信する組織のシステムの運用から生じる、組織の運

営、組織資産、および個人に対するリスクを、定義された頻度で評価している。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]171 

 
調査 

［以下から選択：リスクアセスメントポリシー、セキュリティ計画のポリシーおよび手

順、組織のリスクアセスメントに関する手順、システムセキュリティ計画、リスクアセ

スメント、リスクアセスメント結果、リスクアセスメントのレビュー、リスクアセスメ

ントの更新、その他の関連文書または記録］。 
インタビュー 

［以下から選択：リスクアセスメントの責任を有する担当者、情報セキュリティの責任を

有する担当者］。 
テスト 

［以下から選択：リスクアセスメントのための組織プロセス、リスクアセスメントの実

施、文書化、レビュー、配布、および更新を支援する、またはそれらのためのメカニズ

ム］。 
考察 [NIST SP 800-171 REV. 2]172 

 
明確に定義されたシステム境界は、効果的なリスクアセスメントを実施するための前提

条件である。このようなリスクアセスメントでは、組織のシステムの運用および  171 NIST SP 800-171A、49ページ 172 NIST SP 800-171 Rev. 2、33ページ 
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使用に基づき、組織の運営、組織資産、および個人に対する脅威、脆弱性、可能性、お

よび影響を考慮する。リスクアセスメントでは、外部パーティ（例：サービスプロバイ

ダー、組織に代わってシステムを運用する委託先、組織のシステムにアクセスする個人、

アウトソーシングの企業）からのリスクも考慮する。リスクアセスメントは、公式・非

公式を問わず、組織レベル、任務またはビジネスプロセスレベル、あるいはシステムレ

ベル、およびシステム開発ライフサイクルのいかなるフェーズにおいても実施できる。 NIST SP 800-30 は、リスクアセスメントの実施に関するガイドラインを提供している。 
さらなる考察 

 
リスクは、任務やビジネスの成功に対する組織の確信を低下させたり、イメージや評判

を損なったり、あるいは個人、他の組織、もしくは国家に害を及ぼしたりする可能性の

あるあらゆる事象から生じる。 
組織は、自らの運営および資産に対するリスクを定期的な間隔で評価する。弱点や脆弱

性がリスクにつながる可能性のある領域には、以下のものが含まれる。 
• 不適切に設計および実行されたビジネスプロセス 
• 情報の開示や改ざんなど、人による不注意な行動 
• 組織内外の人物による意図的な行動 
• システムが意図した通りに動作しない不具合 
• テクノロジーの故障 
• 自然災害、公共インフラおよびサプライ チェーンの障害などの外部事象 
 
リスクアセスメントを実施する際は、確立された基準および手順を使用する。公式なリ

スクアセスメントの結果は文書化する。リスクアセスメントは脆弱性アセスメント

（RA.L2-3.11.2 参照）とは異なる点に注意が必要である。脆弱性アセスメントは、可能

性の分析結果や潜在的な脅威源の分析などの他の情報とともに、リスクアセスメントへ

のインプットを提供する。 
リスクアセスメントは、定義された定期的な間隔で実行すべきである。任務のリスクに

は、組織がその任務を果たすことを妨げるあらゆる事象が含まれる。機能のリスクは、

機能の遂行を妨げるあらゆる事象である。イメージおよび評判のリスクは、価値を持ち、

潜在的または将来的な信頼関係に損害を与える可能性のある無形のリスクを指す。 
この要件（RA.L2-3.11.1）は、組織のシステム、資産、および個人に対するリスクを定

期的に評価することを要求しており、リスクアセスメントのベースライン要件である。RA.L2-3.11.1 は、他のリスクアセスメント要件（例：RA.L2-3.11.3 脆弱性の是正）や、CA.L2-3.12.2 行動計画を可能にする。    173 NIST SP 800-30, Guide for Conducting Risk Assessments, 2012年9月 
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例 
あなたはシステム管理者である。あなたとチームメンバーは、CUI の保存を必要とする

大規模な政府契約に従事している。定期的（例：年次）なリスクアセスメント演習の一

環として、あなたは CUI の保存に伴う新たなリスクを評価する [a, b]。アセスメントを

実施する際、法的露出の増加、CUI を保護するための財務的要件、外部の攻撃者から注

目される可能性の高まり、およびその他の要因を考慮する。 CUI の保存が全体的なリスクプロファイルにどのように影響するかを判断した後、あな

たはその結果を、そのリスクをどのように軽減すべきかについての議論の基礎として使

用する。 
潜在的なアセスメントの検討事項 

• 初回および定期的なリスクアセスメントを実施しているか [b]。 
• リスクを評価するための方法（例：セキュリティアセスメント、インシデントレポ

ート、およびセキュリティアドバイザリの確認、脅威源、脅威事象、および脆弱性

の特定、ならびに CUI の機密性に対する可能性、影響、および全体的なリスクの決

定）が定義されているか [b]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.11.1 
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RA.L2-3.11.2 – 脆弱性スキャン 

 
組織のシステムおよびアプリケーションの脆弱性を、定期的に、およびそれらのシステ

ムやアプリケーションに影響を及ぼす新たな脆弱性が特定された時にスキャンする。 
アセスメント目標 [NIST SP 800-171A]174 

 
以下を判定する。 [a] 組織のシステムおよびアプリケーションの脆弱性をスキャンする頻度を定

義している。 [b] 定義された頻度で、組織のシステムに対して脆弱性スキャンを実行してい

る。 [c] 定義された頻度で、アプリケーションに対して脆弱性スキャンを実行して

いる。 [d] 新たな脆弱性が特定された時に、組織のシステムに対して脆弱性スキャン

を実行している。 [e] 新たな脆弱性が特定された時に、アプリケーションに対して脆弱性スキャ

ンを実行している。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]174 

 
調査 

［以下から選択：リスクアセスメントポリシー、脆弱性スキャンに関する手順、リスク

アセスメント、システムセキュリティ計画、セキュリティアセスメントレポート、脆弱

性スキャンツールおよび関連する構成文書、脆弱性スキャン結果、パッチおよび脆弱性

管理の記録、その他の関連文書または記録］。 
インタビュー 

［以下から選択：リスクアセスメント、セキュリティアセスメント、および脆弱性スキ

ャンの責任を有する担当者、脆弱性スキャン分析および是正の責任を有する担当者、情

報セキュリティの責任を有する担当者、システム管理者またはネットワーク管理者］。 
テスト 

［以下から選択：脆弱性スキャン、分析、是正、および情報共有のための組織プロセス、

脆弱性スキャン、分析、是正、および情報共有を支援または実装するメカニズム］。   174 NIST SP 800-171A、pp. 49-50. 
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考察 [NIST SP 800-171 REV. 2]175 

 
組織はすべてのシステムコンポーネントに対して必要な脆弱性スキャンを決定し、ネッ

トワークプリンター、スキャナー、およびコピー機などの潜在的な脆弱性の原因が見落

とされないように確実にする。スキャン対象となる脆弱性は、新たな脆弱性が発見・公

表され、スキャン手法が開発されるたびに、即座に更新される。このプロセスにより、

システム内の潜在的な脆弱性が特定され、可能な限り迅速に対処されることを確実にす

る。カスタムソフトウェアアプリケーションに対する脆弱性分析には、静的分析、動的

分析、バイナリ分析、またはこれら3つの手法のハイブリッドなどの追加のアプローチ

が必要になる場合がある。組織は、ソースコードレビューやさまざまなツール（例：静

的分析ツール、ウェブベースのアプリケーションスキャナー、バイナリアナライザー）

において、これらの分析アプローチを採用できる。脆弱性スキャンには、パッチレベル

のスキャン、ユーザーやデバイスからアクセス可能であってはならない機能、ポート、

プロトコル、およびサービスのスキャン、ならびに不適切に構成された、または正しく

動作していない情報フロー制御メカニズムのスキャンが含まれる。 
相互運用性を促進するために、組織は、SCAP（Security Content Automated Protocol）バ

リデート済みの製品、CVE（Common Vulnerabilities and Exposures）命名規則で脆弱性

を表すスキャンツール、およびシステム脆弱性の存在を判断するためにOVAL（Open Vulnerability Assessment Language）を採用するツールの使用を検討する。脆弱性情報

のソースには、CWE（Common Weakness Enumeration）リストやNVD（National Vulnerability Database）が含まれる。 
レッドチーム演習などのセキュリティアセスメントは、スキャン対象となる潜在的な脆

弱性の追加のソースを提供する。組織は、CVSS（Common Vulnerability Scoring System）

によって脆弱性の影響を表すスキャンツールの使用も検討する。特定の状況下では、脆

弱性スキャンの性質がより侵入的になる場合や、スキャン対象となるシステムコンポー

ネントに極めて機密性の高い情報が含まれている場合がある。選択されたシステムコン

ポーネントへの特権アクセス許可は、徹底的な脆弱性スキャンを容易にし、そのような

スキャンの機密性を保護する。 NIST SP 800-40 は、脆弱性管理に関するガイドラインを提供している。 
さらなる考察 

 
脆弱性スキャナーは、組織の資産における脆弱性を特定するアプリケーションである。

ほとんどのスキャナーは、深刻度のレベルによって優先順位付けされた脆弱性のリスト

を作成できる。サーバー、デスクトップ、ノート PC、仮想マシン、コンテナ、ファイ

アウォール、スイッチ、およびプリンターを含む、ネットワークに接続されたすべての

デバイスについて脆弱性をスキャンする。CMMC アセスメントの範囲内にあるすべての

資産は、日常的に組織のネットワークに接続しない可能性があるノート PC などの資産

を含め、スキャンしなければならない。  175 NIST SP 800-171 Rev. 2、pp. 33-34. 
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組織のカスタム開発ソフトウェアのレビューを実施する。カスタムメイドのソリューシ

ョンの脆弱性分析では、発見事項を適切にテストしバリデートするために、ペネトレー

ションテスターが必要になる場合がある。自動化された脆弱性スキャナーは、カスタム

開発されたアプリケーションをスキャンする際、十分な網羅性が得られない場合がある。

ソースコードスキャナーは、編集および使用の前に、コード内の弱点や脆弱性を特定す

るのに役立つ。 
脆弱性スキャンプロセスは定期的な活動であり、一回限りの出来事ではない。組織は、

最新の既知の脆弱性を特定できるよう、スキャンを実行するたびにデータベースを更新

する脆弱性スキャナーを導入する。通常業務への影響の可能性を考慮してスキャンをス

ケジュールし、重要な資産をスキャンする際は注意を払う。 
この要件（RA.L2-3.11.2）は、組織のシステムおよびアプリケーションの脆弱性スキャ

ンを確実にするものであり、リスクアセスメントのベースライン要件である。RA.L2-3.11.2 は、RA.L2-3.11.1 で説明されているリスクアセスメントの遂行に寄与する。 
例 
あなたはシステム管理者である。あなたの組織はリスクを評価し、システムおよびアプ

リケーションの脆弱性を四半期に一度スキャンする必要があると決定した [a]。あなた

はいくつかのテストを実施し、標準的な業務時間外にスキャンをスケジュールできるよ

うにすることが重要であると判断した。また、リモートワーカーが存在することを認識

し、彼らのリモートコンピューターも確実にスキャンする必要があることを理解した [b]。最終的なテストの後、あなたはスキャンを通常のIT運用に統合し、スケジュール

通りに実行する [b, c]。あなたは、スキャナーアプリケーションが脆弱性に関する最新

の更新を受け取り、それらが将来のスキャンに含まれていることを確認する [d, e]。 
潜在的なアセスメントの検討事項 

• 組織のシステムおよびアプリケーションで実行される脆弱性スキャンの頻度（例：

継続的なパッシブスキャン、スケジュールされたアクティブスキャン）が指定され

ているか [a]。 
• 脆弱性スキャンは、会社の方針に従って、定義された頻度またはランダムに実行さ

れているか [a, b, c]。 
• システムは、一般的および新たな脆弱性について定期的にスキャンされているか [d, e]。 
• スキャン対象となるシステム脆弱性のリストは、定義された頻度で、あるいは新た

な脆弱性が特定され、報告された時に更新されているか [d, e]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.11.2 
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RA.L2-3.11.3 – 脆弱性の是正 

 
リスクアセスメントに従って脆弱性を是正する。 
アセスメント目標 [NIST SP 800-171A]176 

 
以下を判定する。 [a] 脆弱性を特定している。 [b] リスクアセスメントに従って脆弱性を是正している。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]176 

 
調査 

［以下から選択：リスクアセスメントポリシー、脆弱性スキャンに関する手順、リスク

アセスメント、システムセキュリティ計画、セキュリティアセスメントレポート、脆弱

性スキャンツールおよび関連する構成文書、脆弱性スキャン結果、パッチおよび脆弱性

管理の記録、その他の関連文書または記録］。 
インタビュー 

［以下から選択：リスクアセスメント、セキュリティアセスメント、および脆弱性スキ

ャンの責任を有する担当者、脆弱性スキャン分析の責任を有する担当者、脆弱性是正の

責任を有する担当者、情報セキュリティの責任を有する担当者、システム管理者または

ネットワーク管理者］。 
テスト 

［以下から選択：脆弱性スキャン、分析、是正、および情報共有のための組織プロセス、

脆弱性スキャン、分析、是正、および情報共有を支援または実装するメカニズム］。 
考察 [NIST SP 800-171 REV. 2]177 

 
例えば RA.L2-3.11.2 に応じて実施されたスキャンを通じて発見された脆弱性は、関連す

るリスクアセスメントを考慮して是正する。リスクの考慮は、是正作業の優先順位付け

や、特定の脆弱性の是正に費やされる労力のレベルに影響を与える。 
さらなる考察 

 
脆弱性スキャナーで検出されたすべての脆弱性が、組織に対して同等レベルのリスクを  176 NIST SP 800-171A、50ページ 177 NIST SP 800-171 Rev. 2、34ページ 
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もたらすわけではない。最も重大な脆弱性を最初に解決するよう、軽減作業の優先順位

を決定する。すべての脆弱性の是正を追跡し、完了を確実にする。また、是正しないと

決定した脆弱性についても追跡を行う。 
この要件（RA.L2-3.11.3）は、CA.L2-3.12.2（行動計画）の恩恵を受ける。RA.L2-3.11.3 
では、CA.L2-3.12.2 で策定された行動計画に基づき、脆弱性の是正を実施できる。 
例 
あなたはシステム管理者である。四半期ごとに、自社の脆弱性スキャナーによって生成

された脆弱性リストを受け取る [a]。あなたはそのリストに優先順位を付け、可能な限

り速やかに対処すべき脆弱性と、現時点で対処を安全に延期できる脆弱性を記録する。

あなたは、是正しない欠陥のリスクを許容した理由を文書化し、後日決定を修正する必

要が生じた場合に備えて、これらの脆弱性を継続的に監視するよう記録する [b]。 
潜在的なアセスメントの検討事項 

• 脆弱性の是正に優先順位を付けるために、リスクアセスメントの結果を使用してい

るか [b]。 
• 特定された脆弱性に対し、脆弱性リスクの是正、許容、回避、または移転のいずれ

かの措置を講じているか [b]。 
• すべての高リスクな脆弱性が優先されているか [b]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.11.3 
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セキュリティアセスメント（CA） 
CA.L2-3.12.1 – セキュリティ管理策アセスメント 

 
組織のシステムにおけるセキュリティ管理策を定期的に評価し、それらの管理策が適切

に適用され、有効であることを判定する。 
アセスメント目標 [NIST SP 800-171A]178 

以下を判定する。 [a] セキュリティ管理策を評価する頻度を定義している。 [b] セキュリティ管理策が適切に適用され有効であるかを判定するために、定義され

た頻度でセキュリティ管理策を評価している。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]178 

調査 

［以下から選択：セキュリティアセスメントおよび認可に関するポリシー、セキュリテ

ィアセスメント計画に関する手順、セキュリティアセスメントに関する手順、セキュリ

ティ アセスメント計画、システムセキュリティ計画、その他の関連文書または記録］。 
インタビュー 

［以下から選択：セキュリティアセスメントの責任を有する担当者、情報セキュリティの

責任を有する担当者］。 
テスト 

［以下から選択：セキュリティアセスメント、セキュリティアセスメント計画の策定、お

よびセキュリティアセスメント報告を支援するメカニズム］。 
考察 [NIST SP 800-171 REV. 2]179 

組織は、システム開発ライフサイクルの一環として、組織のシステムおよびそれらのシ

ステムが動作する環境におけるセキュリティ管理策を評価する。セキュリティ管理策と

は、セキュリティ要件を満たすために組織が実装する保護策または対抗策である。実装

されたセキュリティ管理策を評価することで、組織はセキュリティ保護策または対抗策

が適切に配置され、意図した通りに動作しているかを判定する。   178 NIST SP 800-171A、51ページ 179 NIST SP 800-171 Rev. 2、pp. 34-35. 
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セキュリティ管理策アセスメントは、情報セキュリティが組織のシステムに組み込まれ

ていることを確実にし、開発プロセスの早い段階で弱点や欠陥を特定し、リスクベース

の意思決定に必要な不可欠な情報を提供し、脆弱性軽減手順への準拠を確実にする。ア

セスメントは、システムセキュリティ計画に文書化された通りに実装されているセキュ

リティ管理策に対して実施される。 
セキュリティアセスメントレポートには、レポートの正確性と完全性、およびセキュリ

ティ管理策が正しく実装され、意図した通りに動作し、セキュリティ要件を満たすこと

に関して望ましい結果をもたらしているかを判定するために、組織が必要と考える十分

な詳細さでアセスメント結果を文書化する。セキュリティアセスメント結果は、実施さ

れるアセスメントの種類に適した個人または役割に提供される。 
組織は、セキュリティアセスメント結果が最新であり、セキュリティ管理策の有効性の

判定に関連し、評価者独自の適切なレベルをもって取得されていることを確実にする。

組織は、システムライフサイクル中にシステムのセキュリティ体制を維持するために、

脆弱性スキャンやシステムモニタリングなどの他のタイプのアセスメント活動を使用す

ることを選択できる。 NIST SP 800-53 は、システムおよび組織のためのセキュリティおよびプライバシー管理

策に関するガイドラインを提供している。SP 800-53A は、セキュリティアセスメント

計画の策定およびアセスメントの実施に関するガイドラインを提供している。 
さらなる考察 

セキュリティ管理策を実装する際、「一度設定すれば終わり」という考え方は避けるべ

きである。セキュリティの状況は絶えず変化している。自社の環境における有効性をバ

リデートするために、既存の管理策を定期的な間隔で再評価する。アセスメントのスケ

ジュールは組織のニーズに応じて設定する。管理策を評価する際は、規制上の義務や内

部ポリシーを考慮する。 セキュリティ管理策アセスメントのアウトプットには、通常

以下のものが含まれる。 
• 文書化されたアセスメント結果。 
• 提案された新しい管理策、または既存の管理策への更新。 
• 是正計画。 
• 新たに特定されたリスク。 
この要件（CA.L2-3.12.1）は、セキュリティ管理策が適切に実装されていることを判定

するものであり、CA.L2-3.12.3 で義務付けられている組織のシステムに対する効果的な

セキュリティアセスメントを促進する。 
例 

あなたは IT 運用の責任者である。システム内に実装されたセキュリティ管理策がその

目的を達成していることを確実にする必要がある [b]。SSP（システムセキュリティ計画）

に概説された要件をガイドとして、セキュリティ管理策が組織のニーズを満たしている

ことを確実にするために、毎年書面によるレビューを実施する。要件を満たさない管理

策を発見した場合は、更新された管理策または新しい管理策を提案し、書面による実装
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計画を策定し、新しいリスクを文書化し、変更を実行する。 
潜在的なアセスメントの検討事項 
• セキュリティ管理策は少なくとも毎年評価されているか [a]。 
• セキュリティ管理策アセスメントのアウトプットは文書化されているか [b]。 
主要参考文献 

• NIST SP 800-171 Rev. 2 3.12.1 
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CA.L2-3.12.2 – 運用上の行動計画 

 

組織のシステムにおける不備を修正し、脆弱性を軽減または排除するように設計された

行動計画を策定し、実装する。 
アセスメント目標 [NIST SP 800-171A]180 

以下を判定する。 [a] 行動計画によって対処すべき不備および脆弱性を特定している。 [b] 特定された不備を修正し、特定された脆弱性を軽減または排除するための行動計

画を策定している。 [c] 特定された不備を修正し、特定された脆弱性を軽減または排除するために、行動

計画を実装している。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]180 

調査 

［以下から選択：セキュリティアセスメントおよび認可に関するポリシー、行動計画に

関する手順、システムセキュリティ計画、セキュリティアセスメント計画、セキュリテ

ィアセスメントレポート、セキュリティアセスメントの証拠、行動計画、その他の関連

文書または記録］。 
インタビュー 

［以下から選択：行動計画の策定および実装の責任を有する担当者、情報セキュリティの

責任を有する担当者］。 
テスト 

［以下から選択：行動計画を策定、実装、および維持するためのメカニズム］。 
考察 [NIST SP 800-171 REV. 2]181 

行動計画は、情報セキュリティプログラムにおける主要な文書である。組織は、未実装

のセキュリティ要件をどのように満たすか、および計画された軽減策をどのように実装

するかを記述した行動計画を策定する。組織は、システムセキュリティ計画と行動計画

を、別々の文書として、あるいは組み合わせた文書として、任意の形式で作成できる。    180 NIST SP 800-171A、51ページ 181 NIST SP 800-171 Rev. 2、35ページ 
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連邦機関は、提出されたシステムセキュリティ計画および行動計画を、非連邦組織がホ

ストするシステムで CUI を処理、保存、または送信するという全体的なリスク管理の意

思決定、およびその非連邦組織との合意や契約を進めることが妥当であるかどうかを判

断するための極めて重要なインプットと見なす場合がある。 

さらなる考察  
行動計画を作成する際は、その計画の明確な目標または目的を定義する。行動計画には

以下の項目を含める場合がある。 
• 計画の遂行を確実にする責任を負う所有者。 
• 明確かつ実行可能な具体的なステップまたはマイルストーン。 
• 各ステップまたはマイルストーンに割り当てられた責任の内容。 
• 計画の進捗を測定するためのマイルストーン。 
• 完了予定日 
システムにおける脆弱性を修正・軽減するための運用上の行動計画を策定し実装するこ

とを確実にするこの要件（CA.L2-3.12.2）は、組織のシステムに対するリスクを定期的

に評価することを促進するリスク管理要件（RA.L2-3.11.1）によって推進される。CA.L2-3.12.2 は、要件 CA.L2-3.12.3 で定義されている、継続的なベースでのセキュリテ

ィ管理策のモニタリングを促進する。 CA.L2-3.12.2 に基づく運用上の行動計画は、32 CFR § 170.21 に記述されている CMMC ア
セスメントの POA&M（行動計画と目標）とは異なる。アセスメント POA&M は、どの

セキュリティ要件を「未達成（NOT MET）」として評価できるかの条件を定め、OSA が
条件付きレベル2（自己）、条件付きレベル 2（C3PAO）、または条件付きレベル 3
（DIBCAC）の CMMC ステータスの資格を得ることを可能にする。運用上の行動計画は、180 日間の POA&M クローズアウト要件の対象ではない。運用上の行動計画を作成し維

持する際に考慮すべき要因には、深刻度、是正策の利用可能性、およびビジネス要件な

どが含まれる。 
例 

あなたは IT ディレクターとして、自社がセキュリティ要件を満たしていないことを発

見した際、またはセキュリティ問題が発生した際に行動計画を策定する義務がある [b]。
最近の脆弱性スキャンで対処が必要ないくつかの項目が特定されたため、それらを修正

するための計画を策定する [b]。あなたの計画では、問題を修正する責任者、修正方法、

および是正がいつ完了するかを特定する [b]。また、責任者が脆弱性を修正したことを

どのように検証するかを定義する [b]。あなたはこれらを、マイルストーンに到達する

たびに更新される運用上の行動計画に文書化する [b]。計画が正しく実装されているこ

とを確実にするために、修正が完了した後、別のリソースにその修正内容をレビューさ

せる [c]。  
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潜在的なアセスメントの検討事項 

• 特定された弱点または欠陥を是正するための行動計画が存在するか [a]。 
• 是正が実行されるにつれて、行動計画は維持されているか [b]。 
• 行動計画には、各項目の是正日およびマイルストーンが指定されているか [c]。  
主要参考文献 

• NIST SP 800-171 Rev. 2 3.12.2 
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CA.L2-3.12.3 – セキュリティ管理策モニタリング 

 

セキュリティ管理策を継続的にモニタリングし、管理策の有効性が持続していることを

確実にする。 
アセスメント目標 [NIST SP 800-171A]182 

 
以下を判定する。 [a] セキュリティ管理策の有効性が持続していることを確実にするために、管理策を継

続的にモニタリングしている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]182 

 
調査 

［以下から選択：セキュリティ計画のポリシー、システムセキュリティ計画の策定およ

び実装に関する組織の手順、システムセキュリティ計画のレビューおよび更新に関する

手順、エンタープライズアーキテクチャ文書、システムセキュリティ計画、システムセ

キュリティ計画のレビューおよび更新の記録、その他の関連文書または記録］。 
インタビュー 

［以下から選択：セキュリティ計画およびシステムセキュリティ計画の実装の責任を有す

る担当者、情報セキュリティの責任を有する担当者］。 
テスト 

［以下から選択：システムセキュリティ計画の策定、レビュー、更新、および承認のため

の組織プロセス、システムセキュリティ計画を支援するメカニズム］。 
考察 [NIST SP 800-171 REV. 2]183 

 

継続的なモニタリングプログラムは、脅威、脆弱性、および情報セキュリティに関する

継続中の監視活動を促進し、組織のリスク管理上の意思決定を支援する。「継続的」お

よび「継続中」という用語は、リスクベースの意思決定を支援するのに十分な頻度で、

組織がセキュリティ管理策および情報セキュリティ関連のリスクを評価および分析する

ことを意味している。継続的なモニタリングプログラムの結果は、組織による適切なリ

スクに対応する行動をもたらす。    182 NIST SP 800-171A、52ページ 183 NIST SP 800-171 Rev. 2、35ページ 
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レポートやダッシュボードを通じてセキュリティ情報に継続的にアクセスできるように

することで、組織の役員に、効果的かつタイムリーなリスク管理の意思決定を行う能力

を与える。自動化は、ハードウェア、ソフトウェア、ファームウェアのインベントリ、

およびその他のシステム情報のより頻繁な更新を支援する。継続的なモニタリングのア

ウトプットが、具体的、測定可能、実行可能、適切、かつタイムリー（SMART）な情

報を提供できるように形式化されている場合、その有効性はさらに高まる。特定のモニ

タリングの必要性を含むモニタリング要件は、他の要件でも参照される場合がある。 NIST SP 800-137 は、継続的なモニタリングに関するガイドラインを提供している。 
さらなる考察 

 CA.L2-3.12.1 で述べた定期的なアセスメントよりも頻繁に発生する、セキュリティ管理

策の状態を反復的にモニタリングするための計画を提示する。このプロセスは、組織全

体のセキュリティ体制を評価するためのメカニズムを提供し、それは CA.L2-3.12.4 で議

論される活動に直接関連している。その結果、このプロセスは脆弱性や脅威の認識を維

持するだけでなく、セキュリティ管理策が最新であるかどうかを判定し、管理者が許容

可能なリスク決定を行う際に、セキュリティ管理策の有効性を管理者に知らせる役割も

果たす。 
例 

あなたは、自社が DoD 契約におけるすべてのサイバーセキュリティ要件を満たしてい

ることを確実にする責任者である。あなたはそれらの要件と、それらを満たすために自

社が導入したセキュリティ管理策をレビューする。次に、翌年にわたって各管理策を定

期的に評価するための計画を策定する。あなたはいくつかの管理策について、第三者の

セキュリティ評価者によって評価されるよう印を付ける。また、組織内の他の ITリソ

ースに対し、それぞれの責任範囲内の管理策を評価するよう割り当てる。進捗を確実に

するために、あなたは責任を負うITスタッフとの定期的な会議を設定し、継続的なモニ

タリングの進捗を評価し、セキュリティ情報をレビューし、継続的なモニタリングのギ

ャップによるリスクを評価し、管理者のためにレポートを作成する [a]。 
潜在的なアセスメントの検討事項 

• 継続的にモニタリングする必要があるセキュリティ管理策を特定しているか [a]。 
• リスクベースの意思決定を支援するための、継続的なモリタリングをする期間を定

義しているか [a]。 
• 継続的なモニタリング活動のアウトプットをステークホルダーに提供しているか [a]。  
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.12.3 
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CA.L2-3.12.4 – システムセキュリティ計画 

システムの境界、システムの運用環境、セキュリティ要件の実装方法、および他のシス

テムとの関係や接続を記述したシステムセキュリティ計画を策定し、文書化し、定期的

に更新する。 
アセスメント目標 [NIST SP 800-171A]184 

以下を判定する。 [a] システムセキュリティ計画を策定している。 [b] システムの境界がシステムセキュリティ計画に記述され、文書化されてい

る。 [c] システムの運用環境がシステムセキュリティ計画に記述され、文書化されて

いる。 [d] 指定された権限者によって適用除外と特定、承認されたセキュリティ要件が

明示されている。 [e] セキュリティ要件の実装方法がシステムセキュリティ計画に記述され、文書

化されている。 [f] 他のシステムとの関係または接続がシステムセキュリティ計画に記述され、

文書化されている。 [g] システムセキュリティ計画を更新する頻度を定義している。 [h] 定義された頻度でシステムセキュリティ計画を更新している。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]184 

調査 

［以下から選択：セキュリティ計画のポリシー、システムセキュリティ計画の策定およ

び実装に関する手順、システムセキュリティ計画のレビューおよび更新に関する手順、

エンタープライズアーキテクチャ文書、システムセキュリティ計画、システムセキュリ

ティ計画のレビューおよび更新の記録、その他の関連文書または記録］。 
インタビュー 

［以下から選択：セキュリティ計画およびシステムセキュリティ計画の実装の責任を有す

る担当者、情報セキュリティの責任を有する担当者］。 
テスト 

［以下から選択：システムセキュリティ計画の策定、レビュー、更新、および承認のため  184 NIST SP 800-171A、52ページ 
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の組織プロセス、システムセキュリティ計画を支援するメカニズム］。 

考察 [NIST SP 800-171 REV. 2]185 
 

システムセキュリティ計画は、セキュリティ要件を一連のセキュリティ管理策に関連付

ける。また、システムセキュリティ計画は、それらのセキュリティ管理策がどのように

セキュリティ要件を満たすかを高いレベルで記述するが、管理策の設計や実装に関する

詳細かつ技術的な記述は提供しない。システムセキュリティ計画には、計画の意図に明

確に準拠した設計および実装を可能にし、かつ計画が意図通りに実装された場合のリス

クを後続のプロセスで判定するのに十分な情報を含める。セキュリティ計画は単一の文

書である必要はなく、既存の文書を含むさまざまな文書の集合体であってもよい。効果

的なセキュリティ計画では、より詳細な情報を取得できるポリシー、手順、および追加

文書（例：設計および実装仕様書）への参照を広範囲に活用する。これにより、セキュ

リティプログラムに関連する文書作成の負担を軽減し、エンタープライズアーキテクチ

ャ、システム開発ライフサイクル、システムエンジニアリング、および調達に関連する、

確立された他の管理・運用領域におけるセキュリティ関連情報を維持する。 
連邦機関は、提出されたシステムセキュリティ計画および行動計画を、非連邦組織がホ

ストするシステムで CUI を処理、保存、または送信するという全体的なリスク管理の意

思決定、およびその非連邦組織との合意や契約を進めることが妥当であるかどうかを判

断するための極めて重要なインプットと見なす場合がある。 NIST SP 800-18 は、セキュリティ計画の策定に関するガイドラインを提供している。 
さらなる考察 

 

システムセキュリティ計画（SSP）は、組織がセキュリティ要件をどのように実装する

かを概説する文書である。OSAは、CMMC アセスメントスコープ内の各情報システムを

記述するために、アセスメント時に SSP を整備していなければならない。アセスメント

時に最新の  SSP が存在しない場合、情報が不完全であること、および  DFARS 条項 252.204-7012 への非準拠を理由に、アセスメントを完了できないという判定結果を招

く。OSA は、SSP の形式を自由に選択できる。最低限、SSP には以下を含めなければな

らない。 
• CMMCアセスメントスコープの記述。 
• CMMCアセスメントスコープの記述：アセスメントスコープ内にある資産の高レベ

ルな記述。186 
• 運用環境の記述：情報システムが情報を処理、保存、および送信する物理的な周囲

環境。  185 NIST SP 800-171 Rev. 2、pp. 35-36. 186 SSP に、すべての資産を埋め込む必要はない。 
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• 特定され承認されたセキュリティ要件：処理、保存、または送信される情報の機密

性、完全性、および可用性を確実にするために、適用される法律、大統領令、指

令、ポリシー、標準、指示、規制、手順、または組織の任務・ビジネスケースのニ

ーズから導き出され、情報システムに課される要件。 
• セキュリティ要件の実装方法： 特定され承認されたセキュリティ要件が、システム

または環境内でどのように実装されているかの記述。 
• 他のシステムおよびネットワークとの接続と関係： 関連するシステム、依存関係に

あるシステム、および相互接続されているシステムの記述。 
• 定義された更新頻度： 少なくとも年に 1 回。 
上記の要件に加えて、SSP には通常以下の内容が含まれる。 
• 情報システムの概要： 技術的および機能的な記述。 
• 設計理念： 多層防御戦略、および許可されたインターフェースやネットワークプロ

トコル。 
• 役割と責任： 主要な担当者の役割と責任の記述。これには、システム所有者、シス

テム保管者、認可権限者、およびその他のステーホルダーが含まれる場合がある。 
この要件（CA.L2-3.12.4）は、システムセキュリティ計画の策定、文書化、および更新

を要求するものであり、SC.L2-3.13.2 で求められる組織のシステム内での効果的な情報

セキュリティ、およびその他のシステムや通信の保護に関する要件を促進するものであ

る。 

例 

あなたはシステムセキュリティの責任者である。あなたは SSP を策定し、上級指導部に

その文書を正式に承認させる [a]。SSP では、組織がどのようにCUIを取り扱うかを説明

し、そのデータがどのように保存、送信、および保護されるかを定義する [d, e]。SSPに
概説された基準は、会社の目標を達成するためにネットワークやその他の情報リソース

の構成を導くガイドとして使用する。SSPを最新の状態に保つことの重要性を認識して

いるため、毎年 SSP の正式なレビューと更新を要求するポリシーを確立する [g, h]。 
潜在的なアセスメントの検討事項 

• SSP を策定し、定期的に更新するためのメカニズムが存在するか [a, g]。 
• 指定された権限者によって適用除外（Non-applicable）として特定され、承認されたセ

キュリティ要件が文書化されているか [d]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.12.4 
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システムおよび通信保護（SC） 
SC.L2-3.13.1 – 境界保護［CUI データ］ 

組織のシステムの外部境界および主要な内部境界において、通信（すなわち、組織のシ

ステムによって送信または受信される情報）をモニタリング、制御、および保護する。 
アセスメント目標 [NIST SP 800-171A]187 

以下を判定する。 [a] 外部システム境界を定義している。 [b] 主要な内部システム境界を定義している。 [c] 外部システム境界で通信をモニタリングしている。 [d] 主要な内部境界で通信をモニタリングしている。 [e] 外部システム境界で通信を制御している。 [f] 主要な内部境界で通信を制御している。 [g] 外部システム境界で通信を保護している。 [h] 主要な内部境界で通信を保護している。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]187 

調査 

［以下から選択：システムおよび通信保護ポリシー、境界保護に関する手順、システムセ

キュリティ計画、システムの主要な内部境界のリスト、システム設計文書、境界保護ハー

ドウェアおよびソフトウェア、エンタープライズセキュリティアーキテクチャ文書、シス

テム監査ログおよび記録、システム構成設定および関連文書、その他の関連文書または記

録］。 
インタビュー 

［以下から選択：システム管理者またはネットワーク管理者、情報セキュリティの責任を

有する担当者、システム開発者、境界保護の責任を有する担当者］。 
テスト 

［以下から選択：境界保護機能を実装するメカニズム］。    187 NIST SP 800-171A、53. 
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考察 [NIST SP 800-171 REV. 2]188 

 

通信は、境界コンポーネントにおいて、また組織のシステムにおけるインターフェース

を制限または禁止することにより、モニタリング、制御、および保護できる。境界コン

ポーネントには、ゲートウェイ、ルーター、ファイアウォール、ガード、ネットワーク

ベースの悪意のあるコードの分析および仮想化システム、あるいはシステムセキュリテ

ィアーキテクチャ内に実装された暗号化トンネル（例：ファイアウォールを保護するル

ーター、または保護されたサブネットワーク上に存在するアプリケーションゲートウェ

イ）が含まれる。組織のシステムにおけるインターフェースを制限または禁止すること

には、外部のウェブ通信トラフィックを管理されたインターフェース内の指定されたウ

ェブサーバーに制限することや、内部アドレスを詐称していると思われる外部トラフィ

ックを禁止することが含まれる。 
組織は、商用電気通信サービスの使用に関連するセキュリティ要件の実装において、当

該サービスの共有の性質を考慮する。商用電気通信サービスは通常、接続されているす

べての商用顧客によって共有されるネットワークコンポーネントおよび統合管理システ

ムに基づいており、第三者が提供するアクセス回線やその他のサービス要素を含む場合

もある。このような伝送サービスは、契約上のセキュリティ規定にかかわらず、リスク

増大の要因となる可能性がある。NIST SP 800-41 は、ファイアウォールおよびファイア

ウォールポリシーに関するガイドラインを提供している。NIST SP 800-125B は、仮想化

技術のセキュリティに関するガイドラインを提供している。 
さらなる考察 

 

フェンス、錠、バッジ、およびキーカードは、従業員以外の者が物理的な施設に立ち入

るのを防ぐのに役立つ。同様に、会社のITネットワークまたはシステムには、保護しな

ければならない境界がある。多くの企業はウェブプロキシとファイアウォールを使用し

ている。 
従業員が会社のコンピューターを使用してウェブサイトにアクセスする際、ウェブプロ

キシがユーザーに代わってリクエストを行い、ウェブリクエストを確認して、従業員に

当該ウェブサイトへのアクセスを許可すべきかどうかを決定する。 
ファイアウォールは内部および外部からのアクセスを制御し、会社のネットワーク上に

保存されている価値のある情報やリソースを保護する。ファイアウォールは、インター

ネット上の不要なトラフィックが外部の「フェンス」を通過して会社のネットワークや

情報システムに侵入するのを阻止する。内部境界はデータがどこに流れるかを決定する。

例えば、ソフトウェア開発環境は、その境界を離れることができるデータを制御、モニ

タリング、および保護する独自の境界を持つ場合がある。   188 NIST SP 800-171 Rev. 2、36ページ  
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会社のネットワークのある部分を他の部分からモニタリング、制御、または保護するこ

とは賢明である。これはファイアウォールによっても実現でき、攻撃者や不満を抱く従

業員が内部ネットワークの機密性の高い部分に侵入して被害を与える能力を制限する。 
例 

あなたは新しいネットワークを構築しており、自社の情報とリソースを安全に保ちたい

と考えている。まず、ネットワークの外部境界と、必要とされるすべての内部境界を特

定する簡単な図を描くことから始める [a,b]。最初に設置する機器は、内部ネットワー

クをインターネットから分離するためのデバイスであるファイアウォールである。この

ファイアウォールには、悪意のある可能性のあるウェブサイトへのアクセスをブロック

する機能もあり、そのサービスも構成する [a,c,e,g]。同僚の数名から、特定のウェブサ

イトにアクセスできないという不満が出る [c,e,g]。あなたは、新しいネットワークでは

マルウェアを拡散させることで知られているウェブサイトをブロックしているのだと説

明する。ファイアウォールは、攻撃の傾向についてシステムをモニタリングできるよう

に、ブロックされたアクティビティのデイリーダイジェストを送信する [c,d]。 
潜在的なアセスメントの検討事項 

• 規制対象データを扱うすべてのシステムコンポーネントを収容する、データフロー

の出入り口となる外部システム境界コンポーネント（例：ファイアウォール、ゲー

トウェイ、クラウドサービス境界）は何か。規制対象データの保護に必要な支援シ

ステムコンポーネントは何か [a]。 
• 内部ネットワークのセグメントを分離する、主要な内部データフローの出入り口と

なる内部システム境界コンポーネント（例：内部ファイアウォール、ルーター、シ

ステムのセグメント間を橋渡しできるあらゆるデバイス）は何か。これには、開発

ネットワークと本番ネットワークなどの内部ネットワークセグメントを分離するデ

バイスや、ネットワークの端にある従来の非武装地帯（DMZ）も含まれる [b]。 
• 外部および主要な内部システム境界を出入りするデータはモニタリングされている

か（例：接続がログに記録され、レビューが可能であること、不審なトラフィック

がアラートを生成すること） [c,d]。 
• 外部および内部システム境界を通過するデータは、デフォルトで接続が拒否され、

許可された接続のみが許容されるように制御されているか [e,f]。 
• 外部および主要な内部システム境界を出入りするデータは保護されているか（例：

必要または適切な場合に暗号化を適用する、必要に応じてトラフィックをトンネリ

ングする） [g,h]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.13.1 
• FAR 条項 52.204-21 b.1.x 
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SC.L2-3.13.2 – セキュリティ エンジニアリング 

 

組織のシステム内において、効果的な情報セキュリティを促進するアーキテクチャ設計、

ソフトウェア開発手法、およびシステムエンジニアリング原則を採用する。 
アセスメント目標 [NIST SP 800-171A]189 

 
以下を判定する。 [a] 効果的な情報セキュリティを促進するアーキテクチャ設計を特定している。 [b] 効果的な情報セキュリティを促進するソフトウェア開発手法を特定している。 [c] 効果的な情報セキュリティを促進するシステム エンジニアリング原則を特定して

いる。 [d] 特定された、効果的な情報セキュリティを促進するアーキテクチャ設計を採用し

ている。 [e] 特定された、効果的な情報セキュリティを促進するソフトウェア開発手法を採用

している。 [f] 特定された、効果的な情報セキュリティを促進するシステム エンジニアリング原

則を採用している。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]189 

 
調査 

［以下から選択：セキュリティ計画ポリシー、システムセキュリティ計画の策定および

実施に関する手順、システムセキュリティ計画のレビューおよび更新に関する手順、エ

ンタープライズアーキテクチャ文書、システムセキュリティ計画、システムセキュリテ

ィ計画のレビューおよび更新の記録、システムおよび通信保護ポリシー、システムの仕

様、設計、開発、実施、および変更において使用されるセキュリティエンジニアリング

原則に関する手順、セキュリティアーキテクチャ文書、システムのセキュリティ要件お

よび仕様、システム設計文書、システム構成設定および関連文書、その他の関連文書ま

たは記録］。 
インタビュー 

［以下から選択：情報システムセキュリティ要件の決定に責任を有する担当者、情報シ

ステムの設計、開発、実施、および変更に責任を有する担当者、セキュリティ計画およ

びシステムセキュリティ計画の実施に責任を有する担当者、情報セキュリティの責任を

有する担当者］。  189 NIST SP 800-171A、pp. 53-54. 



SC.L2-3.13.2 – セキュリティエンジニアリング 

CMMC アセスメントガイド – レベル 2 | バージョン 2.13 226 

 

 

 
テスト 

［以下から選択：システムセキュリティ計画の策定、レビュー、更新、および承認に関

する組織のプロセス、システムセキュリティ計画を支援するメカニズム、システムの仕

様、設計、開発、実施、および変更においてセキュリティエンジニアリング原則を適用

するためのプロセス、情報システムの仕様、設計、開発、実施、および変更においてセ

キュリティエンジニアリング原則の適用を支援する自動化メカニズム］。 
考察 [NIST SP 800-171 REV. 2]190 

 

組織は、システムセキュリティエンジニアリング原則を、新規開発システムまたは大規

模なアップグレードが行われるシステムに適用する。既存のシステムについては、当該

システム内のハードウェア、ソフトウェア、およびファームウェアコンポーネントの現

在の状態に鑑み、可能な範囲でシステムセキュリティエンジニアリング原則をシステム

のアップグレードおよび変更に適用する。システムセキュリティエンジニアリングの概

念および原則の適用は、信頼性が高く安全で、レジリエントなシステムおよびシステム

コンポーネントの開発を支援し、中断、有害事象、および脅威に対する組織の脆弱性を

軽減する。これらの概念および原則の例には、層状の保護の開発、設計の基礎としての

セキュリティポリシー、アーキテクチャ、および管理策の確立、システム開発ライフ 
サイクルへのセキュリティ要件の組み込み、物理的および論理的なセキュリティ境界の

記述、開発者が安全なソフトウェアを構築する方法についてトレーニングを受けている

ことの確実な履行、ならびに、ユースケース、脅威主体、アタックベクターおよびパタ

ーン、設計パターン、およびリスクを軽減するために必要な補完的制御を特定するため

のスレットモデリングの実施が含まれる。セキュリティエンジニアリングの概念および

原則を適用する組織は、信頼できる安全なシステム、システムコンポーネント、および

システムサービスの開発を促進し、リスクを許容可能なレベルまで低減し、十分な情報

に基づいたリスクマネジメントの決定を下すことができる。 NIST SP 800-160-1 は、システムセキュリティエンジニアリングに関するガイドライン

を提供している。 
さらなる考察 

 

セキュリティエンジニアリング原則に精通し、自社のインフラストラクチャにそれらを

正しく適用することは、環境のセキュリティを向上させる。NIST SP 800-160「System 
Security Engineering: Considerations for a Multidisciplinary Approach in the Engineering of 
Trustworthy Secure Systems」は、セキュリティエンジニアリングおよび設計原則のソー

スとして活用できる。 
どの設計および原則を適用するかを決定する。特定の企業や、特定のシステムまたはコ

ンポーネントにとっては、不可能または不適切なものもある。  190 NIST SP 800-171 Rev. 2、pp. 36-37. 
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設計および原則は、ポリシーやセキュリティ基準に適用すべきである。ベースライン構

成から始まり、それらはテクノロジースタック（例：ハードウェア、ソフトウェア、フ

ァームウェア）のすべての層、およびインフラストラクチャのすべてのコンポーネント

全体に拡張されるべきである。選択されたこれらの設計および原則の適用により、テク

ノロジーのライフ サイクル全体を通じて、必要なセキュリティ機能と固有の動作を備

えた安全なアーキテクチャへと導かれる必要がある。 
既存のコンポーネントが老朽化するにつれて、それらのコンポーネントがセキュリティ

原則や要件を満たすことがますます困難になる可能性がある。これは、当該コンポーネ

ントのライフサイクルに関する決定（例：既存のハードウェアの交換、ソフトウェアの

アップグレードまたは書き換え、ランタイム環境のアップグレード）において考慮すべ

き要素である。 
例 

あなたは、データを保護し、インフラストラクチャを堅牢化するための戦略を策定する

責任を負っている。あなたは、既存のシステムの大規模なアップグレードを実施するチ

ームに所属している。あなたは、文書化されたセキュリティエンジニアリング原則を参

照する [c]。それぞれをレビューし、どれが適切で適用可能かを決定する [c]。アップグ

レードのための設計を作成する際に、選択した設計および原則を適用する [f]。 
ソフトウェアおよびハードウェアの変更に関するセキュリティ要件を文書化し、原則が

遵守されていることを確実にする。ワークフローの重要なポイントでアップグレードを

レビューし、要件が満たされていることを確認する。アップグレードされたシステムの

使用に関するポリシーの更新を支援し、ユーザーの行動が原則に沿ったものとなるよう

にする。 
潜在的なアセスメントの検討事項 

• 組織は、定義されたシステムアーキテクチャを有しているか [a,d]。 
• システムの仕様、設計、開発、および実施において、システムセキュリティエンジ

ニアリング原則が適用されているか [d,e,f]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.13.2 
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SC.L2-3.13.3 – 役割の分離 

 

ユーザー機能とシステム管理機能を分離する。 
アセスメント目標 [NIST SP 800-171A]191 

 
以下を判定する。 [a] ユーザー機能を特定している。 [b] システム管理機能を特定している。 [c] ユーザー機能がシステム管理機能から分離されている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]191 

 
調査 

［以下から選択：システムおよび通信保護ポリシー、アプリケーション分割に関する手

順、システム設計文書、システム構成設定および関連文書、システムセキュリティ計画、

システム監査ログおよび記録、その他の関連文書または記録］。 
インタビュー 

［以下から選択：システム管理者またはネットワーク管理者、情報セキュリティの責任を

有する担当者、システム開発者］。 
テスト 

［以下から選択：ユーザー機能とシステム管理機能の分離］。 
考察 [NIST SP 800-171 REV. 2]192 

 

システム管理機能には、データベース、ネットワークコンポーネント、ワークステーシ

ョン、またはサーバーを管理するために必要な機能が含まれ、通常は特権ユーザーアク

セスを必要とする。ユーザー機能とシステム管理機能の分離は、物理的または論理的な

ものである。組織は、異なるコンピューター、異なる中央処理装置、異なるオペレーテ

ィングシステムのインスタンス、または異なるネットワークアドレスの使用、仮想化技

術、あるいはこれらや他の手法の適切な組み合わせによって、システム管理機能とユー

ザー機能の分離を実装できる。    191 NIST SP 800-171A、54ページ 192 NIST SP 800-171 Rev. 2、37ページ  



SC.L2-3.13.3 – 役割の分離 

CMMC アセスメントガイド – レベル 2 | バージョン 2.13 229 

 

 

この種の分離には、他のシステムリソースのユーザーとは別の認証方法を使用するウェ

ブ管理インターフェースが含まれる。システム機能とユーザー機能の分離には、管理イ

ンターフェースを異なるドメインに隔離し、追加のアクセス制御を行うことが含まれる

場合がある。 

さらなる考察 
 

ユーザーおよびユーザーサービスが、IT コンポーネント（例：データベース、ネット

ワークコンポーネント、ワークステーション、サーバー）のシステム管理機能にアクセ

スするのを防ぐ。これにより、誰がどのようにアクセスできるかを制限し、それら重要

なインターフェースに対するアタックサーフェスを縮小させる。ユーザー機能とシステ

ム管理機能を分離することで、一般ユーザーが管理者機能や特権機能を利用できないよ

うにする。 
この要件の目的は、以下を確実にすることである。 
• 一般ユーザーがシステム管理機能を実行することを許可しない。 
• システム管理者が、自身の特権アカウントからのみシステム管理機能を実行する。 
これは、VLANなどの分離、あるいは強力なアクセス制御手法を用いた論理的な分離を

使用して達成できる。 
例 

あなたはシステム管理者として、多くのコアシステムの管理責任を負っている。ポリシ

ーにより、日常業務に使用するコンピューターやシステムアカウントから管理業務を行

うことは禁止されている [a,b]。あなたが管理するサーバーも、主要な社内ネットワー

クから隔離されている。それらを操作するために、日常的に管理するシステムへのアク

セス権を持つ「ジャンプ」サーバーに接続するための、特別な専用アカウントを使用す

る。 
潜在的なアセスメントの検討事項 

• ユーザー機能をシステム管理関連の機能から分離するために、物理的または論理的

な制御が使用されているか（例：管理者用（特権など）のオプションが一般ユーザ

ーに利用できないようになっているか） [c]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.13.3 
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SC.L2-3.13.4 – 共有リソース制御 

 

共有システムリソースを介した、権限のない、または意図しない情報転送を防止する。 
アセスメント目標 [NIST SP 800-171A]193 

 
以下を判定する。 [a] 共有システムリソースを介した、権限のない、または意図しない情報転送が防止されて

いる。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]193 

 
調査 

［以下から選択：システムおよび通信保護ポリシー、アプリケーション分割に関する手

順、システムセキュリティ計画、システム設計文書、システム構成設定および関連文書、

システム監査ログおよび記録、その他の関連文書または記録］。 
インタビュー 

［以下から選択：システム管理者またはネットワーク管理者、情報セキュリティの責任

を有する担当者、システム開発者］。 
テスト 

［以下から選択：ユーザー機能とシステム管理機能の分離］。 
考察 [NIST SP 800-171 REV. 2]194 

 

共有システムリソース（例：レジスタ、キャッシュメモリ、メインメモリ、ハードディ

スク）における情報の制御は、一般にオブジェクトの再利用や残留情報の保護とも呼ば

れる。この要件は、以前のユーザーや役割（またはそれらに代わって動作するプロセス）

の動作によって生成された情報が、リソースがシステムに解放された後に、当該共有シ

ステムリソースへのアクセスを取得した現在のユーザーや役割（またはそれらに代わっ

て動作する現在のプロセス）に利用可能となることを防止する。この要件は、情報の暗

号化された表現にも適用される。この要件は、名目上削除されたデータの残留表現を指

す「情報の残渣（レムナント）」、共有リソースを操作して情報フローの制限に違反す

る隠れチャネル（ストレージチャネルやタイミングチャネルを含む）、あるいは単一の

ユーザーや役割しか存在しないシステム内のコンポーネントについては対象としない。  193 NIST SP 800-171A、pp. 54-55. 194 NIST SP 800-171 Rev. 2、37ページ 
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さらなる考察 

 

キャッシュメモリ、ハードディスク、レジスタ、またはメインメモリなどの共有システ

ムリソースは、あるユーザーから別のユーザーへ情報を渡してはならない。言い換えれ

ば、オブジェクトが再利用される際、そのオブジェクトに残留情報が存在してはならな

いのである。これにより情報の機密性が保護される。これは通常、オペレーティング 
システムやソフトウェアベンダーによって提供される機能である。 

例 

あなたはシステム管理者として、自社のコンピューターに対するシステム堅牢化手順の

策定と展開に責任を負っている。あなたは、攻撃者がプロセッサアーキテクチャの欠陥

を悪用してデータを読み取るのを防ぐために、コンピューターのベースラインにソフト

ウェアパッチが含まれていることを確実にする（例：Meltdown や Spectre といった脆

弱性への対策）。また、他のユーザーのフォルダーにアクセスできないよう、コンピュ

ーターのオペレーティングシステムが構成されていることを確認する [a]。 
潜在的なアセスメントの検討事項 

• 共有システムリソースが特定され、文書化されているか [a]。 

主要参考文献 
 

• NIST SP 800-171 Rev. 2 3.13.4 
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SC.L2-3.13.5 – 公開アクセスシステムの分離［CUI データ］ 

 

内部ネットワークから物理的または論理的に分離された、公にアクセス可能なシステム 
コンポーネント用のサブネットワークを実装する。 
アセスメント目標 [NIST SP 800-171A]195 

 
以下を判定する。 [a] 公にアクセス可能なシステムコンポーネントを特定している。 [b] 公にアクセス可能なシステムコンポーネント用のサブネットワークが、内部ネ

ットワークから物理的または論理的に分離されている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]195 

 
調査 

［以下から選択：システムおよび通信保護ポリシー、境界保護に関する手順、システム

セキュリティ計画、システムの主要な内部境界のリスト、システム設計文書、境界保護

ハードウェアおよびソフトウェア、システム構成設定および関連文書、エンタープライ

ズセキュリティアーキテクチャ文書、システム監査ログおよび記録、その他の関連文書

または記録］。 
インタビュー 

［以下から選択：システム管理者またはネットワーク管理者、情報セキュリティの責任

を有する担当者、システム開発者、境界保護の責任を有する担当者］。 

テスト 

［以下から選択：境界保護機能を実装するメカニズム］。 
考察 [NIST SP 800-171 REV. 2] 

 

内部ネットワークから物理的または論理的に分離されたサブネットワークは、非武装地

帯（DMZ）と呼ばれる。DMZ は通常、ルーター、ゲートウェイ、ファイアウォール、

仮想化、またはクラウドベースのテクノロジーを含む境界制御デバイスおよび手法を用

いて実装される。 NIST SP 800-41 は、ファイアウォールおよびファイアウォールポリシーに関するガイド

ラインを提供している。SP 800-125B は、仮想化技術のセキュリティに関するガイドラ

インを提供している。   195 NIST SP 800-171A、55ページ 
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さらなる考察196 

 

公にアクセス可能なシステムを、保護が必要な内部システムから分離する。内部システ

ムを公にアクセス可能なシステムと同じネットワーク上に配置してはならない。また、DMZ ネットワークから内部ネットワークへのアクセスをデフォルトでブロックする。

これを達成する一つの手法は、DMZ ネットワークを作成することである。これにより、

特定のリソース一式への公のアクセスを提供しつつ、それらのリソースからIT環境の他

の部分への接続を防止することでセキュリティを強化できる。一部のOSAは、会社のイ

ンフラストラクチャの他の部分から分離されたクラウドコンピューティング環境を使用

することで、同様の結果を得ている。 
例 

自社の採用担当責任者が、求人情報を掲載し、一般の人が応募用紙をダウンロードでき

るようにするためのウェブサイトを立ち上げたいと考えている [a]。協議を重ねた結果、

チームはこれを実現するためにファイアウォールを使用して境界ネットワークを作成す

る必要があることを認識する [b]。あなたはサーバーを会社の内部ネットワークとは別

にホストし、そのサーバーが存在するネットワークが適切なファイアウォールルールに

よって隔離されていることを確実にする [b]。 
潜在的なアセスメントの検討事項 

• 一般の人が到達可能なシステムコンポーネント（例：インターネットに面したウェ

ブサーバー、VPN ゲートウェイ、公にアクセス可能なクラウドサービス）はあるか [a]。 
• 公にアクセス可能なシステムコンポーネントは、物理的または論理的に分離された

サブネットワーク（例：DMZ などの独立した専用 VLAN セグメントを使用した隔離

されたサブネットワーク）上にあるか [b]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.13.5 

• FAR 条項 52.204-21 b.1.xi          196 NIST SP 800-171 Rev. 2、pp. 37-38. 
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SC.L2-3.13.6 – 例外によるネットワーク通信 

 
ネットワーク通信トラフィックをデフォルトで拒否し、例外的に許可された通信トラフ

ィックのみを許可する（すなわち、すべて拒否し、例外のみ許可する）。 
アセスメント目標 [NIST SP 800-171A]197 

 
以下を判定する。 [a] ネットワーク通信トラフィックがデフォルトで拒否されている。 [b] ネットワーク通信トラフィックが例外的に許可されている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]197 

 
調査 

［以下から選択：システムおよび通信保護ポリシー、境界保護に関する手順、システム

セキュリティ計画、システム設計文書、システム構成設定および関連文書、システム監

査ログおよび記録、その他の関連文書または記録］。 
インタビュー 

［以下から選択：システム管理者またはネットワーク管理者、情報セキュリティの責任

を有する担当者、システム開発者、境界保護の責任を有する担当者］。 
テスト 

［以下から選択：管理されたインターフェースにおいてトラフィック管理を実装するメ

カニズム］。 
考察 [NIST SP 800-171 REV. 2]198 

 

この要件は、システム境界、およびシステム内の特定されたポイントにおけるインバウ

ンドおよびアウトバウンドのネットワーク通信トラフィックに適用される。「すべて拒

否、例外のみ許可」というネットワーク通信トラフィックポリシーは、不可欠であり、

かつ承認された接続のみが許可されることを確実にする。 
さらなる考察 

 

ネットワークに出入りするすべてのトラフィックをブロックするが、組織のポリシー、

例外、または基準に基づいて特定のトラフィックのみを許可する。  197 NIST SP 800-171A、55ページ 198 NIST SP 800-171 Rev. 2、38ページ 
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承認されたトラフィックのみをネットワークに対して許可するこのプロセスはホワイト

リスト方式と呼ばれ、ネットワークへの意図しない接続の数を制限する。 
この要件 SC.L2-3.13.6 は、すべてのネットワーク通信に対して「すべて拒否、例外のみ

許可」というアプローチを求めている。そうすることで、通信チャネルのモニタリング、

制御、および保護のみを要求している SC.L2-3.13.1 に対し、より具体的な要件を加えて

いるのである。 

例 

あなたは CUI を収容するための新しい環境を構築している。CUI ネットワークを適切に

隔離するために、そのネットワークと他のネットワークの間にファイアウォールを設置

し、すべてのトラフィックを拒否するようにファイアウォールルールを設定する [a]。
あなたは新しい環境で動作する各サービスおよびアプリケーションをレビューし、アウ

トバウンドの HTTP および HTTPS トラフィックのみを許可する必要があると判断する [b]。あなたは必要なサービスの機能をテストして必要な調整を行い、その後、各ファ

イアウォールルールにコメントを付け、なぜそのルールが必要なのかを文書化する。あ

なたは、権限のない変更が行われていないことを確実にするために、定期的にファイア

ウォールルールをレビューする。 
潜在的なアセスメントの検討事項 

• 関連するシステムコンポーネント（例：ホストおよびネットワークファイアウォー

ル、ルーター、ゲートウェイ）におけるネットワーク通信トラフィックが、デフォ

ルトで拒否されているか（例：他のどのトラフィックルールにも一致しない場合に

有効になる、暗黙的な拒否ルールが構成されているか） [a]。 
• 関連するシステムコンポーネント（例：ホストおよびネットワークファイアウォー

ル、ルーター、ゲートウェイ）におけるネットワーク通信トラフィックが、例外的

に許可されているか（例：ネットワークトラフィックがひとつまたは複数のルール

に一致した場合にのみ有効になる、明示的な許可ルールが構成されているか） [b]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.13.6 
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SC.L2-3.13.7 – スプリットトンネリング 

 

リモートデバイスが、組織のシステムとの非リモート接続を確立すると同時に、外部ネ

ットワーク内のリソースへの他の接続を介して通信すること（すなわち、スプリットト

ンネリング）を防止する。 
アセスメント目標 [NIST SP 800-171A]199 

 
以下を判定する。 [a] リモートデバイスが、システムとの非リモート接続を確立すると同時に、外部ネ

ットワーク内のリソースへの他の接続を介して通信すること（すなわち、スプ

リットトンネリング）が防止されている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]199 

 
調査 

［以下から選択：システムおよび通信保護ポリシー、境界保護に関する手順、システム

セキュリティ計画、システム設計文書、システムハードウェアおよびソフトウェア、シ

ステムアーキテクチャ、システム構成設定および関連文書、システム監査ログおよび記

録、その他の関連文書または記録］。 
インタビュー 

［以下から選択：システム管理者またはネットワーク管理者、情報セキュリティの責任

を有する担当者、システム開発者、境界保護の責任を有する担当者］。 
テスト 

［以下から選択：境界保護機能を実装するメカニズム、非リモート接続を支援または制

限するメカニズム］。 
考察 [NIST SP 800-171 REV. 2]200 

 

スプリットトンネリングは、プリンターやファイルサーバーなどのローカルシステム 
リソースと通信するために、リモートユーザーにとって望ましい場合がある。しかし、

スプリットトンネリングは権限のない外部接続を許可するため、システムが攻撃や組織

情報の流出に対してより脆弱になる。この要件は、リモートデバイス（例：ノートパソ

コン、スマートフォン、タブレット）において、スプリットトンネリングを無効にする

ための構成設定を行い、ユーザーが容易にその構成設定を変更できないようにすること

で実装される。  199 NIST SP 800-171A、56ページ 200 NIST SP 800-171 Rev. 2、38ページ 
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また、この要件は、システム側でリモートデバイスのスプリットトンネリング（あるい

はスプリットトンネリングを許可する構成設定）を検出し、リモートデバイスがスプリ

ットトンネリングを使用している場合に接続を禁止することによっても実装される。 

さらなる考察 
 

リモートユーザーのスプリットトンネリングは、2つの接続を利用する。すなわち、VPNを介して内部ネットワーク上のリソースにアクセスすることと、同時にパブリック 
ネットワークやインターネットなどの外部ネットワークにアクセスすることである。 
スプリットトンネリングは、パブリックネットワークからの暗号化されていないオープ

ンな接続を介して、攻撃者が内部ネットワーク上のリソースにアクセスすることを許容

する潜在的な機会を与える。緩和策として、外部ネットワークやインターネットへのト

ラフィックを含むすべてのトラフィックが VPN を通過するように、すべてのデバイス

でスプリットトンネリング設定を無効にする必要がある。 
例 

あなたはシステム管理者として、リモートユーザーがスプリットトンネリングを使用で

きないようにネットワークを構成する責任を負っている。あなたはリモートユーザーの

ノート PC の構成をレビューする。リモートユーザーが VPN 接続を介してファイル、メ

ール、データベース、およびその他のサービスにアクセスできる一方で、自身のローカ

ル ネットワーク上のプリンターでの印刷やリソースへのアクセスも可能であることを

発見する。あなたは、すべての社用コンピューターの構成設定を変更し、スプリットト

ンネリングを無効にする [a]。新しい堅牢化手順が適用されたノート PC をテストし、ノ

ート PC からのすべてのトラフィックが VPN 接続を経由してルーティングされるように

なったことを確認する。 
潜在的なアセスメントの検討事項 

• システムは、システムとの接続を確立したリモートデバイス（例：リモートノート PC）が、その通信パスの外にある非管理下または未承認のネットワーク上のリソー

スと通信することを防止しているか [a]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.13.7 
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SC.L2-3.13.8 – 伝送中のデータ 

 

代替の物理的保護手段によって保護されている場合を除き、伝送中の CUI の権限のない

開示を防止するための暗号メカニズムを実装する。 
アセスメント目標 [NIST SP 800-171A]201 

以下を判定する。 [a] CUI の権限のない開示を防止することを目的とした暗号メカニズムを特定してい

る。 [b] CUI の権限のない開示を防止することを目的とした代替の物理的保護手段を特定

している。 [c] 伝送中の CUI の権限のない開示を防止するために、暗号メカニズムまたは代替の

物理的保護手段のいずれかを実装している。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]201 

調査 

［以下から選択：システムおよび通信保護ポリシー、伝送の機密性および完全性に関す

る手順、システムセキュリティ計画、システム設計文書、システム構成設定および関連

文書、システム監査ログおよび記録、その他の関連文書または記録］。 
インタビュー 

［以下から選択：システム管理者またはネットワーク管理者、情報セキュリティの責任

を有する担当者、システム開発者］。 
テスト 

［以下から選択：暗号メカニズム、または伝送の機密性を支援または実装するメカニズ

ム、代替の物理的保護手段を定義および実装するための組織のプロセス］。 
考察 [NIST SP 800-171 REV. 2]202 

この要件は、内部および外部のネットワーク、ならびにサーバー、ノートパソコン、デ

スクトップコンピューター、モバイルデバイス、プリンター、複写機、スキャナー、フ

ァクシミリなど、情報を伝送できるあらゆるシステムコンポーネントに適用される。制

御された境界による物理的保護の外側にある通信パスは、傍受と改ざんの両方の影響を

受けやすい。完全に専用化されたサービス（すなわち、個々の顧客のニーズに合わせて

高度に専門化できるサービス）ではなく、コモディティサービスとして伝送サービスを

提供する商用プロバイダーを利用する組織は、伝送の機密性のための管理策の実装に関  201 NIST SP 800-171A、56ページ 202 NIST SP 800-171 Rev. 2、38ページ 
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して、必要な保証を得ることが困難な場合がある。このような状況において、組織は商

用電気通信サービスパッケージでどのような種類の機密性サービスが利用可能であるか

を判断する。適切な契約手段を通じて必要な保護手段やその有効性の保証を得ることが

不可能または実務的でない場合、組織は補完的な保護手段を実装するか、追加のリスク

を明示的に受け入れる。代替の物理的保護手段の例としては、保護配線システム（PDS）
があり、これによって配線媒体が電子的な、または物理的な傍受から保護され、伝送さ

れる情報の機密性が確保される。 
さらなる考察 

 

この要件の目的は、CUI が伝送中、特にインターネット上において暗号化により保護さ

れていることを確実にすることである。これを達成するための最も一般的な方法は、最

新バージョンの TLS を使用して、送信元と送信先の間に TLS トンネルを確立することで

ある。この要件は相互認証されたハンドシェイクを規定していないが、相互認証はトン

ネルを作成するための最も安全なアプローチである。 
この要件において暗号を使用するのは CUI の機密性を保護するためであるため、使用さ

れる暗号は要件 SC.L2-3.13.11 で指定された基準を満たさなければならない。 
この要件 SC.L2-3.13.8 は、伝送中の CUI の開示を防止するために暗号メカニズムを使用

することを要求し、使用されるアルゴリズムが FIPSバリデート済みの暗号でなければ

ならないと規定する SC.L2-3.13.11 を活用している。 
例 

あなたはシステム管理者として、CUI を含むすべてのデバイスで暗号化を構成する責任

を負っている。ユーザーが定期的にノート PC に CUI を保存して外出するため、あなた

はオペレーティングシステムに組み込まれた FIPSバリデート済みの暗号化ツールを使

用してハードドライブを暗号化する。CUI を共有する必要があるユーザーのために、あ

なたはセキュア FTP サーバーをインストールし、コンプライアンスを遵守した方法で CUI を伝送できるようにする [a]。あなたは NIST の暗号モジュール検証プログラム

（CMVP）のウェブサイトを確認することで、サーバーが FIPSバリデート済みの暗号モ

ジュールを使用していることを確認する [c]。FIPSバリデート済みの暗号のみを使用す

るために、この製品で必要とされる「FIPS コンプライアンス」設定を構成時に有効に

する [c]。 
潜在的なアセスメントの検討事項 

• 代替の物理的措置（例：PDS）によって保護されている場合を除き、伝送中の情報

の権限のない開示を防止するために暗号メカニズムが使用されているか [c]。 
主要参考文献 

• NIST SP 800-171 Rev. 2 3.13.8 
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SC.L2-3.13.9 – 接続の終了 

 

通信セッションに関連するネットワーク接続を、セッションの終了時または定義された

無操作時間の経過後に終了させる。 
アセスメント目標 [NIST SP 800-171A]203 

 
以下を判定する。 [a] 通信セッションに関連するネットワーク接続を終了させるための無操作時間が定

義されている。 [b] 通信セッションに関連するネットワーク接続が、セッションの終了時に終了され

ている。 [c] 通信セッションに関連するネットワーク接続が、定義された無操作時間の経過後

に終了されている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]203 

 
調査 

［以下から選択：システムおよび通信保護ポリシー、ネットワーク切断に関する手順、

システム設計文書、システムセキュリティ計画、システム構成設定および関連文書、シ

ステム監査ログおよび記録、その他の関連文書または記録］。 
インタビュー 

［以下から選択：システム管理者またはネットワーク管理者、情報セキュリティの責任

を有する担当者、システム開発者］。 
テスト 

［以下から選択：ネットワーク切断機能を支援または実装するメカニズム］。 
考察 [NIST SP 800-171 REV. 2]204 

 

この要件は、内部および外部のネットワークに適用される。通信セッションに関連する

ネットワーク接続の終了には、オペレーティングシステムレベルでの関連する TCP/IP 
アドレスまたはポートペアの割り当て解除が含まれる。また、複数のアプリケーション

セッションが単一のオペレーティングシステムレベルのネットワーク接続を使用してい

る場合は、アプリケーションレベルでのネットワーキング割り当ての解除が含まれる。

ユーザーの無操作時間の期間は組織によって設定され、ネットワークアクセス  203 NIST SP 800-171A、57ページ 204 NIST SP 800-171 Rev. 2、pp. 38-39. 
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の種類別、または特定のネットワークアクセスごとに期間を設定できる。 
さらなる考察 

 

通信の終了後に、悪意のある攻撃者が開いたままのネットワークセッションや放置され

たコンピューターを悪用するのを防ぐ。ユーザーのワークパターンやニーズとセキュリ

ティのバランスを取り、強制的に接続を終了させる無操作時間を決定する。 
この要件 SC.L2-3.13.9 は、特定の条件下でネットワーク接続を終了させることを規定し

ており、モバイルデバイスの接続制御を規定する AC.L2-3.1.18 を補完するものである。 
例 

あなたはリモートアクセスを提供するサーバーの管理者である。自社のポリシーでは、

ネットワーク接続が60分間アイドル状態になった後に終了されなければならないと規

定されている [a]。あなたはサーバーの構成ファイルを編集してタイムアウトを60分に

設定し、リモートアクセスソフトウェアを再起動する [c]。あなたはソフトウェアをテ

ストし、接続が適切に終了されることを確認する。 
潜在的なアセスメントの検討事項 

• 管理および無操作によるタイムアウトを必要とするネットワーク接続が文書化され

ているか [a]。 
• 管理および無操作によるタイムアウトを必要とするネットワーク接続が構成され、

実装されているか [c]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.13.9 
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SC.L2-3.13.10 – 鍵管理 

 

組織のシステムで採用されている暗号化のための暗号鍵を確立し、管理する。 
アセスメント目標 [NIST SP 800-171A]205 

以下を判定する。 [a] 暗号化が採用される場合は常に、暗号鍵が確立されている。 [b] 暗号化が採用される場合は常に、暗号鍵が管理されている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]205 

調査 

［以下から選択：システムおよび通信保護ポリシー、暗号鍵の確立と管理に関する手順、

システムセキュリティ計画、システム設計文書、暗号メカニズム、システム構成設定お

よび関連文書、システム監査ログおよび記録、その他の関連文書または記録］。 
インタビュー 

［以下から選択：システム管理者またはネットワーク管理者、情報セキュリティの責任

を有する担当者、暗号鍵の確立と管理の責任を有する担当者］。 
テスト 

［以下から選択：暗号鍵の確立と管理を支援または実装するメカニズム］。 
考察 [NIST SP 800-171 REV. 2]206 

暗号鍵の管理と確立は、手動の手順、または手動の手順によって支援されるメカニズム

を使用して実行できる。組織は、適切なオプション、レベル、およびパラメーターを規

定する適用可能な連邦法、大統領令、ポリシー、指令、規制、および標準に従って、鍵

管理の要件を定義する。 NIST SP 800-56A および NIST SP 800-57-1 は、暗号鍵の管理と鍵の確立に関するガイド

ラインを提供している。 
さらなる考察 

業界標準や規制に従い、暗号鍵の機密性、真正性、および承認された使用を保護するた

めのプロセスと技術的メカニズムを策定する。鍵管理システムは、暗号鍵が安全な方法  205 NIST SP 800-171A、57ページ 206 NIST SP 800-171 Rev. 2、39ページ  
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で作成され、そのライフサイクル（例：アクティブ、期限切れ、失効）を通じて紛失や

悪用から保護されていることを実証するための監視、保証、および機能を提供する。鍵

の数が少ない場合は、手動の手順とメカニズムで達成できる。しかし、鍵の数や暗号化

ユニットが増加するにつれて、自動化とツールのサポートが必要になる。 
この要件の第一の目的は、攻撃者によって再現されるのを防ぐために、暗号鍵が安全な

方法で適切に作成されることを確実にすることである。第二の目的は、攻撃者による盗

難を防ぐために、暗号鍵が安全な方法で管理されることを確実にすることである。 
鍵の確立には、鍵の作成と、最終的なキーイングマテリアルを生成するための手法につ

いて、鍵を使用する当事者間での調整が含まれる。これについては、SP 800-56A、B、
および C で詳細に議論されている。 
鍵管理には、配布時、保管時、使用時、およびリカバリ時における鍵の保護が含まれる。 
鍵の確立に関するベストプラクティスは、NIST SP 800-56A、B、およびCで特定されて

いる。鍵管理に関するベストプラクティスは、NIST SP 800-57 パート 1、2、および 3 で
特定されている。 
この要件 SC.L2-3.13.10 は、使用中のすべての暗号鍵が保護されなければならないこと

を規定することで、AC.L2-3.1.19 を補完する。 
例 1 

あなたは鍵管理を担当するシステム管理者である。CUI をやり取りするために公開鍵・

秘密鍵ペアを生成した [a]。あなたはすべてのシステム管理者に対し、マシンに秘密鍵

をインストールすることを許可する前に、鍵管理ポリシーを読むよう要求する [b]。ポ

リシーに基づき、他の誰も秘密鍵を知ることや、そのコピーを持つことは許可されない。

あなたは CUI を送信してくる他の当事者に公開鍵を提供し、暗号化が機能していること

を確認するために公開鍵基盤（PKI）をテストする [a]。組織のポリシーに従い、すべて

の証明書に 1 年の失効期間を設定する [b]。 
例 2 

あなたは、オペレーティングシステムに組み込まれたディスク暗号化ユーティリティを

使用して、自社のすべてのコンピューターを暗号化する。各デバイスで暗号化を構成す

ると、暗号鍵が生成される。あなたは各鍵をインベントリスプレッドシート内の正しい

コンピューターに関連付け、そのスプレッドシートへのアクセスを、業務上の役割とし

てコンピューターの管理を必要とするシステム管理者に限定する [b]。 
潜在的なアセスメントの検討事項 

• 暗号化が採用される場合は常に（例：デジタル署名、認証、承認、転送、またはそ

の他の暗号メカニズム）、暗号鍵が確立されているか [a]。 
• 暗号化が採用される場合は常に、暗号鍵が維持されているか（例：鍵の保管、バッ

クアップ、リカバリ、失効、破棄など） [b]。
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主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.13.10 
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SC.L2-3.13.11 – CUIの暗号化 

 CUI の機密性を保護するために使用する場合、FIPSバリデート済みの暗号を採用する。 
アセスメント目標 [NIST SP 800-171A]207 

 
以下を判定する。 [a] CUI の機密性を保護するために、FIPSバリデート済みの暗号が採用されている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]207 

 
調査 

［以下から選択：システムおよび通信保護ポリシー、暗号保護に関する手順、システム

セキュリティ計画、システム設計文書、システム構成設定および関連文書、暗号モジュ

ール検証証明書、FIPSバリデート済みの暗号モジュールのリスト、システム監査ログお

よび記録、その他の関連文書または記録］。 
インタビュー 

［以下から選択：システム管理者またはネットワーク管理者、情報セキュリティの責任

を有する担当者、システム開発者、暗号保護の責任を有する担当者］。 
テスト 

［以下から選択：暗号保護を支援または実装するメカニズム］。 
考察 [NIST SP 800-171 REV. 2]208 

 

暗号は、管理された非機密情報（CUI）の保護、デジタル署名の提供、および承認され

た個人が当該情報に必要なアクセス権限（クリアランス）を持っているが、必要な正式

なアクセス承認を欠いている場合の情報分離の強制など、多くのセキュリティソリュー

ションを支援するために採用できる。また、暗号は乱数生成やハッシュ生成を支援する

ためにも使用できる。暗号規格には、FIPSバリデート済みの暗号、および／または NSA 
承認の暗号が含まれる。 
さらなる考察 

 FIPSバリデート済みの暗号とは、その暗号モジュールが FIPS 140-2 の要件を満たすこと

がテストされ、バリデートされていることを意味する。単に承認されたアルゴリズムを   207 NIST SP 800-171A、pp. 57-58. 208 NIST SP 800-171 Rev. 2、39ページ 
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使用するだけでは不十分である。アルゴリズムを実装するために使用されるモジュール

（ソフトウェアおよび／またはハードウェア）は、FIPS 140 に基づいて別途検証されて

いなければならない。したがって、対象となる OSA 情報システムの保護された環境の

外側で CUI を伝送または保管する場合（ワイヤレス／リモート アクセスを含む）、CUI
を保護するために FIPSバリデート済みの暗号が必要となる。対象となる OSA 情報シス

テムの保護された環境内にあるアプリケーションやデバイス内など、他の目的で使用さ

れる暗号化については、FIPSバリデート済みの暗号を使用する必要はない。 
この要件 SC.L2-3.13.11 は、FIPSバリデート済みの暗号を使用しなければならないと規

定することで、AC.L2-3.1.19、MP.L2-3.8.6、SC.L2-3.13.8、および SC.L2-3.13.16 を補完

するものである。FIPS バリデート済みのモジュールとアルゴリズムは CUI の保護に不可

欠であるが、このような暗号メカニズムを実装する際、限定的なケースにおいて継続的

な例外（Enduring Exceptions）や一時的な不備が適用される場合がある。 
例 

あなたは、CUI を含むすべてのデバイスに暗号化を展開する責任を負うシステム管理者

である。あなたは、デバイスで使用する暗号化が FIPSバリデート済みの暗号であるこ

とを確実にしなければならない [a]。ある従業員から、大量のCUIを社外に持ち出す必要

があるとの連絡があり、その方法についてのガイダンスを求められた。あなたは、CMVPバリデート済みの暗号化モジュールを使用していることをNISTのウェブサイトで

確認したディスク暗号化ソフトウェアをユーザーに提供する [a]。暗号化ソフトウェア

が有効化された後、従業員は CUI データをドライブにコピーして搬送する。 
潜在的なアセスメントの検討事項 

• システムやアプリケーションの構成、または暗号化ツールの使用を通じて、保存時

および伝送時の CUI の機密性を保護するために暗号が実装されているか [a]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.13.11 
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SC.L2-3.13.12 – 共同作業用デバイスの制御 

 
共同作業用コンピューティングデバイスのリモート起動を禁止し、デバイスが使用中であ

ることを、そのデバイスの前にいるユーザーへ示す機能を提供する。 
アセスメント目標 [NIST SP 800-171A]209 

 
以下を判定する。 [a] 共同作業用コンピューティングデバイスが識別されている。 [b] 共同作業用コンピューティングデバイスが、使用中であることをユーザーに示す機能を

提供している。 [c] 共同作業用コンピューティングデバイスのリモート起動が禁止されている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]209 

 
調査 

［以下から選択：システムおよび通信保護ポリシー、共同作業用コンピューティングに

関する手順、アクセス制御ポリシーおよび手順、システムセキュリティ計画、システム

設計文書、システム監査ログおよび記録、システム構成設定および関連文書、その他関

連文書または記録］。 
インタビュー 

［以下から選択：システム管理者またはネットワーク管理者、情報セキュリティの責任

を有する担当者、システム開発者、共同作業用コンピューティングデバイスの管理責任

を有する担当者］。 
テスト 

［以下から選択：共同作業用コンピューティングデバイスのリモート起動管理を支援ま

たは実装するメカニズム、共同作業用コンピューティングデバイスの使用中を表示する

メカニズム］。 
考察 [NIST SP 800-171 REV. 2]210 

 

共同作業用コンピューティングデバイスには、ネットワーク接続されたホワイトボード、

カメラ、マイクロフォンが含まれる。使用中の表示には、共同作業用コンピューティン

グデバイスが起動した際にユーザーに送られる信号が含まれる。ビデオ会議を起動  209 NIST SP 800-171A、58ページ 210 NIST SP 800-171 Rev. 2、39ページ  
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するために、参加者の一方が他方に電話をかけたり接続したりすることに依存する専用

のビデオ会議システムは除外される。 

さらなる考察 
 

デバイスが使用中であることを知らせる通知には、点灯するインジケーターライトや、

画面上に表示される特定のテキストウィンドウが含まれる。デバイスに使用中であるこ

とをユーザーに警告する手段がない場合、組織は手動の手段を提供しなければならない。

手動の手段には、必要に応じて以下を含めることができる。 
• 入り口への書面による掲示。 
• 共同作業用コンピューティング デバイスの使用中における入り口の施錠。 
この要件は、ユーザーがインターネットを介して自分のコンピューター画面のコンテン

ツを共有できるようにするテクノロジーを含むことを意図したものではない。 
例 

自社のリモート従業員グループは、コンピューターに取り付けられたカメラやマイクロ

フォンを使用して定期的にコラボレーションを行っている [a]。これらのデバイスの悪

用を防ぐために、あなたはカメラやマイクロフォンをリモートでオンにする機能を無効

にする [c]。また、カメラの横にあるライトと画面上の通知によって、カメラやマイク

ロフォンが使用中であることをマシンがユーザーに警告するように設定する [b]。リモ

ート起動はブロックされているが、これによりユーザーはデバイスがアクティブである

かどうかを確認できる。 
潜在的なアセスメントの検討事項 

• 共同作業用コンピューティングデバイスは、使用中にユーザーに表示（例：ライト、

テキスト通知、または警告音）を行うように構成されているか、あるいは、それら

が使用されているスペースに入る前にユーザーに警告（例：スペースの外に掲示さ

れた書面による通知）が行われているか [b]。 
• 共同作業用コンピューティングデバイスは、ユーザーの操作や同意なしにオンにな

るのを防ぐように構成されているか [c]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.13.12 
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SC.L2-3.13.13 – モバイルコード 

 

モバイルコードの使用を制御し、監視する。 
アセスメント目標 [NIST SP 800-171A]211 

 
以下を判定する。 [a] モバイルコードの使用が制御されている。 [b] モバイルコードの使用が監視されている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]211 

 
調査 

［以下から選択：システムおよび通信保護ポリシー、モバイルコードに関する手順、モ

バイルコードの使用制限、モバイルコードの実装ポリシーおよび手順、システム監査ロ

グおよび記録、システムセキュリティ計画、許容されるモバイルコードおよびモバイル

コードテクノロジーのリスト、許容されないモバイルコードおよびモバイルテクノロジ

ーのリスト、認可記録、システム監視記録、システム監査ログおよび記録、その他の関

連文書または記録］。 
インタビュー 

［以下から選択：システム管理者またはネットワーク管理者、情報セキュリティの責任

を有する担当者、モバイルコードの管理責任を有する担当者］。 
テスト 

［以下から選択：モバイルコードの制御、認可、監視、および制限を行うための組織の

プロセス、モバイルコードの管理を支援または実装するメカニズム、モバイルコードの

監視を支援または実装するメカニズム］。 
考察 [NIST SP 800-171 REV. 2]212 

 

モバイルコードテクノロジーには、Java、JavaScript、ActiveX、Postscript、PDF、Flash 
アニメーション、および VBScript が含まれる。組織のシステムにおけるモバイルコー

ドの使用に関する決定は、そのコードが悪用された場合にシステムに損害を与える可能

性に基づいている。使用制限および実装ガイドラインは、サーバーにインストールされ

るモバイルコード、および個別のワークステーション、ノートパソコン、   211 NIST SP 800-171A、pp. 58-59. 212 NIST SP 800-171 Rev. 2、pp. 39-40. 
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デバイス（例：スマートフォン）にダウンロードされて実行されるモバイルコードの選

択と使用に適用される。モバイルコードのポリシーおよび手順では、システム内での許

容されないモバイルコードの開発、取得、または導入を制御または防止すること（モバ

イルコードに対して信頼できるソースによるデジタル署名を要求することを含む）を扱

う。 

さらなる考察 
 

モバイルコードが会社のポリシーおよび技術的な構成に従ってのみ実行を許可され、未

承認のモバイルコードが実行されないことを確実にする。境界デバイス（例：ファイア

ウォール）、監査ログ、またはセキュリティユーティリティ（例：モバイルデバイス管

理、アドバンスドエンドポイント保護）を通じてモバイルコードの使用を監視し、必要

に応じて修復活動を実施する。 
この要件の第一の目的は、モバイルコードの使用制限と使用規制が文書化され、遵守さ

れていることを確実にすることである。これには、モバイルコードの使用に関するすべ

ての認可を文書化し、それ以外の方法で使用されないようにすることが含まれる。使用

制限および実装ガイドラインは、サーバーにインストールされるモバイルコード、およ

びすべてのモバイルデバイスやスマートフォンを含む個別のワークステーションやデバ

イスにダウンロードされて実行されるモバイルコードの選択と使用に適用される。 
第二の目的は、モバイルコードの使用を監視し、その使用がポリシーに沿っていない場

合に修復手順を実施することである。 
例 

自社では、すべてのコンピューターにおいてウェブブラウザー用の Flash、ActiveX、お

よび Java プラグインの使用を禁止することを決定した [a]。このポリシーを遵守させる

ために、あなたはコンピューターのベースライン構成を編集し、モバイルコードの実行

を無効化および拒否するように設定する [a]。また、正当なビジネス上の必要があるユ

ーザーに対してのみ、モバイルコードの実行を再度有効にするための例外プロセスを実

装する [a]。 
ある部署から、業務に必要なウェブアプリケーションが動作しなくなったとの苦情が寄

せられた。あなたは彼らと面談し、そのウェブアプリケーションがブラウザーで ActiveX を使用していることを確認する。あなたは変更審査委員会に変更要求を提出す

る。変更が承認されると、その部署のコンピューターを再構成し、ブラウザーでの ActiveX の実行を許可する。また、許可されたウェブサイト以外で ActiveX が使用された

場合に警告を発するように会社のファイアウォールを構成する [b]。あなたは、そのウ

ェブアプリケーションが引き続き必要かどうかを確認するため、年末にその部署へ連絡

するよう自分自身にリマインダーを設定する。  
潜在的なアセスメントの検討事項 
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• 情報システム内において、モバイルコード（例：Java、JavaScript、ActiveX、PDF、Flash、Shockwave、Postscript、VBScript）の使用を具体的に認可する定義済みの使

用制限および確立された使用規制はあるか [a]。 
• モバイルコード（例： Java、 JavaScript、ActiveX、PDF、 Flash、 Shockwave、Postscript、VBScript）の使用が文書化、監視、および管理されているか [b]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.13.13 



SC.L2-3.13.14 – ボイスオーバーインターネットプロトコル 

CMMC アセスメントガイド – レベル 2 | バージョン 2.13 252 

 

 

 
SC.L2-3.13.14 – ボイスオーバーインターネットプロトコル 

 VoIP（Voice over Internet Protocol）テクノロジーの使用を制御し、監視する。 
アセスメント目標 [NIST SP 800-171A]213 

 
以下を判定する。 [a] VoIPテクノロジーの使用が制御されている。 [b] VoIPテクノロジーの使用が監視されている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]213 

 
調査 

［以下から選択：システムおよび通信保護ポリシー、VoIP に関する手順、VoIP の使用

制限、VoIP の実装ガイドライン、システムセキュリティ計画、システム設計文書、シ

ステム監査ログおよび記録、システム構成設定および関連文書、システム監視記録、そ

の他の関連文書または記録］。 
インタビュー 

［以下から選択：システム管理者またはネットワーク管理者、情報セキュリティの責任

を有する担当者、VoIP の管理責任を有する担当者］。 
テスト 

［以下から選択：VoIP の認可、監視、および制御を行うための組織のプロセス、VoIP 
の認可、監視、および制御を支援または実装するメカニズム］。 
考察 [NIST SP 800-171 REV. 2]214 

 VoIP は、従来の電話サービス（POTS：Plain Old Telephone Service）と比較して、異な

る要件、機能、可用性、およびサービス制限を持っている。対照的に、他の電話サービ

スは、 ISDN（ Integrated Services Digital Network）や  FDDI（Fiber Distributed Data Interface）などの高速デジタル通信回線に基づいている。POTS と非 POTS サービスの主

な違いは、速度と帯域幅である。VoIP に関連する脅威に対処するため、使用制限およ

び実装ガイドラインは、VoIP テクノロジーが悪用された場合にシステムに損害を与え

る可能性に基づいている。VoIP に対する脅威は、あらゆるインターネットベースのア

プリケーションに固有の脅威と同様である。 NIST SP 800-58 は、VoIP システムに関するガイドラインを提供している。  213 NIST SP 800-171A、59ページ 214 NIST SP 800-171 Rev. 2、40ページ 
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さらなる考察 

 VoIP テクノロジーの制御は、組織のポリシーに記載された適切な使用方法をガイドラ

インとして確立し、それを遵守させることから始まる。監視には、許可および認可され

た範囲外のユーザーアクティビティのチェックや、VoIP テクノロジーの安全でないま

たは未承認の使用の検知を含めるべきである。VoIP に関するセキュリティ上の懸念事

項には、通話の傍受や、信頼できる個人を装うための ID スプーフィング（なりすまし）

が含まれる。 VoIP トラフィックを暗号化できるソリューションを選択することは、音声データの機

密性と完全性を維持する上で役立つ。 
例 

あなたは VoIP システムを担当するシステム管理者である。新しく採用されたユーザー

が VoIP テクノロジーの利用規約（AUP）に署名したという通知を受けた後、そのユー

ザーに対して VoIP の構成を行う [a]。あなたは、VoIP ソリューションが暗号化を使用す

るように構成されていることを確認し、ボイスメールボックスおよび電話内線管理にお

けるパスワード要件を有効にする。また、電話システムの管理者がシステムを管理する

際には、多要素認証を使用してログインすることを要求する [a]。必要に応じて、毎月

パッチを適用するアプリケーションのリストに VoIP ソフトウェアを追加する [a,b]。最

後に、VoIP システムのログをログアグリゲーターに送信するように構成し、他のシス

テムからのログと関連付けて疑わしいアクティビティの兆候がないか調査できるように

する [b]。 
潜在的なアセスメントの検討事項 

• システムで使用可能な、または使用不可能な VoIP テクノロジー（例：承認および管

理された製品やソリューション）が定義されているか [a]。 
• 未承認の VoIP テクノロジーの利用、または許可された VoIP ソリューションの未承

認の使用に対する監視が行われているか [b]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.13.14 
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SC.L2-3.13.15 – 通信の真正性 

 

通信セッションの真正性を保護する。 
アセスメント目標 [NIST SP 800-171A]215 

 
以下を判定する。 [a] 通信セッションの真正性が保護されている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]215 

 
調査 

［以下から選択：システムおよび通信保護ポリシー、セッションの真正性に関する手順、

システムセキュリティ計画、システム設計文書、システム構成設定および関連文書、シ

ステム監査ログおよび記録、その他の関連文書または記録］。 
インタビュー 

［以下から選択：システム管理者またはネットワーク管理者、情報セキュリティの責任を

有する担当者］。 
テスト 

［以下から選択：セッションの真正性を支援または実装するメカニズム］。 
考察 [NIST SP 800-171 REV. 2]216 

 

真正性の保護には、中間者攻撃、セッションハイジャック、および通信セッションへの

虚偽情報の挿入に対する保護が含まれる。この要件は、パケットレベルではなくセッシ

ョンレベル（例：ウェブベースのサービスを提供するサービス指向アーキテクチャにお

けるセッション）での通信保護を扱い、通信セッションの両端において、相手側の継続

的な身元および伝送される情報の妥当性に対する信頼の根拠を確立する。 NIST SP 800-77、NIST SP 800-95、および NIST SP 800-113 は、安全な通信セッションに

関するガイドラインを提供している。 
さらなる考察 

 

この要件の目的は、通信セッションの両端の間で信頼関係が確立されていることを確実

にすることである。各エンドポイントは、相手側が本来想定されている相手であること   215 NIST SP 800-171A、59ページ 216 NIST SP 800-171 Rev. 2、40ページ 
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を確信できる。これは多くの場合、セッションを確立する際の相互認証ハンドシェイク

を使用して実装され、特にデバイス間において重要となる。セッションの真正性は通常、

通信セッションに対して強制されるセキュリティプロトコルによって提供される。適切

なプロトコルを選択し強制することで、通信セッション全体を通じて真正性を提供でき

る。 
例 

あなたはサーバーの 2 要素ユーザー認証メカニズムが正しく構成されていることを確実

にする責任を負うシステム管理者である。あなたはデジタル証明書を購入して維持管理

し、古い証明書が期限切れになる前に新しいものと交換する。あなたは、ウェブサーバ

ーにおけるTLS構成の設定、VPNソリューション、その他TLSを使用するコンポーネン

トが正しく、暗号化されたセッションに対する攻撃に対すリスクに対処した安全な設定

であることを確実にする [a]。 
潜在的なアセスメントの検討事項 
• 通信セッション中に送信側と受信側の当事者が入れ替わらないことを確実にする通

信プロトコルを使用しているか [a]。 
• 中間者攻撃、セッションハイジャック、および通信セッションへの虚偽情報の挿入

から保護するために、識別情報と伝送される情報をバリデートする管理策が導入さ

れているか [a]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.13.15 
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SC.L2-3.13.16 – 保存データの保護 

 

保存されている CUI の機密性を保護する。 
アセスメント目標 [NIST SP 800-171A]217 

 
以下を判定する。 [a] 保存されている CUI の機密性が保護されている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]217 

 
調査 

［以下から選択：システムおよび通信保護ポリシー、保存情報の保護に関する手順、シ

ステムセキュリティ計画、システム設計文書、機密性保護を必要とする保存情報のリス

ト、システム構成設定および関連文書、暗号メカニズムおよび関連する構成文書、その

他の関連文書または記録］。 
インタビュー 

［以下から選択：システム管理者またはネットワーク管理者、情報セキュリティの責任

を有する担当者、システム開発者］。 
テスト 

［以下から選択：保存情報の機密性保護を支援または実装するメカニズム］。 
考察 [NIST SP 800-171 REV. 2]218 

 

保存データ（Information at rest）とは、情報が処理中や伝送中ではなく、システムの特

定のコンポーネントとしてストレージデバイス上に位置している状態を指す。保存時の

保護の焦点は、ストレージデバイスの種類やアクセスの頻度ではなく、情報の状態にあ

る。組織は、暗号メカニズムの使用やファイル共有のスキャンなど、機密性保護を達成

するために異なるメカニズムを使用できる。また、組織は保存データの適切な保護が達

成できない場合や、悪意のあるコードが保存されていることを発見するための継続的な

監視をする場合等に、オンラインストレージの代わりに安全なオフラインストレージを

使うこともある。 
さらなる考察 

 

保存されている CUI とは、ネットワーク内を移動していない情報を指す。通常、これは  217 NIST SP 800-171A、pp. 59-60ページ 218 NIST SP 800-171 Rev. 2、40ページ 
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ハードドライブ、メディア、およびモバイルデバイスに現在格納されているデータを意

味する。保存されている CUI の機密性を保護するために、必要なセキュリティコントロ

ールを実装する。承認された暗号化方式は保存されているデータを保護するが、他にも

技術的および物理的な対策が存在する。選択する方法は、環境やビジネス上のニーズに

応じて決定すべきである。 CUI に対して暗号化を実装することは、この要件に対するひとつの方法ではあるが、必

須ではない。特に CUI が社内のサーバーに保存されている場合、CUI へのアクセスを制

限するために物理的セキュリティがしばしば採用される。CUI を保護するためのその他

のアプローチには、ファイアウォール、ゲートウェイ、侵入検知／防止システム、フィ

ルタリングルーターの構成やルールセット、および持ち出し（エクスフィルトレーショ

ン）の試みを排除する認証情報の内容といったシステム関連の保護が含まれる。また、

安全なオフラインストレージを含む他のセキュリティ要件を採用することもできる。 
この要件において暗号を使用する目的は CUI の機密性を保護することであるため、使用

される暗号は要件 SC.L2-3.13.11 で規定された基準を満たさなければならない。 
この要件 SC.L2-3.13.16 は、保存されている CUI の機密性が提供されることを規定して

おり、バックアップストレージの場所における CUI の機密性を規定する MP.L2-3.8.9 を
補完するものである。また、この要件 SC.L2-3.13.16 は、使用されるアルゴリズムがFIPSバリデート済みの暗号でなければならないことを規定する SC.L2-3.13.11 を活用し

ている。 
例 1 

あなたの会社には、保存されている CUI を保護しなければならないとするポリシーがあ

り、あなたはそのポリシーを遵守させるために活動している。あなたは FIPS 暗号化要

件を満たすフルディスク暗号化（FDE）製品を調査する。テスト後、保存されている CUI を保護するために、すべてのコンピューターに暗号化を展開する [a]。 
例 2 

あなたは、社内のほとんどのコンピューター上の CUI を保護するために暗号化を使用し

たが、暗号化をサポートしていないデバイスがいくつか存在する。あなたは、これらの

デバイスが必要なときに貸出記録を記入し、貸出中は署名者が所有し続け、使用後はデ

バイスを返却して施錠された安全なクローゼットに保管することを要求するポリシーを

作成する [a]。最終的に毎週金曜日に、あなたは貸出表を監査し、すべてのデバイスが

クローゼットに戻されていることを確認する。 
潜在的なアセスメントの検討事項 

• 保存されている CUI の機密性が、ストレージデバイスの暗号化および／または適切

な物理的手法を使用して保護されているか [a]。 
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主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.13.16 
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システムおよび情報の完全性（SI） 
SI.L2-3.14.1 – 不備の修復［CUI データ］ 

 

システムの不備を適時に特定、報告、および修正する。 
アセスメント目標 [NIST SP 800-171A]219 

 
以下を判定する。 [a] システムの不備を特定するまでの期間が指定されている。 [b] システムの不備が指定された期間内に特定されている。 [c] システムの不備を報告するまでの期間が指定されている。 [d] システムの不備が指定された期間内に報告されている。 [e] システムの不備を修正するまでの期間が指定されている。 [f] システムの不備が指定された期間内に修正されている。 

潜在的なアセスメント方法および対象 [NIST SP 800-171A]219 

 
調査 

［以下から選択：システムおよび情報の完全性ポリシー、不備の修復に関する手順、構

成管理に関する手順、システムセキュリティ計画、システムに影響を及ぼす可能性のあ

る不備および脆弱性のリスト、システムに対して実施された最近のセキュリティ不備の

修復アクションのリスト（例：インストールされたパッチ、サービスパック、ホットフ

ィックス、およびその他のシステムの不備を修正するためのソフトウェアアップデート、

等のリスト）、システムの不備を修正するためのソフトウェアおよびファームウェアア

ップデートのインストールに関するテスト結果、セキュリティに関連するソフトウェア

およびファームウェアアップデートのインストール／変更制御記録、その他の関連文書

または記録］。   
インタビュー 

［以下から選択：システム管理者またはネットワーク管理者、情報セキュリティの責任

を有する担当者、システムのインストール、構成、およびメンテナンスを実施する担当

者、不備の修復に責任を有する担当者、構成管理に責任を有する担当者］。  
 219 NIST SP 800-171A、61ページ  
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テスト 
［以下から選択：システムの不備を特定、報告、および修正するための組織のプロセス 
ソフトウェアおよびファームウェアアップデートをインストールするための組織のプロ

セス、システムの不備の報告および修正を支援または実装するメカニズム、ソフウェア

およびファームウェアアップデートのテストを支援または実装するメカニズム］。  
考察 [NIST SP 800-171 REV. 2]220 

 

組織は、公表されたソフトウェアおよびファームウェアの不備（それらの不備に起因す

る潜在的な脆弱性を含む）の影響を受けるシステムを特定し、その情報を情報セキュリ

ティの責任を有する指定の担当者に報告する。セキュリティに関連するアップデートに

は、パッチ、サービスパック、ホットフィックス、およびアンチウイルスシグネチャが

含まれる。組織は、セキュリティアセスメント、継続的な監視、インシデント対応活動、

およびシステムエラー処理の過程で発見された不備に対処する。組織は、組織のシステ

ムで発見された不備を修復する際、共通弱点タイプ一覧（CWE）データベースや共通

脆弱性識別子（CVE）データベースなどの利用可能なリソースを活用できる。 
セキュリティに関連するソフトウェアおよびファームウェアをアップデートするために

組織が定義する期間は、アップデートの重要性（すなわち、発見された不備に関連する

脆弱性の深刻度）を含むさまざまな要因に基づいて異なる場合がある。不備の修復の種

類によっては、他の種類の修復よりも多くのテストが必要になる場合がある。NIST SP 800-40 は、パッチ管理テクノロジーに関するガイドラインを提供している。 
さらなる考察 

 

すべてのソフトウェアおよびファームウェアには、潜在的な不備が存在する。多くのベ

ンダーは、脆弱性情報やソフトウェアおよびファームウェアのアップデートをリリース

することで、それらの不備を修復するために活動している。OSA は、問題や弱点に関す

る関連ベンダーからの通知やアップデートを確認するプロセスを備えていなければなら

ない。情報を確認した後、OSA はシステムの機能に悪影響を与えることなくソフトウェ

アおよびファームウェアの不備を修正できるパッチ管理プロセスを実装しなければなら

ない。OSA は、すべてのシステムについて、不備が特定、報告、および修正されるまで

の期間を定義しなければならない。OSA は、アップデートへの適時なアクセスを確実に

するため、ベンダーからサポートを購入することを検討すべきである。 
例 

あなたは、ソフトウェアベンダーが通常パッチ、サービスパック、ホットフィックスな

どをリリースすることを知っており、自社のソフトウェアが最新であることを確実にし

たいと考えている。あなたは、毎週ベンダーのウェブサイトで不備の通知を確認するこ

とを要求するポリシーを策定する [a]。そのポリシーはさらに、それらの不備の  220 NIST SP 800-171 Rev. 2、pp. 40-41. 
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深刻度をアセスメントし、エンドユーザーのコンピューターには週に 1 回、サーバーに

は月に 1 回パッチを適用することを要求している [c,e]。そのポリシーに従い、あなたは

ソフトウェアの重要度に応じて、毎週または毎日アップデートを確認するようにシステ

ムを構成する [b,e]。あなたのチームは利用可能なアップデートを確認し、定義された

スケジュールに従って該当するものを実装する [f]。 
潜在的なアセスメントの検討事項 
• システムの不備を特定する活動（例：脆弱性スキャン、構成スキャン、手動レビュ

ー）を実施しなければならない期間（例：設定された日数）が定義され、文書化さ

れているか [a]。 
• システムの不備（例：脆弱性、設定ミス）が、指定された期間内に特定されている

か [b]。 
• システムの不備を修正しなければならない期間（例：不備のアセスメントされた深

刻度に応じた設定日数）が定義され、文書化されているか [e]。 
• システムの不備が、指定された期間内に修正（例：セキュリティパッチの適用、構

成の変更、または回避策や軽減策の実装）されているか [f]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.14.1 
• FAR 条項 52.204-21 b.1.xii 
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SI.L2-3.14.2 – 悪意のあるコードからの保護［CUI データ］ 

 

組織内のシステムの指定された場所において、悪意のあるコードからの保護を提供する。 
アセスメント目標 [NIST SP 800-171A]221 

 
以下を判定する。 [a] 悪意のあるコードからの保護を行う指定の場所を特定している。 [b] 指定された場所において、悪意のあるコードからの保護を提供している。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]221 

 
調査 

［以下から選択：システムおよび情報の完全性ポリシー、構成管理ポリシーおよび手順、

悪意のあるコードからの保護に関する手順、悪意のあるコード保護のアップデート記録、

悪意のあるコードからの保護メカニズム、システムセキュリティ計画、システム構成設

定および関連文書、悪意のあるコードの検知に対応して悪意のあるコードからの保護メ

カニズムによって開始されたアクションの記録、悪意のあるコードからの保護メカニズ

ムによるスキャン結果、システム設計文書、システム監査ログおよび記録、その他の関

連文書または記録］。  
  
インタビュー 

［以下から選択：システム管理者またはネットワーク管理者、情報セキュリティの責任

を有する担当者、システムのインストール、構成、およびメンテナンスを実施する担当

者、悪意のあるコードからの保護に責任を有する担当者、構成管理に責任を有する担当

者］。  
テスト 

［以下から選択：悪意のあるコードからの保護メカニズムの採用、アップデート、およ

び構成に関する組織のプロセス、誤検知およびそれによる潜在的な影響に対処するため

の組織のプロセス、悪意のあるコードからの保護メカニズムの採用、アップデート、お

よび構成を支援または実装するメカニズム、悪意のあるコードのスキャンおよびその後

のアクションを支援または実装するメカニズム］。    221 NIST SP 800-171A、pp. 61-62.   
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考察 [NIST SP 800-171 REV. 2]222 

 

指定された場所には、システムの出入口が含まれる。これには、ファイアウォール、 
リモートアクセスサーバー、ワークステーション、電子メールサーバー、ウェブサーバ

ー、プロキシサーバー、ノートパソコン、およびモバイルデバイスが含まれる場合があ

る。悪意のあるコードには、ウイルス、ワーム、トロイの木馬、およびスパイウェアが

含まれる。悪意のあるコードは、さまざまなフォーマット（例：UUENCODE、Unicode）
でエンコードされたり、圧縮ファイルや隠しファイルに含まれたり、ステガノグラフィ

ーなどの手法を用いてファイル内に隠されたりすることがある。悪意のあるコードは、

ウェブアクセス、電子メール、電子メールの添付ファイル、およびポータブルストレー

ジデバイスを含むさまざまな方法でシステムに挿入される可能性がある。悪意のあるコ

ードの挿入は、システムの脆弱性を悪用することによって発生する。 
悪意のあるコードからの保護メカニズムには、アンチウイルスシグネチャ定義やレピュ

テーションベースのテクノロジーが含まれる。悪意のあるコードの影響を制限または排

除するために、さまざまなテクノロジーや手法が存在する。広範な構成管理と包括的な

ソフトウェア完全性コントロールは、未承認のコードの実行を防止するのに効果的であ

る場合がある。既製品（COTS）のソフトウェアに加えて、カスタム開発されたソフト

ウェアにも悪意のあるコードが存在する可能性がある。これには、組織のミッションま

たはビジネス機能に影響を及ぼす可能性のあるロジックボム、バックドア、およびその

他の種類のサイバー攻撃が含まれる。従来の悪意のあるコード保護メカニズムでは、こ

のようなコードを常に検知できるとは限らない。このような状況において、組織は代わ

りに、セキュアコーディングの実装、構成管理と制御、信頼できる調達プロセス、およ

び監視テクノロジーを含む他の保護措置に依存し、ソフトウェアが意図された機能以外

の機能を実行しないことを確実にする。NIST SP 800-83 は、マルウェア事象の防止に関

するガイドラインを提供している。 
さらなる考察 

 

指定された場所とは、ファイアウォールなどのネットワークデバイス、またはエンドユ

ーザーのコンピューターを指す場合がある。悪意のあるコードは、さまざまな手段

（例：電子メール、リムーバブルメディア、ウェブサイト）によって配信される可能性

があり、以下を含んでいる。 
• ウイルス – 情報の損傷、盗難、データの変更、電子メールの送信、メッセージの表

示、またはこれらを組み合わせた動作を行うように設計されたプログラム。 
• スパイウェア – ユーザーがリンクをクリックした際に、本人が知らないうちにイン

ストールされ、その活動に関する情報を秘密裏に収集するように設計されたプログ

ラム。  222 NIST SP 800-171 Rev. 2、41ページ 
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• トロイの木馬 – 正当なソフトウェアに見えるように作られたマルウェアの一種で、

サイバー犯罪者が企業のシステムにアクセスするために使用する。 
• ランサムウェア – 身代金が支払われない限り、被害者のデータを公開すると脅した

り、データへのアクセスを永続的にブロックしたりするマルウェアの一種。 
悪意のあるコードの影響を停止または軽減するために、アンチマルウェアツールを使用

する。 
例 

あなたは新しいコンピューターを購入する際、自社の情報をウイルスやスパイウェアな

どから保護したいと考えている。あなたはアンチマルウェアソフトウェアを購入し、イ

ンストールする [a,b]。 
潜在的なアセスメントの検討事項 
• 悪意のあるコードからの保護を提供しなければならないシステムコンポーネント

（例：ワークステーション、サーバー、メールゲートウェイ、モバイルデバイス）

が特定され、文書化されているか [a]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.14.2 
• FAR 条項 52.204-21 b.1.xiii 
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システムのセキュリティ通知および勧告を監視し、それに対応したアクションをとる。 
アセスメント目標 [NIST SP 800-171A]223 

 
以下を判定する。 [a] システムのセキュリティ通知および勧告に対する対応アクションが特定されている。 [b] システムのセキュリティ通知および勧告が監視されている。 [c] システムのセキュリティ通知および勧告に対応したアクションがとられている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]223 

 
調査 

［以下から選択：システムおよび情報の完全性ポリシー、セキュリティ通知、勧告、お

よび指令に関する手順、システムセキュリティ計画、セキュリティ通知および勧告の記

録、その他の関連文書または記録］。  

インタビュー 

［以下から選択：セキュリティ通知および勧告に責任を有する担当者、システムの構成、

運用、メンテナンスを実施し、およびシステムを使用する担当者、通知、勧告、および

指令の配布先となる担当者、組織の部門、および外部組織、システム管理者またはネッ

トワーク管理者、情報セキュリティの責任を有する担当者］。  
テスト 

［以下から選択：セキュリティ通知、勧告、および指令の定義、受信、作成、配布、お

よび遵守に関する組織のプロセス、セキュリティ通知、勧告、および指令の定義、受信、

作成、および配布を支援または実装するメカニズム、セキュリティ指令を支援または実

装するメカニズム］。  
考察 [NIST SP 800-171 REV. 2]224 

 

システムのセキュリティ通知および勧告に関する、公的に利用可能な情報源は数多く存

在する。米国コンピューター緊急事態対策チーム（US-CERT）は、連邦政府全体および

非連邦組織における状況認識を維持するために、セキュリティ通知および勧告を作成し

ている。ソフトウェア ベンダー、サブスクリプションサービス、   223 NIST SP 800-171A、62ページ 224 NIST SP 800-171 Rev. 2、41ページ 
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および関連する業界の情報共有分析センター（ISAC）も、セキュリティ通知および勧告

を提供する場合がある。対応アクションの例としては、関連する外部組織（例：外部の

ミッション／ビジネスパートナー、サプライチェーンパートナー、外部サービスプロバ

イダー、および仲間組織や支援組織）への通知が挙げられる。 NIST SP 800-161 は、サプライチェーンリスク管理に関するガイドラインを提供してい

る。 
さらなる考察 

 

信頼できる外部組織から、セキュリティ通知、勧告、および指令を求め、受信する。ま

た、自社で使用されている業界やテクノロジーに関連する情報源を特定する。通知およ

び勧告を受信する方法には、以下が含まれる。 
• 電子メール配信への登録 
• RSS フィードの購読 
• 会議への出席 
通知および勧告を受信した際には、その適用可能性について確認を行う。最新の情報を

確実に把握するため、確認の頻度は通知や勧告の発行頻度に基づくべきである。 
外部からの通知や勧告を受けて、内部的なセキュリティ通知、勧告、または指令を作成

する場合があり、それらを「知る必要性（Need-to-know）」があるすべての要員と共

有する。各個人は、特定の通知に関連するリスクをアセスメントし、適切に対応するた

めに行動すべきである。構成のアップデートが必要になることもあれば、勧告に記載さ

れた脅威を阻止するためにシステムアーキテクチャの調整が必要になることもある。 
例 

あなたは毎週、セキュリティ勧告を監視している。あなたはアラートメールやオンライ

ンサブスクリプションサービスのアラートを確認し、どれが自社に適用されるかを判断

する [b]。適用可能なアラートのリストを作成し、それらに対処するために必要な手順

を調査する。次に、変更管理グループと検討するための計画を作成し、作業をスケジュ

ールできるようにする [c]。 
潜在的なアセスメントの検討事項 

• システムのセキュリティ通知および勧告への対応が、潜在的な不備のアセスメント

された深刻度に関連付けて特定されているか（例：責任者への連絡、脆弱性スキャ

ンの開始、システムの不備の修復活動の開始）[a]。 
• システムのセキュリティ通知および勧告に対処しているか（例：潜在的な深刻度や

可能性のアセスメント、責任者への連絡、脆弱性スキャンの開始、システムの不備

の修復活動の開始）[a,c]。 



SI.L2-3.14.3 – セキュリティ通知および勧告 

CMMC アセスメントガイド – レベル 2 | バージョン 2.13 267 

 

 

主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.14.3 
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SI.L2-3.14.4 – 悪意のあるコード保護のアップデート［CUI データ］ 

 

新しいリリースが利用可能になった際に、悪意のあるコード保護メカニズムをアップデ

ートする。 
アセスメント目標 [NIST SP 800-171A]225 

 
以下を判定する。 [a] 新しいリリースが利用可能になった際に、悪意のあるコード保護メカニズムがアッ

プデートされている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]225 

 
調査 

［以下から選択：システムおよび情報の完全性ポリシー、構成管理ポリシーおよび手順、

悪意のあるコードからの保護に関する手順、悪意のあるコード保護メカニズム、悪意の

あるコード保護のアップデート記録、システムセキュリティ計画、システム設計文書、

システム構成設定および関連文書、悪意のあるコード保護メカニズムによるスキャン結

果、悪意のあるコードの検知に対応して悪意のあるコード保護メカニズムによって開始

されたアクションの記録、システム監査ログおよび記録、その他の関連文書または記

録］。 
インタビュー 

［以下から選択：システム管理者またはネットワーク管理者、情報セキュリティの責任

を有する担当者、システムのインストール、構成、およびメンテナンスを実施する担当

者、悪意のあるコードからの保護に責任を有する担当者、構成管理に責任を有する担当

者］。  
テスト 

［以下から選択：悪意のあるコードからの保護メカニズムの採用、アップデート、およ

び構成に関する組織のプロセス、誤検知およびそれによる潜在的な影響に対処するため

の組織のプロセス、悪意のあるコードからの保護メカニズム（アップデートおよび構成

を含む）を支援または実装するメカニズム、悪意のあるコードのスキャンおよびその後

のアクションを支援または実装するメカニズム］。  
考察 [NIST SP 800-171 REV. 2]226 

 

悪意のあるコード保護メカニズムには、アンチウイルスシグネチャ定義や  225 NIST SP 800-171A、pp. 62-63. 226 NIST SP 800-171 Rev. 2、pp. 41-42. 
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レピュテーションベースのテクノロジーが含まれる。悪意のあるコードの影響を制限ま

たは排除するために、さまざまなテクノロジーや手法が存在する。広範な構成管理と包

括的なソフトウェア完全性コントロールは、未承認のコードの実行を防止するのに効果

的である場合がある。既製品のソフトウェアに加えて、カスタム開発されたソフトウェ

アにも悪意のあるコードが存在する可能性がある。これには、組織のミッションまたは

ビジネス機能に影響を及ぼす可能性のあるロジックボム、バックドア、およびその他の

種類のサイバー攻撃が含まれる。 
従来の悪意のあるコードからの保護メカニズムでは、このようなコードを常に検知でき

るとは限らない。このような状況において、組織は代わりに、セキュアコーディングの

実装、構成管理と制御、信頼できる調達プロセス、および監視テクノロジーを含む他の

保護策に依存し、ソフトウェアが意図された機能以外の機能を実行しないことを確実に

する。 
さらなる考察 

 

マルウェアは時間単位または日単位で変化するため、保護の有効性を維持するには、検

知および保護メカニズムを頻繁にアップデートすることが重要である。 
例 

あなたは、悪意のあるコードからコンピューターを保護するためにアンチマルウェア 
ソフトウェアをインストールした。マルウェアが急速に進化することを知っているあな

たは、ソフトウェアが毎日自動的にマルウェア定義のアップデートを確認し、必要に応

じてアップデートするように構成する[a]。 
潜在的なアセスメントの検討事項 

• 悪意のあるコードからの保護メカニズムをアップデートしなければならない頻度

（例：自動アップデートの頻度、または手動プロセスの頻度）が定義されているか [a]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.14.4 
• FAR 条項 52.204-21 b.1.xiv 
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SI.L2-3.14.5 – システムおよびファイルのスキャン［CUI データ］ 

 

組織のシステムに対する定期的なスキャン、および外部ソースからのファイルがダウン

ロード、開封、または実行される際のリアルタイムスキャンを実施する。 
アセスメント目標 [NIST SP 800-171A]227 

 
以下を判定する。 [a] 悪意のあるコードのスキャン頻度が定義されている。 [b] 定義された頻度で悪意のあるコードのスキャンが実施されている。 [c] 外部ソースからのファイルがダウンロード、開封、または実行される際、悪意の

あるコードのリアルタイムスキャンが実施されている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]227 

 
調査 

［以下から選択：システムおよび情報の完全性ポリシー、構成管理ポリシーおよび手順、

悪意のあるコードからの保護に関する手順、悪意のあるコードからの保護メカニズム、

悪意のあるコードからの保護のアップデート記録、システムセキュリティ計画、システ

ム設計文書、システム構成設定および関連文書、悪意のあるコードからの保護メカニズ

ムによるスキャン結果、悪意のあるコードの検知に対応して悪意のあるコードからの保

護メカニズムによって開始されたアクションの記録、システム監査ログおよび記録、そ

の他の関連文書または記録］。 
インタビュー 

［以下から選択：システム管理者またはネットワーク管理者、情報セキュリティの責任

を有する担当者、システムのインストール、構成、およびメンテナンスを実施する担当

者、悪意のあるコードからの保護に責任を有する担当者、構成管理に責任を有する担当

者］。  
テスト 

［以下から選択：悪意のあるコードからの保護メカニズムの使用、更新、構成に関する

組織プロセス、誤検知およびその潜在的影響への対応プロセス、悪意あるコード保護メ

カニズム（更新および構成を含む）を支援または実装するメカニズム、悪意のあるコー

ドスキャンおよびその後のアクションを支援または実装するメカニズム］。    227 NIST SP 800-171A、63ページ 228 NIST SP 800-171 Rev. 2、42ページ 
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考察 [NIST SP 800-171 REV. 2]228 

 

組織のシステムに対する定期的なスキャン、および外部ソースからのファイルのリアル

タイムスキャンによって、悪意のあるコードを検知できる。悪意のあるコードは、さま

ざまなフォーマット（例：UUENCODE、Unicode）でエンコードされたり、圧縮ファイ

ルや隠しファイルに含まれたり、ステガノグラフィーなどの手法を用いてファイル内に

隠されたりすることがある。悪意のあるコードは、ウェブアクセス、電子メール、電子

メールの添付ファイル、およびポータブルストレージデバイスを含むさまざまな方法で

システムに挿入される可能性がある。悪意のあるコードの挿入は、システムの脆弱性を

悪用することによって発生する。 
さらなる考察 

 

アンチマルウェアソフトウェアを使用して、コンピューターシステム内のウイルスをス

キャンして特定し、スキャンを実行する頻度を決定する。リアルタイムスキャンは、新

しいファイルがダウンロード、開封、または保存されるたびにシステムをチェックする。

定期的なスキャンは、以前に保存されたファイルを最新のマルウェア情報に照らしてチ

ェックする。 
例 

あなたは会社の電子メールプロバイダーと協力して、ユーザーが添付ファイルを開く前

に、すべての添付ファイルをスキャンして有害な可能性のあるものを特定し、隔離する

強化された保護機能を有効にする [c]。さらに、各コンピューター上のアンチウイルス 
ソフトウェアを、毎日悪意のあるコードをスキャンするように構成する [a,b]。このソ

フトウェアは、USB ドライブなどのリムーバブルメディアからダウンロードまたはコピ

ーされたファイルもスキャンする。不審なファイルがあれば隔離し、セキュリティチー

ムに通知する[c]。 
潜在的なアセスメントの検討事項 

• メディア（例：USB ドライブ、CD-ROM）からのファイルが外部ソースの定義に含

まれており、それらがスキャンされているか [c]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.14.5 
• FAR 条項 52.204-21 b.1.xv 
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SI.L2-3.14.6 – 攻撃のための通信の監視 

 

攻撃および潜在的な攻撃の兆候を検知するために、インバウンド（受信）およびアウト

バウンド（送信）の通信トラフィックを含む組織のシステムを監視する。 
アセスメント目標 [NIST SP 800-171A]229 

 
以下を判定する。 [a] 攻撃および潜在的な攻撃の兆候を検知するために、システムが監視されてい

る。 [b] 攻撃および潜在的な攻撃の兆候を検知するために、インバウンドの通信トラ

フィックが監視されている。 [c] 攻撃および潜在的な攻撃の兆候を検知するために、アウトバウンドの通信ト

ラフィックが監視されている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]229 

 
調査 

［以下から選択：システムおよび情報の完全性ポリシー、システムの監視ツールおよび

手法に関する手順、継続的監視戦略、システムおよび情報の完全性ポリシー、システム

の監視ツールおよび手法、施設図またはレイアウト、システムセキュリティ計画、シス

テムの監視ツールおよび手法の文書、システム設計文書、システム内で監視デバイスが

配置されている場所、システムプロトコル、システム構成設定および関連文書、システ

ム監査ログおよび記録、その他の関連文書または記録］。  
インタビュー 

［以下から選択：システム管理者またはネットワーク管理者、情報セキュリティの責任

を有する担当者、システムのインストール、構成、およびメンテナンスを実施する担当

者、システムの監視に責任を有する担当者、侵入検知システムに責任を有する担当者］。  
テスト 

［以下から選択：システム監視に関する組織のプロセス、侵入検知能力およびシステム

監視を支援または実装するメカニズム、システム監視能力を支援または実装するメカニ

ズム、侵入検知およびシステム監視に関する組織のプロセス、インバウンドおよびアウ

トバウンドの通信トラフィックの監視を支援または実装するメカニズム］。      229 NIST SP 800-171A、pp. 63-64. 
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考察 [NIST SP 800-171 REV. 2]230 

 

システムの監視には、外部監視および内部監視が含まれる。外部監視には、システムの

境界で発生するイベントの観測（すなわち、境界防御および境界保護の一部）が含まれ

る。内部監視には、システム内で発生するイベントの観測が含まれる。組織は、例えば、

監査レコードの活動をリアルタイムで観測したり、アクセスパターン、アクセスの特性、

その他のアクションといったシステムの他の側面を観測したりすることによってシステ

ムを監視できる。監視の目的が、対象となるイベントの決定指針となる場合がある。シ

ステムの監視能力は、さまざまなツールや手法（例：侵入検知システム、侵入防止シス

テム、悪意のあるコードからの保護ソフトウェア、スキャンツール、監査レコード監視

ソフトウェア、ネットワーク監視ソフトウェア）を通じて達成される。監視デバイスを

配置する戦略的な場所には、選択された境界の場所や、重要なアプリケーションをサポ

ートするサーバーファームの近辺が含まれ、これらのデバイスは管理されたシステムイ

ンターフェースにおいて採用される。収集される監視情報の粒度は、組織の監視目的お

よびそれらの目的をサポートするシステムの能力に基づいている。 
システムの監視は、継続的な監視および事象対応プログラムの不可欠な要素である。シ

ステム監視からの出力は、継続的な監視および事象対応プログラムへの入力として機能

する。ネットワーク接続とは、ネットワーク（例：ローカルエリアネットワーク、イン

ターネット）を介して通信するデバイスとのあらゆる接続を指す。リモート接続とは、

外部ネットワーク（例：インターネット）を介して通信するデバイスとのあらゆる接続

を指す。ローカル接続、ネットワーク接続、およびリモート接続は、有線または無線の

いずれであってもよい。 
インバウンド／アウトバウンドの通信トラフィックに関連する異常な、または未承認の

活動や状況には、システム内に悪意のあるコードが存在すること、またはシステムコン

ポーネント間で拡散していることを示す内部トラフィック、情報の未承認の持ち出し、

あるいは外部システムへのシグナリングが含まれる。悪意のあるコードの証拠は、潜在

的に侵害されたシステムやシステムコンポーネントを特定するために使用される。特定

の種類のシステム監視の必要性を含むシステム監視要件は、他の要件において参照され

る場合がある。 NIST SP 800-94 は、侵入検知および防止システムに関するガイドラインを提供している。 
さらなる考察 

 

攻撃の兆候を、攻撃中に攻撃者が残した一連の足跡として考える必要がある。攻撃の兆

候は、攻撃者が辿った手順やその意図に関する情報を提供する。組織のシステムに対す

る攻撃の兆候には、以下が含まれる。  230 NIST SP 800-171 Rev. 2、pp. 42-43.  
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• 悪意のあるコードの存在を示す内部トラフィック 
• 営業時間外に検知された異常な活動 
• 組織から流出する未承認のデータ 
• 外部の情報システムとの通信 
攻撃および攻撃の兆候を検知するために、監視デバイスまたはエージェントを配置する。

不可欠な情報を収集するため、システムの内部および外部の境界を含む戦略的な地点に

これらのセンサーを設置しなければならない。インバウンドトラフィックとアウトバウ

ンド トラフィックの両方に加え、ホスト上でのアクションも監視の対象となる。 
本要件（SI.L2-3.14.6）は、組織のシステムの通信に関する詳細を規定している。また、

監視、分析、および調査のための記録を作成・保持することを定めた要件「AU.L2-3.3.1」
をサポートする役割も担っている。 
例 

あなたの仕事は、システム内および通信トラフィックにおける既知の攻撃の兆候、また

は異常な活動を探すことである [a,b,c]。これらの兆候はネットワーク上のさまざまな場

所に現れる可能性があるため、毎週確認すべき場所のチェックリストを作成した。これ

には、オフィスのファイアウォールログ、CUI が保存されているファイルサーバーの監

査ログ、および VPN ゲートウェイの接続ログが含まれる [b]。 
あなたは、何らかの兆候や、本来あるべき動作をしない事象を発見した際には、追加の

レビューを実施する [a]。 
潜在的なアセスメントの検討事項 

• 攻撃および攻撃の兆候を特定するための手法について、詳細が提供されているか [a]。 
• 攻撃を示唆する可能性のある情報を収集するために、情報システム内に監視デバイ

スが配置されているか [a]。 
• 通信トラフィックフローが把握されており、そのトラフィックをレビューするため

の能力が配備されているか [b,c]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.14.6 
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SI.L2-3.14.7 – 未承認使用の特定 

 

組織のシステムの未承認使用を特定する。 
アセスメント目標 [NIST SP 800-171A]231 

 
以下を判定する。 [a] システムの承認された使用が定義されている。 [b] システムの未承認使用が特定されている。 
潜在的なアセスメント方法および対象 [NIST SP 800-171A]231 

 
調査 

［以下から選択：継続的監視戦略、システムおよび情報の完全性ポリシー、システムの

監視ツールおよび手法に関する手順、施設図／レイアウト、システムセキュリティ計画、

システム設計文書、システムの監視ツールおよび手法の文書、システム内で監視デバイ

スが配置されている場所、システム構成設定および関連文書、その他の関連文書または

記録］。  
インタビュー 

［以下から選択：システム管理者またはネットワーク管理者、情報セキュリティの責任

を有する担当者、システムのインストール、構成、およびメンテナンスを実施する担当

者、システムの監視に責任を有する担当者］。  
テスト 

［以下から選択：システム監視に関する組織のプロセス、システム監視能力を支援また

は実装するメカニズム］。  
考察 [NIST SP 800-171 REV. 2]232 

 
システムの監視には、外部監視および内部監視が含まれる。システムの監視は、組織の

システムの未承認の使用を検知できる。また、システムの監視は、継続的監視および事

象対応プログラムの不可欠な要素である。監視は、さまざまなツールや手法（例：侵入 
検知システム、侵入防止システム、悪意のあるコードからの保護ソフトウェア、スキャ

ンツール、監査レコード監視ソフトウェア、ネットワーク監視ソフトウェア）を通じて  231 NIST SP 800-171A、64ページ 232 NIST SP 800-171 Rev. 2、43ページ 
 

達成される。システム監視からの出力は、継続的監視および事象対応プログラムへの入
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力として機能する。 
インバウンドおよびアウトバウンドの通信トラフィックに関連する異常な、または未承

認の活動や状況には、システム内に悪意のあるコードが存在すること、またはシステム 
コンポーネント間で拡散していることを示す内部トラフィック、情報の未承認の持ち出

し、あるいは外部システムへのシグナリングが含まれる。悪意のあるコードの証拠は、

潜在的に侵害されたシステムやシステムコンポーネントを特定するために使用される。

特定の種類のシステム監視の必要性を含むシステム監視要件は、他の要件において参照

される場合がある。 NIST SP 800-94 は、侵入検知および防止システムに関するガイドラインを提供している。 
さらなる考察 

 

自社システムの「承認された使用（許可された利用）」を定義する。ユーザーがデバイ

ス、内部ネットワークサービス、およびインターネットにどのようにアクセスするかに

ついての基準を確立するために、利用規約を作成しなければならない。承認された使用

を、一般ユーザー、管理者、技術者などの特定のロールごとに定義する。承認された使

用が定義された後に、システムの未承認の使用を特定する。 
システムログから監査活動を観測することによってシステムを監視する。これは、自動

化されたソリューションを使用してリアルタイムで実行することも、手動の手法で実行

することも可能である。未承認の使用を特定するために、以下のような既存のツールや

手法を活用する。 
• 侵入検知システム 
• 侵入防止システム 
• 悪意のあるコードからの保護ソフトウェア 
• スキャン ツール 
• 監査レコード監視ソフトウェア 
• ネットワーク監視ソフトウェア 
本要件（SI.L2-3.14.7）は、AC.L2-3.1.1、AU.L2-3.3.1、IA.L2-3.5.1、および IA.L2-3.5.2 の
要件に関連している。これらの要件はすべて、SI.L2-3.14.7を支える基盤を構成する。 
例 1 

あなたはIT運用の責任者である。組織のシステムを使用する全員が、使用を許可されて

おり、かつ書面による承認された使用のポリシーを遵守していることを確実にする必要

がある。そのために、ユーザーの活動を監視し、後で分析できるように情報を記録する

アプリケーションを導入する。あなたはこのアプリケーションからのデータを確認し、

利用規約に適合しない活動の兆候がないかレビューする [a,b]。  
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例 2 

あなたは侵入検知システム（IDS）を通じて、ユーザーの一人が（商用のドメイン評価

サービスに基づき）高リスクドメインのサーバーに接続しているというアラートを受

け取った。調査の結果、それはユーザーによるものではなく、未承認の接続試行であ

ることが判明した [b]。あなたは将来の接続を防止するために、そのドメインをブロッ

クドメインリストに追加する。 
潜在的なアセスメントの検討事項 
• システムの承認された使用が定義されているか（例：保存または処理が許可されて

いるデータの種類、アクセスを許可された要員、許可された使用時間や曜日、許可

されたソフトウェア） [a]。 
• システムの未承認の使用が定義されているか（例：ビットコインのマイニングへの

システム利用の禁止、ポルノコンテンツの禁止、ギャンブルのゲームやコンテンツ

へのアクセスの禁止） [b]。 
主要参考文献 

 
• NIST SP 800-171 Rev. 2 3.14.7 
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付録 A – 頭字語と略語 
AC Access Control アクセス制御 
AES Advanced Encryption Standard 高度暗号化規格 
API Application Programming Interface アプリケーションプログラミング 

インターフェース 
AT Awareness and Training 意識向上およびトレーニング 
AU Audit and Accountability 監査および責任追跡性 
C3PAO CMMC Third-Party Assessment 

Organization CMMC 第三者アセスメント組織 
CA Security Assessment セキュリティアセスメント 
CD-ROM Compact Disk Read-Only Memory コンパクトディスクリードオンリ

ーメモリ 
CFR Code of Federal Regulations 連邦規則集 
CM Configuration Management 構成管理 
CMMC Cybersecurity Maturity Model 

Certification 
サイバーセキュリティ成熟度モデ

ル認証 
CMVP Cryptographic Module Validation 

Program 
暗号モジュール試験適合認定プロ

グラム 
CUI Controlled Unclassified Information 管理対象非機密情報 
CVE Common Vulnerabilities and Exposures 共通脆弱性識別子 
CWE Common Weakness Enumeration 共通脆弱性タイプ一覧 
DCMA Defense Contract Management Agency 国防契約管理局 
DFARS Defense Federal Acquisition 

Regulation Supplement 国防省連邦調達規則補足 
DHC Device Health Check デバイスヘルスチェック 
DIBCAC Defense Industrial Base Cybersecurity 

Assessment Center 
防衛産業基盤サイバーセキュリテ

ィアセスメントセンター 
DMZ Demilitarized Zone 非武装地帯 
DoD Department of Defense 国防総省 
DVD Digital Versatile Disc or Digital Video 

Disc 
デジタルバーサタイルディスクま

たはデジタルビデオ ディスク 
ESP External Service Provider 外部サービスプロバイダー 
FAQ Frequently Asked Question よくある質問 
FAR Federal Acquisition Regulation 連邦調達規則 
FDDI Fiber Distributed Data Interface ファイバ分散データインターフェ

ース 
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FDE Full Disk Encryption フル ディスク暗号化 
FIPS Federal Information Processing 

Standard 連邦情報処理規格 
FTP File Transfer Protocol ファイル転送プロトコル 
IA Identification and Authentication 識別および認証 
ID Identification 識別 
IDS Intrusion Detection System 侵入検知システム 
IoT Internet of Things モノのインターネット 
IP Internet Protocol インターネットプロトコル 
IPSec Internet Protocol Security インターネットプロトコルセキュ

リティ 
IR Incident Response 事象対応 
ISAC Information Sharing and Analysis 

Center 情報共有分析センター 
ISDN Integrated Services Digital Network サービス総合デジタル網 
IT Information Technology 情報技術 
LAN Local Area Network ローカルエリアネットワーク 
MA Maintenance メンテナンス 
MAC Media Access Control メディアアクセス制御 
MDM Mobile Device Management モバイルデバイス管理 
MFA Multifactor Authentication 多要素認証 
MP Media Protection メディア保護 
NARA National Archives and Records 

Administration 国立公文書記録管理局 
NAS Networked Attached Storage ネットワーク接続ストレージ 
NIST National Institute of Standards and 

Technology 米国国立標準技術研究所 
NSA National Security Agency 国家安全保障局 
NTP Network Time Protocol ネットワークタイムプロトコル 
OS Operating System オペレーティングシステム 
OSA Organization Seeking Assessment アセスメントを求める組織 
OSC Organization Seeking Certification 認証を求める組織 
OT Operational Technology 制御技術（オペレーショナルテク

ノロジー） 
PDA Personal Digital Assistant 個人用携帯情報端末 
PE Physical Protection 物理的保護 
PIV Personal Identity Verification 個人アイデンティティ検証 
PKI Public Key Infrastructure 公開鍵基盤 
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POTS Plain Old Telephone Service 従来型電話サービス 
PS Personnel Security 人的セキュリティ 
RADIUS Remote Authentication Dial-in User 

Service 
リモート認証ダイヤルインユーザ

ーサービス 
RA Risk Assessment リスクアセスメント 
SC System and Communications 

Protection システムおよび通信の保護 
SI System and Information Integrity システムおよび情報の完全性 
SMS Short Message Service ショートメッセージサービス 
SOC Security Operations Center セキュリティオペレーションセン

ター 
SP Special Publication 特別刊行物 
SSP System Security Plan システムセキュリティ計画 
TLS Transport Layer Security トランスポートレイヤーセキュリ

ティ 
URL Universal Resource Locator (aka 

Uniform Resource Locator) 
ユニバーサルリソースロケータ
（別名：ユニフォームリソースロ
ケータ） 

USB Universal Serial Bus ユニバーサルシリアルバス 
UTC Coordinated Universal Time 協定世界時 
UUENCOD
E 

Unix-to-Unix Encode UU エンコード 
VLAN Virtual Local Area Network 仮想ローカルエリアネットワーク 
VoIP Voice over Internet Protocol ボイス オーバーインターネットプ

ロトコル 
VPN Virtual Private Network 仮想プライベートネットワーク 
WPA2-PSK WiFi Protected Access-Pre-shared Key 事前共有キー方式WPA2 
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